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Kooskodla standardite ja digusnormidega

Standard/6igusnorm Punkt/artikkel Kommentaar
ISO/IEC 27001:2022 Punkt 7

ISO/IEC 27002:2022 Kontroll 6

NIST SP 800-53 Rev.5 AT-2, AT-4

(GDPR)

ELi NIS2 Artikkel 21(2)(i)
ELi DORA Artikkel 13
COBIT 2019 BAIO8, DSS
ELi isikuandmete kaitse Uldmaarus | Artikkel 32, 39

1. Eesmark

1.1. Kéesoleva poliitika eesmark on tagada, et kdik tdéotajad ja t66votjad modistavad oma infoturbega
seotud kohustusi.

1.2. Poliitika eesmark on vahendada inimlike eksimuste tdenaosust, parandada véimet intsidente
tuvastada ja neist teatada ning kujundada kogu organisatsioonis infoturbeteadlikku kultuuri.

1.3. Poliitika toetab vastavust standarditele ISO/IEC 27001, NIS2, GDPR ja DORA, Idimides
infoturbeteadlikkuse igapaevasesse tookaitumisse ja rollipdhistesse ootustesse.

2. Kohaldamisala

2.1. Kaesolev poliitika kehtib kdigile tddtajatele, t6dvotjatele, praktikantidele ja kolmandatele isikutele,
kellel on juurdepaas ettevotte stisteemidele voi andmetele.
2.2. See holmab jargmist:
2.2.1. t66le asumisel labiviidav infoturbeteadlikkuse algkoolitus uuele personalile
2.2.2. iga-aastane infoturbeteemaline korduskoolitus
2.2.3. suindmuspobhised teadlikkuse tdstmise tegevused (nt intsidendiga seotud teavitused, plakatid
vdi soovitused)
2.3. Poliitika kehtib kdigis ametikohtades, osakondades ja téokohtades.

3. Eesmargid

3.1. Tagada, et kogu personal saab digeaegset, arusaadavat ja asjakohast infoturbeteadlikkuse alast
koolitust.

3.2. Anda tootajatele vbimekus tuvastada ja valtida levinud ohte, nagu andmeplik, pahavara ja
andmelekked.

3.3. Tagada koolituse labimise dokumenteerimine, et tdendada vastavust diguslikele, lepingulistele ja
auditinbuetele.

3.4. Hoida koolituse sisu ajakohasena, et see kajastaks organisatsiooni poliitikaid, ohte ja
kohaldatavaid digusnorme.

3.5. Kujundada td6tajates ennetav hoiak, mille kohaselt infoturve on igapaevase vastutuse osa.

4. Rollid ja vastutused

4.1. Tegevjuht
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4.1.1. Kiidab heaks koolitusnduded ja tagab vajalike ressursside eraldamise.
4.1.2. Vaatab |abi koolituse l1abimise aruanded ja eskaleerib mittevastavused vajaduse korral.
4.2. Biiroojuht / personalijuhtimine (HR)
4.2.1. Koordineerib uute tddtajate koolituste korraldamist ja iga-aastase korduskoolituse Iabiviimist.
4.2.2. Haldab koolituskirjeid ja koolitusloge.
4.2.3. Tagab, et todtajad kinnitavad tutvumist peamiste infoturbepoliitikate ja
konfidentsiaalsuslepinguga (NDA).
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke tdisdokument. ... ]
9. Labivaatamise ja ajakohastamise néuded
9.1. Ilga-aastane labivaatamine
9.1.1. Kéesoleva poliitika vaatavad tegevjuht ja personalijuhtimine (HR) labi kord aastas, et tagada
selle vastavus kehtivatele riskidele, digusnormidele ja t66jdu vajadustele.
9.2. Vahepealsed ajakohastused
9.2.1. Poliitika ja koolituse sisu tuleb samuti labi vaadata ja ajakohastada pérast jargmist:
9.2.1.1. olulist turbeintsidenti
9.2.1.2. 6iguslikke voi lepingulisi muudatusi
9.2.1.3. organisatsioonilisi Uimberkorraldusi voi slisteemide migreerimist
9.3. Versioonihaldus ja levitamine
9.3.1. Iga ajakohastus peab sisaldama jargmist:
9.3.1.1. versiooninumber ja jdustumiskuupaev
9.3.1.2. muudatuste kokkuvéte
9.3.1.3. tegevjuhi heakskiit
9.3.1.4. kdigi varasemate versioonide arhiiv, mida sailitatakse vdhemalt kolm aastat
9.4. Tootajate teavitamine
9.4.1. Poliitika ajakohastused tuleb edastada kdigile t66tajatele ning oluliste muudatuste korral
tuleb saada tutvumiskinnitus.
10. Seotud poliitikad ja seosed
10.1. Kaesolev poliitika toetab jargmisi dokumente:
10.1.1. P2S — Juhtimisrollide ja vastutuste poliitika: maarab koolituse koordineerimise ja jarelevalve
vastutuse
10.1.2. P3S — Lubatud kasutuse poliitika: kinnistab koolitusel kasitletud kaitumisootusi
10.1.3. P4S — Juurdepaasukontrolli poliitika: tagab, et kasutajad méistavad juurdep&asu turvalisuse
tahtsust
10.1.4. P7S — Toolevbtmise ja tdO0suhte Idpetamise poliitika: 16imib koolituse td6dle asumise
protsessi
10.1.5. P30S - Intsidentidele reageerimise poliitika: tagab, et té6tajad oskavad intsidentidest
kiiresti ja korrektselt teatada
11. Viitestandardid ja raamistikud
11.1. ISO/IEC 27001
11.1.1. Punkt 7.3 — nduab, et organisatsioon tagaks personali teadlikkuse oma kohustustest ja
infoturbe mojust
11.2. ISO/IEC 27002
11.2.1. Kontroll 6.3 — kirjeldab ootusi infoturbeteadlikkuse koolituse ulatusele ja labiviimisele
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11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — nduab teadlikkuse alast koolitust kasutajatele, kellel on siisteemidele juurdepaas
11.3.2. AT-4 — kasitleb rollipohist koolitust ja mittevastavuse tagajargi

11.4. ELi isikuandmete kaitse iildmaarus (GDPR)

11.4.1. Artikkel 32 — nduab turvameetmeid, sealhulgas personali koolitamist, et Kkaitsta
isikuandmeid

11.4.2. Artikkel 39 — nduab andmekaitseametnikult teadlikkuse ja koolituse jarelevalvet, kui see on
asjakohane

11.5. ELi NIS2 direktiiv

11.5.1. Artikkel 21(2)(i) — nduab pidevaid kuberturvalisuse teadlikkuse tdstmise ja koolituse
programme

11.6. ELi DORA

11.6.1. Artikkel 13 — nduab, et finantssektori Uksused rakendaksid valjadpet ja koolitust kdigile
tootajatele, kellel on IKT-ga seotud kohustused

11.7. COBIT 2019
11.7.1. BAIO8 — teadmushaldus: tagab, et td6tajad on padevad ja koolitatud
11.7.2. DSSO05 — turvateenuste haldamine: réhutab teadlikkust kui olulist kaitsemeedet
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