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Kooskodlas standardite ja regulatsioonidega

Standard/6igusakt Punkt/artikkel Kommentaar

ISO/IEC 27001:2022 Punktid 6.2, 7 Personaliturbe ja teadlikkuse
nouded

ISO/IEC 27002:2022 Kontrollimeetmed 6.2, 6.5 Too6levotu ja todsuhte 16petamise
turbepraktikad

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Tdb6suhte I6petamine, kontode
elutsiikkel, planeerimine

EL NIS2 Artikkel 21(2)(h) Personaliturve ja juurdepaasu
elutstikkel

EL DORA Artikkel 12 Juurdepéaasukontrollid ja diguste
tuhistamine IKT-slisteemides

COBIT 2019 APQOO07, DSS01 Personaliturve, loogilise ja
flusilise juurdepaasu kontrollid

EL isikuandmete kaitse Uldmaarus | Artikkel 32 Isikuandmete turve t66suhte ajal

(GDPR)

1. Eesmark

1.1 Kaesolev poliitika maaratleb uute tdotajate ja toovotjate tddlevotmise protsessi ning juurdepaasu
turvalise I6petamise, kui isik lahkub organisatsioonist voi vahetab rolli.

1.2 Poliitika tagab, et juurdepaasudigusi antakse Uksnes vajaduspdhiselt ja vahimate diguste pohimdtte
alusel, kdik varad on arvele vdetud ning kriitilised tegevused, nagu sisteemide deaktiveerimine ja
andmete Uleandmine vdi taastamine, viiakse ellu viivitamata.

1.3 Kaesolev poliitika toetab vastavust, t66protsesside terviklust ja andmekaitset struktureeritud ning
auditeeritavate td6olevotu ja tddsuhte |6petamise tegevuste kaudu.

2. Kohaldamisala

2.1 Kaesolev poliitika kehtib jargmiste isikute suhtes:
2.1.1 koik alalised ja ajutised tdotajad
2.1.2 t66vdtjad, konsultandid ja praktikandid
2.1.3 valised teenuseosutajad, kellel on siisteemi- voi fuusiline juurdepaas

2.2 Poliitika hélmab jargmist:
2.2.1 téolevdtmise protsess: kasutajakontode loomine, juurdepdasudiguste andmine, seadmete
véljastamine

2.2.2 lahkumisprotsess: juurdepdasudiguste eemaldamine, ettevdtte varade tagastamine ja
digitaalsete identiteetide turvaline sulgemine

2.2.3 ettevottesisesed rollimuudatused, mis nduavad juurdepaasudiguste Uimberseadistamist voi
varade Umbermaaramist

2.3 Kaesolev poliitika kehtib kdigile seadmetele, platvormidele ja asukohtadele, mida kasutatakse
ametillesannete taitmiseks.

3. Eesmargid
3.1 Tagada, et uued tdédtajad saavad juurdepaasu ja ressursid kontrollitud rollide ning vastutuste alusel.

3.2 Tagada, et lahkuvate kasutajate juurdepaas slsteemidele ja ruumidele eemaldatakse taielikult
hiljemalt nende viimasel td6paeval.
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3.3 Ennetada omanikuta kasutajakontosid ja tagastamata varasid, mis kujutavad endast turberiski.

3.4 Tagada dokumenteeritud kirjed t66levotmise, Uleviimiste ja lahkumisprotsessi tegevuste kohta.

3.5 Tugevdada aruandekohustust kontrolinimekirjade ja valdkondadetilese rollikoordineerimise kaudu.
4. Rollid ja vastutused

4.1 tegevjuht

4.1.1 kiidab heaks kdrgendatud juurdepaasudigustega rollide juurdepaasu ning teostab jarelevalvet
toolevotmise ja tddsuhte 16petamise protsessi Ule.

4.1.2 tagab, et erandid on pdhjendatud ja protsesside mittejargimise korral rakendatakse
parandusmeetmeid.

4.2 biiroojuht / personalijuhtimine (HR)
4.2.1 algatab uute t66tajate toolevotmise protsessi ja teavitab IT-d lahkumistest.

4.2.2 tagab 6igusdokumentide, naiteks konfidentsiaalsuslepingu (NDA), ning poliitikaga tutvumise
kinnituste vormistamise.

4.2.3 haldab tdééleasumise ja t6olt lahkumise kontrollnimekirju ning jalgib poliitika jargimist.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 iga-aastane labivaatamine

9.1.1 kaesolev poliitika tuleb vahemalt kord aastas labi vaadata tegevjuhi ning HR- ja IT-vastutajate
poolt.

9.2 varajase ldabivaatamise kaivitajad
9.2.1 ajakohastamine tuleb teha, kui:
9.2.1.1 vdetakse kasutusele uued HR- vdi IT-slisteemid
9.2.1.2 muutub valine IT-teenuse osutaja voi hallatav HR-teenus
9.2.1.3 turvaauditid tuvastavad protsessilingad
9.2.1.4 regulatiivsed kohustused muutuvad, naiteks GDPR-i uuenduste téttu
9.2.1.5 toimub kriitiline lahkumisprotsessi ebadnnestumine vai rikkumine
9.3 versioonihaldus ja heakskiitmine
9.3.1 kdesoleva poliitika iga versioon peab sisaldama jargmist:
9.3.1.1 versiooninumber ja kuupaev
9.3.1.2 muudatuste kokkuvote
9.3.1.3 tegevjuhi heakskiit
9.3.1.4 arhiveeritud varasemaid versioone tuleb sailitada vdhemalt kolm aastat
9.4 teavitamine ja kinnitamine

9.4.1 koiki tootajaid, kes vastutavad to6levotmise voi toOsuhte I6petamise eest, tuleb teavitada
kdigist poliitikamuudatustest. Iga-aastased teadlikkuse tdstmise voi korduskoolituse briifingud on
kohustuslikud.

10. Seotud poliitikad ja seosed
10.1 Kaesolev poliitika toetab jargmisi poliitikaid ja on nendega seotud:

10.1.1 P2S — Juhtimisrollide ja vastutuste poliitika: tagab aruandekohustuse juurdepdasu ja
toolevdtmise protsessi korraldamisel

10.1.2 P4S - Juurdepaasukontrolli poliitika: maaratleb rollipbhise juurdepaasudiguste andmise ja
deaktiveerimise tehnilise rakendamise
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10.1.3 P6S — Riskijuhtimise poliitika: hindab riske, mis tulenevad tddlevotmise ja tdédsuhte
I6petamise kontrollimeetmete torgetest
10.1.4 P8S - Infoturbeteadlikkuse koolituse poliitika: kehtestab todtajate sisseelamise nduded
todleasumisel
10.1.5 P30S - Intsidentidele reageerimise poliitika: kasitleb juurdepaasudiguste eemaldamata
jatmist voi varade vargust turvaintsidentidena
11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001
11.1.1 punkt 6.2 — kehtestab personaliturbe néuded
11.1.2 punkt 7.2 — nduab uutele tootajatele teadlikkuse koolitust
11.2 ISO/IEC 27002
11.2.1 kontrollimeetmed 6.2 ja 6.5 — kirjeldavad t6dlevdtmise ja tddsuhte I6petamise turbepraktikaid
11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — t66suhte I16petamise protseduurid, sealhulgas juurdepaasu deaktiveerimine
11.3.2 AC-2 - tagab kasutajakontode elutsiikli halduse
11.3.3 PL-4 — nduab personali Gleminekute planeerimist
11.4 EL isikuandmete kaitse lildmaarus (GDPR)
11.4.1 artikkel 32 — tagab asjakohase turbe t60suhte ajal ja parast seda, eelkdige isikuandmetele
juurdepaasu korral
11.5 EL NIS2 direktiiv
11.5.1 artikkel 21(2)(h) — nduab personaliturvet ja juurdepaasu elutsiikli kontrollimeetmeid
11.6 EL DORA
11.6.1 artikkel 12 — nduab reguleeritud finantsiksustelt tdotajate juurdepaasu kontrolli IKT-
susteemidele, sealhulgas diguste tuhistamise protseduure
11.7 COBIT 2019
11.7.1 APOOQ7 — personali juhtimine: kehtestab personali elutsikli turbenduded
11.7.2 DSS01 — operatsioonide juhtimine: hdlmab loogilise ja fldsilise juurdepaasu kontrolli
tédsuhte Uleminekute ajal
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