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Kohaldatavate standardite ja digusnormidega kooskdlas

Standard/6igusnorm

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1 kuni RA-7, PM-9

ELi NIS2 Artikkel 21(2)(a—d)
ELi DORA Artikkel 5
COBIT 2019 APO12, MEAO1

1. Eesmark

1.1 Kéesolev poliitika maaratleb, kuidas organisatsioon tuvastab, hindab ja juhib infoturbe, tegevuse,
tehnoloogia ning kolmandate osapoolte teenustega seotud riske.

1.2 See tagab, et riskijuhtimise protsess on kooskdlas standarditega ISO 27001, ISO 31000 ja
regulatiivsete néuetega ning on planeerimise, projektide elluviimise, tarnijate valiku ja intsidentidele
reageerimise lahutamatu osa.

1.3 Poliitika toetab teadlikku otsustamist, teabevarade kaitset ja peamiste aritegevuste toimepidevust.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub jargmisele:
2.1.1 koigile organisatsiooni osakondadele, stisteemidele ja kasutajatele

2.1.2 kogu teabele, teenustele ja varadele, mida hallatakse organisatsioonisiseselt vi kolmandate
osapoolte kaudu

2.1.3 riskiga seotud tegevustele, sealhulgas projektide Ulevaatustele, susteemimuudatustele,
allhankele ja digusnormidele vastavuse tagamisele

2.2 See holmab koiki riskiliike, sealhulgas:
2.2.1 kiberturbeohte ja sisteemide haavatavusi
2.2.2 tegevushaireid ja teenusekatkestusi
2.2.3 diguslikke, vastavus- vdi mainekahjuga seotud riske
2.2.4 kolmandate osapoolte ja tarneahela riske

2.3 Koik tootajad, toovotjad ja teenuseosutajad peavad kaesolevat poliitikat jargima riskide
tuvastamisel ja neist teavitamisel.

3. Eesmargid

3.1 Léimida lihtsad ja korratavad riskihindamise protseduurid igapédevastesse aritegevustesse.

3.2 Tuvastada ja seada tahtsuse jarjekorda riskid, mis voivad mojutada konfidentsiaalsust, terviklust ja
kaideldavust vdi 6igusnormidele vastavust.

3.3 Maarata kaigile olulistele riskidele vastutaja ja maaratleda riskikasitlusmeetmed.
3.4 Hoida riskiregister tapse ja ajakohasena, et tagada auditivalmidus ja toetada riskide seiret.
3.5 Tagada juhtkonna osalus riskitaluvuse ja oluliste kasitlusplaanide heakskiitmisel.

4. Rollid ja vastutus

4.1 Tegevjuht
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4.1.1 maarab organisatsiooni riskiisu ja kinnitab riskijuhtimise raamistiku.
4.1.2 kiidab heaks olulised riskikasitlust puudutavad otsused ja vajalikud ressursid.
4.1.3 vaatab koos riskikoordinaatoriga kord kvartalis Uile peamised riskid.
4.2 Riskikoordinaator (v6i ISMS-i omanik)
4.2.1 koordineerib riskihindamisi ja haldab riskiregistrit.
4.2.2 tagab, et riskide skoorimine, riskivastutus ja riskikasitlusmeetmed on dokumenteeritud.
4.2.3 korraldab vahemalt Ghe ametliku riskide Ulevaatuse aastas.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 lga-aastane poliitika labivaatamine
9.1.1 kdesolev poliitika tuleb vahemalt kord aastas tegevjuhi ja riskikoordinaatori poolt Iabi vaadata,
et tagada selle asjakohasus ja taielikkus.
9.2 Ajakohastamise kaivitajad
9.2.1 varasem labivaatamine ja ajakohastamine tuleb teha jargmistel juhtudel:
9.2.1.1 oluline intsident voi auditi leiud toovad esile puudujaagid riskijuhtimises
9.2.1.2 kasutusele vbetakse uued ariliksused, tehnoloogiad vdi partnerlussuhted
9.2.1.3 muutub digusnormidest vdi lepingust tulenev ndue
9.3 Versioonihaldus
9.3.1 koik selle poliitika muudatused tuleb versioonihalduses registreerida jargmise
metaandmestikuga:
9.3.1.1 versiooninumber ja jdustumiskuupaev
9.3.1.2 muudatuste kokkuvote
9.3.1.3 kinnitaja (tegevjuht)
9.3.1.4 auditi eesmargil arhiveeritud varasemad versioonid
9.4 Teabevahetus ja teadlikkus
9.4.1 poliitika ajakohastatud versioonid ja olulised riskikasitlusplaanid tuleb edastada méjutatud
tootajatele. Iga-aastane teadlikkuse tdstmise koolitus peab hdlmama riskiteadlikkuse
aluspdhimétteid.
10. Seotud poliitikad ja seosed
10.1 Kéesolev poliitika toimib koordineeritult mitme teise poliitikaga, et tagada terviklik
turbejuhtimine:
10.1.1 P2S — Juhtimisrollide ja vastutuste poliitika: maaratleb, kes vastutab riskivastutuse ja
otsustamise eest.
10.1.2 P5S - Muudatuste juhtimise poliitika: nduab riskihindamist enne tehniliste véi
protsessimuudatuste rakendamist.
10.1.3 P17S — Andmekaitse ja privaatsuse poliitika: kasitleb isikuandmete to6tlemisega seotud
regulatiivset riski.
10.1.4 P30S - Intsidentidele reageerimise poliitika (P30): tagab, et riskikasitlus jatkub
turvaintsidentide ajal ja jarel.
10.1.5 P33S - Tegevuse jarjepidevuse poliitika: tuvastab jaakriskid ja taastemeetmed kriitiliste
teenuste jaoks.
11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001
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11.1.1 Punkt 6.1 — kehtestab ametliku riskijuhtimise protsessi ja riskikasitluse kavandamise.
11.1.2 Punkt 6.1.3 — nduab organisatsioonilt dokumenteeritud kasitlusplaanide ja heakskiitude
sailitamist.

11.2 ISO/IEC 27002

11.2.1 Kontrollimeetmed 5.4 ja 5.25 — annavad rakendussuunised riskivastutuse, prioriseerimise ja
elutsukli haldamise kohta.

11.3 NIST SP 800-53 Rev. 5

11.3.1 RA-1 kuni RA-7 — maaratlevad riskihindamise, reageerimisstrateegiad, dokumenteerimise
ja labivaatamise mehhanismid.

11.4 PM-9
11.4.1 nduab organisatsiooni riskide jarjepidevat juhtkonnatasandi jarelevalvet.
11.5 ELi NIS2 direktiiv

11.5.1 Artikkel 21(2)(a-d) - kehtestab olulistele ja tahtsatele U(ksustele kohustuslikud
riskihindamise, riskide maandamise ja juhtimise kontrollimeetmed.

11.6 ELi DORA

11.6.1 Artikkel 5 — nbuab reguleeritud Uksustelt IKT-riskijuhtimise raamistiku maaratlemist ja
haldamist, sealhulgas tuvastamist, klassifitseerimist ja reageerimist.

11.7 COBIT 2019
11.7.1 APO12 — Manage Risk: 16imib riski strateegilisse ja operatiivsesse planeerimisse.

11.7.2 MEAO1 — Monitor, Evaluate, and Assess: tagab riskiprotsesside ja tegevuste tdhususe ning
vastavuse.
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