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Kooskoéla standardite ja regulatsioonidega

Standard/regulatsioon

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1, 8

ISO/IEC 27002:2022

Kontrollimeede 8

NIST SP 800-53 Rev.5

CM-2 kuni CM-5, CM-11

ELi NIS2 Artikkel 21(2)(b)
ELi DORA Artiklid 6(9), 8(4)(b)
COBIT 2019 BAIO6, DSS

1. Eesmark

1.1 Kaesoleva poliitika eesmark on tagada, et kéik IT-stisteemide, konfiguratsioonide, arirakenduste ja
pilveteenuste muudatused kavandatakse, riskihinnatakse, testitakse ja kiidetakse heaks enne nende
rakendamist.

1.2 Poliitika eesmark on vahendada talitlushaireid, turvariske ja teenusekatkestusi, kehtestades
lintsustatud, kuid kohustusliku protsessi, mis sobib ka piiratud ressurssidega vaikeettevotetele.

1.3 Kaesolev poliitika toetab ISO/IEC 27001:2022 sertifitseerimist, maaratledes ametlikult, kuidas
tehnilisi ja operatiivseid muudatusi hallatakse ja dokumenteeritakse.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub jargmistele osapooltele:
2.1.1 td6tajad ja osakonnajuhatajad, kes algatavad vdi viivad ellu muudatusi
2.1.2 vélised IT-teenuse osutajad, kes haldavad siisteeme véi tarkvara
2.1.3 tegevjuht, kes kannab Uldvastutust muudatuste heakskiitmise eest
2.2 Poliitika hélmab jargmiste objektide muudatusi:
2.2.1 tarkvara (uuendused, paikamised, uued rakendused)
2.2.2 riistvara (asendused, versiooniuuendused)
2.2.3 vbrgu- ja tulemudrikonfiguratsioonid
2.2.4 pilveteenused, kasutajate juurdepaasudigused ja tarnijate integratsioonid
2.2.5 infoslisteeme hélmavad kriitiliste ariprotsesside muudatused
2.3 Kaesoleva poliitika kohaldamisalasse kuuluvad nii kavandatud kui ka erakorralised muudatused.

3. Eesmargid

3.1 Tagada, et kdik IT- ja arisiisteemide muudatused on volitatud, dokumenteeritud ning probleemide
iimnemisel tagasi pddratavad.

3.2 Ennetada planeerimata seisakuid, andmekadu ja turbega seotud intsidente, mida pdhjustavad
kontrollimata muudatused.

3.3 Kehtestada lihtsad ja korratavad menetlused muudatuste esitamiseks, heakskiitmiseks, testimiseks
ja tagasip6oramiseks.

3.4 Sailitada auditikdlblik muudatuste logi, mis toetab operatiivset vastutust ja nduetele vastavust.

3.5 Vdimaldada riskipbhist otsustamist oluliste vai tundlike muudatuste korral.

4. Rollid ja vastutused
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4.1 Tegevjuht
4.1.1 Kannab Idppvastutust koigi oluliste muudatuste eest.
4.1.2 Vaatab labi ja kildab heaks mittestandardsed, kriitilised v6i kérge riskiga muudatused.
4.1.3 Vaatab muudatuste logi labi kord kvartalis v6i parast olulisi intsidente.

4.2 IT-tugi voi sisseostetud IT-teenuse osutaja

4.2.1 Viib muudatused ellu, sealhulgas konfiguratsiooniuuendused, paikamised ja susteemide
migratsioonid.

4.2.2 Peab lihtsustatud muudatuste logi, kuhu registreeritakse kuupaevad, muudatuse liigid,
tulemused ja heakskiitjad.

4.2.3 Testib muudatusi enne rakendamist ja rakendab vajaduse korral tagasipdéramistoimingud.
4.2.4 Teavitab mdjutatud kasutajaid enne ja parast olulisi muudatusi.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 Iga-aastane labivaatamine

9.1.1 Tegevjuht vdi maaratud IT-kontaktisik peab k&esoleva poliitika vahemalt kord aastas labi
vaatama, et tagada selle kooskdla kehtivate slisteemide, tdédvoogude ja regulatiivsete nduetega.

9.2 Vahepealsed ldabivaatamised
9.2.1 Labivaatamine tuleb algatada ka jargmistel juhtudel:
9.2.1.1 puudulikust muudatuste haldamisest pohjustatud turbeintsidendid
9.2.1.2 uute IT-susteemide kasutuselevott
9.2.1.3 asjakohaste standardite, naiteks ISO, NIS2 v6i DORA, muudatused
9.3 Uuenduste dokumenteerimine

9.3.1 Kaesoleva poliitika muudatused peavad olema versioonihallatud ja tegevjuhi poolt heaks
kiidetud. Iga versioon peab sisaldama kuupaeva, muudatuste kokkuvdtet ja heakskiitjat.

9.4 Poliitikast teavitamine

9.4.1 Kodigist uuendustest tuleb teavitada kdiki mdjutatud tddtajaid ja valiseid teenuse osutajaid.
Dokumentatsioon tuleb ajakohastada kdigis viidatud asukohtades (nt td6tajaportaal, Uhiskettad).

10. Seotud poliitikad ja seosed
10.1 K&aesolev poliitika on tihedalt seotud jargmiste VKE poliitikatega:
10.1.1 P2S — Juhtimisrollide ja vastutuste poliitika: maaratleb muudatuste heakskiitmise volitused.

10.1.2 P4S - Juurdepaasukontrolli poliitika: tagab, et muudatustest tulenevad juurdepadsudiguste
muudatused on dokumenteeritud ja korrektselt rakendatud.

10.1.3 P7S — Toddleasumise ja tddsuhte |6petamise poliitika: koordineerib rollimuudatuste ja
juurdepaasude andmisega seotud muudatusi.

10.1.4 P15S — Varundamise ja taastamise poliitika: tagab, et tagasipdéramise ja taastamise samme
saab muudatuse nurjumise korral rakendada.

10.1.5 P30S - Intsidentidele reageerimise poliitika: maaratleb, kuidas nurjunud vdi volitamata
muudatusi késitletakse turbeintsidentidena.

11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001
11.1.1 Punkt 6.1 — riskipdhine planeerimine peab hdlmama muudatustega seotud tegevusi.

11.1.2 Punkt 8.1 — muudatustega seotud tegevustes tuleb teenuse tervikluse tagamiseks
rakendada operatiivseid kontrollimeetmeid jarjepidevalt.

Page 3 of 4



11.2 ISO/IEC 27002

11.2.1 Kontrollimeede 8.32 — annab suunised turvaliste muudatuste haldamise protsesside jaoks,
sealhulgas dokumenteerimise, testimise ja heakskiitmise kohta.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-2 — slisteemide baaskonfiguratsioon enne muudatust.
11.3.2 CM-3 - konfiguratsioonimuudatuste kontroll.
11.3.3 CM-4 — turbemdju anallds.
11.3.4 CM-5 — muudatuste heakskiitmine ja dokumenteerimine.
11.3.5 CM-11 — muudatuste audit ja seire.

11.4 ELi NIS2 direktiiv

11.4.1 Artikkel 21(2)(b) — nduab tehniliste ja korralduslike turvameetmete, sealhulgas muudatuste
haldamise, ametlikke protseduure.

11.5 ELi DORA
11.5.1 Artiklid 6(9) ja 8(4)(b) — nduavad, et finantssektori Uksused rakendaksid IKT-susteemide
muudatuste ja konfiguratsioonide haldamist.

11.6 COBIT 2019
11.6.1 BAIO6 — muudatuste haldamine: rdhutab planeerimist, riskide hindamist ja tagasip66ramise
vdimekust.
11.6.2 DSS01 — operatsioonide haldamine: tagab operatiivse tervikluse tehniliste ileminekute ja
muudatuste ajal.
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