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Kooskola kohaldatavate standardite ja regulatsioonidega

Standard/regulatsioon

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punkt 5

ISO/IEC 27002:2022

Kontrollimeetmed 5.15, 5.16, 5.17

NIST SP 800-53 Rev. 5

AC-1 kuni AC-5

ELi isikuandmete kaitse tGldmaarus
(GDPR)

Artikkel 32

ELi NIS2 direktiiv

Artikkel 21 16ige 2 punkt b

ELi DORA maarus

Artikkel 9

COBIT 2019

APO07, DSS01

1. Eesmark

1.1. Kéesolev poliitika maaratleb, kuidas organisatsioon haldab juurdepaasu siusteemidele, andmetele
ja ruumidele, et tagada teabele juurdepaas Uksnes volitatud isikutele vastavalt td6alasele vajadusele.
1.2. Poliitika kehtestab selged nduded kasutajakontode loomiseks, muutmiseks, seireks ja
eemaldamiseks, et vahendada volitamata juurdepaasu riski ning toetada kohaldatavate digusaktide ja
standardite jargimist.

1.3. Poliitika [&htub vahimate &iguste pohiméttest, mille kohaselt peab juurdepaas piirduma
toéodulesannete taitmiseks vajaliku miinimumiga.

2. Kohaldamisala

2.1. Kaesolev poliitika kehtib koigile isikutele, kes kasutavad v6i haldavad juurdep&asu
organisatsiooni IT-sisteemidele, vorkudele, andmetele voi ruumidele, sealhulgas:

2.1.1. t66tajad
2.1.2. t66vdtjad
2.1.3. ajutised tdotajad
2.1.4. valised IT-teenuse osutajad
2.2. Poliitika holmab juurdepaasu jargmisele:
2.2.1. ettevdtte rakendused, failijagamised ja andmebaasid
2.2.2. e-post, VPN ja kaugjuurdepaasususteemid
2.2.3. aritegevuses kasutatavad pilveteenused
2.2.4. flusiline juurdepaas turvatud ruumidele, naiteks kontoritele voi serveriruumidele

2.3. Kaesolev poliitika on siduv kdikide seadmete (ettevdtte valjastatud voi heaks kiidetud BYOD-
seadmed), platvormide ja asukohtade puhul.

3. Eesmargid

3.1. Tagada, et juurdepaasudigused antakse Uksnes parast ametlikku kinnitamist rolli ja arilise
pdhjenduse alusel.

3.2. Valtida volitamata vdi Ulemaarast juurdepaasu tundlikele andmetele, siisteemidele voi taristule.
3.3. Maératleda selged protseduurid kasutajate juurdepaasu andmiseks, muutmiseks ja I6petamiseks.
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3.4. Nduda regulaarset juurdepaasudiguste labivaatamist ning automatiseeritud voi kasitsi peetavat
logimist auditi toetamiseks.

3.5. Toetada juurdepaasupiirangute tehnilist rakendamist seadistuste ja seire abil.
4. Rollid ja vastutusalad
4.1. Tegevjuht

4.1.1. Kinnitab kaesoleva poliitika ja tagab, et tbhusate juurdepaasukontrollimeetmete
rakendamiseks on olemas vajalikud ressursid.

4.1.2. Kinnitab erandid ja vaatab Iabi iga-aastaste juurdepaasuauditite tulemused.
4.2. IT-juht / vdline IT-teenuse osutaja
4.2.1. Korraldab kasutajakontode loomise, muutmise ja sulgemise.

4.2.2. Haldab juurdepaasukontrolli registrit, kuhu kantakse kdéik toimingud (loomine, muutmine,
eemaldamine).

4.2.3. Rakendab rollipdhist juurdepaasukontrolli (RBAC) ja nduab tugevat autentimist (nt MFA).
4.2.4. Vaatab labi juurdepaasuloge kahtlase tegevuse tuvastamiseks ja teavitab probleemidest
tegevjuhti.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1. Poliitika iga-aastane labivaatamine

9.1.1. IT-juht peab kaesoleva poliitika labi vaatama vahemalt kord aastas. Kdik muudatused
biguslikus, tehnilises v&i organisatsioonilises kontekstis peavad kaivitama viivitamatu
ajakohastamise.

9.2. Labivaatamise ajendid
9.2.1. Poliitika tuleb labi vaadata ka siis, kui esineb moni jargmistest asjaoludest:
9.2.2. olulised susteemimuudatused vdi pilveteenustele Gleminek
9.2.3. muudatused rollides vdi organisatsioonistruktuuris
9.2.4. turvaintsident, mis hélmab volitamata juurdepaasu
9.2.5. regulatiivsed muudatused (nt GDPR-i, NIS2 vdi DORA uuendused)
9.3. Muudatuste dokumenteerimine ja teavitamine

9.3.1. Muudatused tuleb logida koos versiooniajalooga, tegevjuhi kinnitusega ning edastada koigile
asjaomastele tdotajatele.

9.4. Kattesaadavus ja koolitus

9.4.1. K&esolev poliitika peab olema kattesaadav kdigile to6tajatele ning asjakohane koolitus tuleb
korraldada sisseelamise kaigus ja seejarel kord aastas.

10. Seotud poliitikad ja seosed

10.1. Kéaesolevat poliitikat tuleb turvaliste juurdepaasutavade taielikuks rakendamiseks
kohaldada koos jargmiste VKE poliitikatega:

10.1.1. P3S — Aktsepteeritava kasutuse poliitika: tagab, et kasutajad mdistavad neile antud
juurdepaasuga seotud lubatud kaitumist.

10.1.2. P5S — Muudatuste juhtimise poliitika: tagab, et juurdepaasudigused on kooskdlas
heakskiidetud siisteemimuudatustega.

10.1.3. P7S — TA0le asumise ja td0suhte I6petamise poliitika: maaratleb kasutajatele juurdepdasu
andmise ja eemaldamise kaivitavad sindmused.

10.1.4. P17S — Andmekaitse ja privaatsuse poliitika: tagab, et juurdepaasukontrollimeetmed on
koosk®dlas isikuandmete kaitse meetmetega.
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10.1.5. P30S - Intsidendihalduse poliitika: maaratleb, kuidas juurdepdasuga seotud intsidente (nt
vaarkasutus voi rikkumised) hallatakse ja uuritakse.
11. Viitestandardid ja raamistikud

11.1. ISO/IEC 27001
11.1.1. Punkt 5.15 — néuab formaliseeritud juurdepaasukontrolli poliitikaid ja protsesse.

11.2. ISO/IEC 27002
11.2.1. Kontrollimeetmed 5.15-5.17 — maaratlevad Uksikasjalikud juhised rollipdhise juurdepaasu,
kasutajakonto elutsikli halduse ja privilegeeritud juurdepaasu kasitlemise kohta.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1 kuni AC-5 — nbuavad struktureeritud poliitikaid juurdepaasu haldamiseks, sealhulgas
kontode volitamiseks, labivaatamiseks ja seireks.

11.4. ELi isikuandmete kaitse tldméaarus (GDPR)
11.4.1. Artikkel 32 — nduab tehniliste ja korralduslike meetmete rakendamist (naiteks juurdepaasu
haldamine), et tagada andmete turvalisus ja konfidentsiaalsus.

11.5. ELi NIS2 direktiiv
11.5.1. Artikkel 21 16ige 2 punkt b — nduab operatiivseid juurdepaasukontrolle ja identiteedihalduse
susteeme, et valtida volitamata juurdepaasu ststeemidele.

11.6. ELi DORA maarus
11.6.1. Artikkel 9 — réhutab IKT-riskide turvalist juhtimist, sealhulgas tugevat juurdepaasukontrolli
finantssektori Uksustes.

11.7. COBIT 2019
11.7.1. APO07 — hallatud personal: nduab juurdepddsuga seotud vastutuste maaratlemist ja
rakendamist.
11.7.2. DSS01 — toimingute haldamine: hélmab loogilise juurdepaasu haldamise protseduure ja
turvalise tddkeskkonna sailitamist.
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