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Koh

aldatavate standardite ja digusaktidega kooskdla

Standard/regulatsioon Punkt/artikkel Kommentaar
ISO/IEC 27001:2022 Punkt 5
ISO/IEC 27002:2022 Kontrollimeetmed: 5.2, 5.3, 5.4
NIST SP 800-53 Rev.5 PM-1, PL-1, PL-4, CA-1, AC-1
EL GDPR Artiklid 5(2), 32
1. Eesmark

1.1 Kaesolev poliitika maaratleb, kuidas organisatsioonis infoturbe juhtimisega seotud vastutused
maaratakse, delegeeritakse ja hallatakse, et tagada taielik vastavus standardile ISO/IEC 27001:2022
ning muudele regulatiivsetele kohustustele.

1.2 See tagab vastutuste selguse kdigil tasanditel ning toetab tegevuse tulemuslikkust, maaratledes
Uheselt, kes vastutab iga turvalisusega seotud funktsiooni eest.

1.3 Kaesolev poliitika toetab auditivalmidust ja suurendab klientide usaldust, tdendades formaalse
infoturbe juhtimise olemasolu ka organisatsioonides, kus tehniline personal on piiratud voi IT-teenused
on sisse ostetud.

2. Kohaldamisala

3.E

2.1 Kaesolev poliitika kehtib kéigile isikutele, kes kaitlevad organisatsiooni siisteeme voi
andmeid, sealhulgas:

2.1.1 Arivaldkonna omanikud ja tegevjuhid
2.1.2 Too6tajad ja toovotjad
2.1.3 Valised IT-teenuse osutajad voi konsultandid

2.2 See holmab koiki siisteeme, keskkondi ja teenuseid, mida kasutatakse ari- voi klienditeabe
toodtlemiseks, edastamiseks voi sailitamiseks, sealhulgas:

2.2.1 Kontori IT-taristu ja kaugtddseadmed

2.2.2 Pilvepbhised platvormid ja e-posti teenused

2.2.3 Fuusilised dokumendid ja Ghiskettad
2.3 Kohaldamisala hélmab nii sisemisi kui ka sisse ostetud tegevusi, mis on seotud infoturbe
juhtimisega.
esmargid
3.1 Kehtestada selge vastutus kdigi turvalisusega seotud ulesannete eest, sealhulgas poliitikate
halduse, paasukontrolli, intsidentide k&sitlemise ja seire eest.
3.2 Tagada t66iulesannete tdhus lahusus, et vdhendada huvide konflikti vdi pettuse riski.
3.3 Tagada, et turbetilesanded ja rollid on selgelt dokumenteeritud ning vaadatakse regulaarselt Ule.
3.4 Toetada teadlikku otsustamist, eskaleerimist ning IT- ja turberiskide jarelevalvet.

3.5 Toetada ISO/IEC 27001:2022 sertifitseerimist ning suurendada klientide, partnerite ja audiitorite
usaldust.

4. Rollid ja vastutused

4.1 Tegevjuht / ettevotte omanik
4.1.1 Vastutab taielikult kdesoleva poliitika rakendamise ja jarelevalve eest.
4.1.2 Kinnitab koéik turberollid, vastutused ja delegeerimisotsused.
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4.1.3 Jalgib vastavust ning teeb I6plikud otsused poliitika erandite ja eskalatsioonide kohta.
4.2 Maaratud turbekoordinaator (kui see on méaaratud)

4.2.1 Voib olla té6taja voi usaldusvaarne konsultant.

4.2.2 Mikroettevotte keskkonnas voib seda rolli taita tegevjuht véi valine teenuseosutaja.

4.2.3 Toetab igapaevaselt paasukontrolli rakendamist, intsidendiohjet voi pdhiliste tehniliste
turbellesannete taitmist.

4.2.4 Teatab koigist turbeprobleemidest voi riskidest viivitamata tegevjuhile.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 Iga-aastane labivaatamine

9.1.1 Tegevjuht peab kdesoleva poliitika iga 12 kuu jarel Ule vaatama, et tagada selle jatkuv
vastavus diguslikele kohustustele, tegevusvajadustele ja ISO/IEC 27001 sertifitseerimise nduetele.

9.2 Vahepealsed ldbivaatamised
9.2.1 Labivaatamine tuleb teha ka siis, kui:
9.2.1.1 Toimuvad olulised organisatsioonilised muudatused
9.2.1.2 Kaasatakse uus teenuseosutaja
9.2.1.3 Toimub tdsine turvaintsident
9.2.1.4 Uuendatakse regulatiivseid néudeid, nagu GDPR, NIS2 v6i DORA
9.3 Versioonihaldus ja dokumenteerimine
9.3.1 Koik labivaatamised peavad sisaldama jargmist:
9.3.1.1 Labivaatamise kuupaev
9.3.1.2 Muudatuste kokkuvote
9.3.1.3 Tegevjuhi allkiri vdi dokumenteeritud kinnitus
9.3.1.4 Arhiveeritud varasemad versioonid auditi tarbeks
9.4 Muudatuste teatavakstegemine

9.4.1 Kadigist poliitika uuendustest tuleb to6tajaid ja teenuseosutajaid viivitamata teavitada e-posti,
siseportaali voi ametlike teadete kaudu.

10. Seotud poliitikad ja seosed
10.1 Taieliku tulemuslikkuse tagamiseks tuleb kdesolevat poliitikat rakendada koos jargmiste
SME-poliitikatega:
10.1.1 P4S - Paasukontrolli poliitika: maaratleb, kuidas juurdepdasu antakse, hallatakse ja
I6bpetatakse ning on otseselt seotud maaratud rollide ja jarelevalvega.
10.1.2 P8S — Infoturbe teadlikkuse ja koolituse poliitika: tugevdab rollipbhiseid vastutusi ja ootusi.

10.1.3 P17S — Andmekaitse ja privaatsuse poliitika: kirjeldab GDPR-ist tulenevaid diguslikke
kohustusi, mis maaratakse kdesolevas juhtimispoliitikas maaratletud rollidele.

10.1.4 P30S - Intsidendiohje poliitika: nduab maaratletud vastutusi intsidendidest teatamiseks,
nende eskaleerimiseks ja lahendamiseks.

10.2 Koos vdimaldavad need poliitikad jarjepideva rakendamise, sisemise vastutuse selguse ja valise
vastavuse.

11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001

11.1.1 Punkt 5.3 — Organisatsiooni rollid, vastutused ja volitused: nduab, et rollid oleksid selgelt
maaratletud ja tippjuhtkonna toetatud.
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11.2 ISO/IEC 27002

11.2.1  Kontrollimeetmed 5.2-5.4: nduavad infoturbe rollide selget dokumenteerimist,
téodulesannete lahusust ja juhtimistasandi jarelevalvet.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1: kehtestab Uldise infoturbeprogrammi koos maaratletud vastutustega.
11.3.2 PL-1 kuni PL-4: nduavad planeerimise kontrollimeetmeid, sealhulgas poliitikate koostamist
ja dokumenteeritud rollimaaranguid.
11.3.3 CA-1: nduab maaratletud hindamis- ja volitusrolle.
11.3.4 AC-1: seob rollipdhise paasukontrolli maaratud juhtimisvastutustega.
11.4 EL GDPR

11.4.1 Artikkel 5(2) — Vastutuse pdhimote: nduab, et organisatsioon suudaks tdendada vastavust
rollide ja vastutuste kaudu.

11.4.2 Artikkel 32 — Tootlemise turvalisus: réhutab Glesannete selget maaratlemist isikuandmete
kaitsmiseks.

11.5 EL NIS
11.5.1 Artikkel 21(2)(a): néuab juhtimisstruktuure, mis hdlmavad formaliseeritud rolle kiiberriskide
ja intsidentide haldamiseks.

11.6 EL DORA

11.6.1 Artiklid 9 ja 10: nGuavad, et finantssektori iksused maaraksid selgelt IKT- ja turvalisusega
seotud vastutused ning teostaksid nende Ule jarelevalvet.

11.7 COBIT 2019

11.7.1 EDMO03 — Riski optimeerimise tagamine: nduab turberiski juhtimiseks selgelt maaratletud
rolle ja eskalatsiooniteid.

11.7.2 APO13 - Turvalisuse juhtimine: maarab strateegilised ja operatiivsed turbelilesanded
isikutele ja rollidele.

11.7.3 DSS05 — Turbeteenuste juhtimine: nduab valiste ja sisemiste turbeteenuste vastutustes
struktuuri ja jalgitavust.
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