Sisestage siia registreeritud juriidilise isiku nimi

Dokumendi number:

Dokumendi pealkiri:

P01S Infoturbepoliitika

Versioon: Joustumiskuupaev: Dokumendi omanik:

1.0 01.01.2025

X Poliitika Standard Protseduur Vorm Register Muu
Muudatuste ajalugu

Muudatuse Muudatuse Muudatused Labi vaadanud Protsessi

number kuupdev omanik

Kinnitused
Nimi Ametikoht Kuupaev AllKiri

eesmarkidel.

Oiguslik teatis (autoridigus ja kasutuspiirangud)

(C) 2025 Clarysec LLC. All rights reserved.

Kaesolev dokument on Clarysec LLC intellektuaalomand. Selle dokumendi ihtegi osa ei tohi ilma eelneva
selgesodnalise kirjaliku loata kopeerida, taaskasutada, levitada ega muuta arilistel véi rakendamise

Loata kasutamine on rangelt keelatud ja v6ib kaasa tuua 6iguslikke meetmeid.
Litsentsimise kisimustes vdtke uhendust: info@clarysec.com

Page 1 of 5




Kooskodla standardite ja digusnormidega

Standard/6igusnorm

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 5.1, 5.2, 5.3,6.1,6.2, 8

Mé&aratleb juhtkonna
pUuhendumuse, poliitikanduded,
rollide maaramise, riskihindamise
ja operatiivjuhtimise nduded

ISO/IEC 27002:2022

Kontrollmeetmed 5.1-5.5

Maaratleb dokumenteeritud
infoturbepoliitikate koostamise,
rollide maaramise, todillesannete
lahususe ja juhtkonna vastutuse

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Séatestab nduded turbeprogrammi
kavale, turbeplaneerimise
poliitikale, hindamisele ja
autoriseerimisele ning
juurdepaasukontrollile

ELi isikuandmete kaitse tGldmaarus
(2016/679)

Artikkel 5(2), artikkel 32

Vastutuse pohimdte ja to6tlemise
turvalisuse meetmed, eelkdige
dokumenteeritud rollide osas

ELi NIS2 direktiiv (2022/2555)

Artikkel 21(2)(a)

Nouab kuberriskide juhtimiseks
riskijuhtimismeetmeid, rolle ja
vastutusi

ELi DORA maarus (2022/2554)

Artikkel 9, artikkel 10

Nouab rollide maaramist IKT-
riskide juhtimiseks ja
talitluspidevuse tagamiseks

COBIT 2019 EDMO03, APO13, DSS05 Toetab riskide optimeerimist, turbe
juhtimist ja turbeteenuste juhtimist
selge rollijaotuse kaudu

1. Eesmark

1.1 K&esolev poliitika valjendab organisatsiooni pihendumust kliendi- ja ariteabe kaitsele, maaratledes
selged vastutused ja praktilised turvameetmed, mis sobivad ka organisatsioonidele, kellel puudub

eraldiseisev IT-meeskond.

1.2 See tagab, et kdik tdodtajad, t6dvdtjad ja teenusepakkujad jargivad siduvaid ndudeid, et taita

ISO/IEC 27001 sertifitseerimise nduded taies ulatuses.

1.3 Kéesolev poliitika véimaldab organisatsioonil suurendada klientide usaldust, naidates selgelt,
kuidas nende teavet kaitstakse maaratletud vastutuste, struktureeritud protsesside ja selge

vastutusahela kaudu.
2. Kohaldamisala

2.1 Kéesolev poliitika kehtib koéigile isikutele, kes paasevad ligi organisatsiooni andmetele ja

siisteemidele v6i haldavad neid, sealhulgas:
2.1.1 ettevdtte omanikud ja tegevjuhid

2.1.2 tdétajad, todvotjad ja praktikandid

2.1.3 vélised IT-teenusepakkujad vdi konsultandid
2.2 See holmab koiki teabe, siisteemide ja teenuste liike, sealhulgas:

2.2.1 aridokumendid, kliendiandmed, paroolid ja e-kirjad
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2.2.2 IT-seadmed, naiteks sulearvutid ja telefonid
2.2.3 failide talletamiseks, suhtluseks voi finantstoiminguteks kasutatavad pilveteenused
2.2.4 kontoriruumides sailitatavad flusilised dokumendid

2.3 Poliitika kehtib koigis tookeskkondades — kontoris, kaugtddl ja pilvekeskkonnas — ning hélmab kaiki
seadmeid ja tarkvara, mida kasutatakse ariteabe t66tlemiseks voi sailitamiseks.

3. Eesmargid

3.1 Selge vastutuse maaramine: tuleb tagada, et infoturbe eest on alati maaratud vastutaja. Tavaliselt
on selleks tegevjuht vdi tema poolt ametlikult maaratud isik.

3.2 Kliendi- ja ariteabe kaitse: tuleb rakendada usaldusvaarseid ja jarjepidevaid kaitsemeetmeid, et
valtida tundlike andmete, sealhulgas kliendi- ja finantsandmete, vaarkasutust, kadu vdi vargust.

3.3 ISO/IEC 27001 sertifitseerimise toetamine: organisatsioon peab suutma tdendada taielikku
vastavust ISO/IEC 27001 nduetele ning olema auditiks valmis ja sertifitseerimiseks sobiv ka ilma
keeruka taristuta.

3.4 Turbe I6imimine aritegevusse: infoturve tuleb I6imida organisatsiooni igapaevategevustesse ja
otsustusprotsessidesse.

3.5 Turvateadlikkuse ja -kultuuri kujundamine: tuleb tagada, et iga todtaja mdistab ja jargib
turvapraktikaid, naiteks tugevate paroolide kasutamist ja kahtlasest tegevusest teatamist.

4. Rollid ja vastutused
4.1 Tegevjuht voi ettevotte omanik
4.1.1 Vastutab taielikult infoturbe eest.
4.1.2 Kinnitab kaesoleva poliitika ja hoiab selle ajakohasena.
4.1.3 Tagab, et kdik peamised turbellesanded taidetakse kas vahetult voi kirjalikult delegeerituna.

4.1.4 Kontrollib, et kdik delegeeritud turbellesanded (naiteks juurdepadsu haldamine vai
intsidentidele reageerimine) taidetakse tulemuslikult.

4.1.5 On vaikimisi kontaktisik kdigis sise- ja valistes turbeklsimustes, sealhulgas auditite ja
klientide paringute korral.

4.1.6 Jalgib iga-aastase labivaatamise kaigus edenemist eesmarkide taitmisel. Eesmargid peavad
vbdimaluse korral olema méddetavad (nt koolitatud to6tajate osakaal, raporteeritud intsidentide arv)
ning neid tuleb ajakohastada turbeleidude ja riskimuutuste pdéhjal.

4.2 Maaratud tootaja (kui asjakohane)

4.2.1 Vbéib toetada tegevjuhti igapaevaste Ulesannete taitmisel, naiteks kasutajakontode loomisel,
lahkujate juurdepaasu eemaldamisel voi IT-teenusepakkujaga koordineerimisel.

4.2.2 Peab olema ametlikult maéaratud ning tal peavad olema Ulesannete taitmiseks piisavad
volitused ja té6vahendid.

4.2.3 Teavitab kbigist probleemidest tegevjuhti.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise néuded
9.1 lga-aastane labivaatamine

9.1.1 Tegevjuht peab kaesoleva poliitika 1abi vaatama vahemalt kord aastas, et tagada jatkuv
vastavus ISO/IEC 27001 sertifitseerimise nduetele, regulatiivsetele muudatustele (nt isikuandmete
kaitse Uldmaarus, NIS2 ja DORA) ning muutuvatele arivajadustele.

9.2 Vahepealsed labivaatamised

9.2.1 Taiendavad ldbivaatamised tuleb teha alati, kui toimuvad olulised muudatused,
naiteks:
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9.2.1.1 ulatuslikud turvaintsidendid voi rikkumised
9.2.1.2 uute ariprotsesside vdi tehnoloogiate kasutuselevott (nt uus tarkvara,
kaugtddplatvormid voi pilveteenused)
9.2.1.3 teabe kaitlemist mdjutavate diguslike vdi regulatiivsete nduete muutused
9.3 Muudatuste dokumenteerimine
9.3.1 Koik poliitika Iabivaatamised ja muudatused tuleb ametlikult dokumenteerida, markides
selgelt kuupaeva, muudatuste sisu ja tegevjuhi kinnituse.
9.3.2 Poliitika versiooniajalugu tuleb sailitada turvaliselt, et auditi kdigus oleks véimalik tdendada
poliitika arengut ja vastavust.
9.4 Muudatuste teatavakstegemine
9.4.1 KOoik kaesoleva poliitika muudatused tuleb viivitamata edastada koigile tdotajatele,
toovotjatele ja asjakohastele kolmandatele isikutele.
9.4.2 Poliitika ajakohastatud versioonid peavad olema koigile mdjutatud isikutele kergesti
kattesaadavad (nt elektrooniliselt jagatuna voi tddkohal fulsiliselt valja panduna).
10. Seotud poliitikad ja seosed
10.1 Kaesolev poliitika on tihedalt seotud organisatsiooni VKE poliitikakomplekti teiste
poliitikatega, eelkodige:
10.1.1 P2S — juhtimisrollide ja vastutuste poliitika: tapsustab turbelilesannete ja vastutuste jaotust.
10.1.2 P4S - juurdepaasukontrolli poliitika: maaratleb organisatsiooni teabele juurdepaasu
turvalise haldamise.
10.1.3 P8S — infoturbe teadlikkuse ja koolituse poliitika: sisaldab to6tajate koolituse ja teadlikkuse
pdhijuhiseid.
10.1.4 P17S — andmekaitse ja privaatsuse poliitika: tagab vastavuse isikuandmete kaitse
uldmaarusele ja muudele andmekaitsenduetele.
10.1.5 P30S - intsidendihalduse poliitika: kirjeldab turvaintsidentidele reageerimiseks vajalikke
Uksikasjalikke tegevusi.
10.2 Need seotud poliitikad annavad selged tegevusjuhised ja neid tuleb rakendada tervikuna, et
saavutada taielik vastavus ISO/IEC 27001 sertifitseerimise nduetele.
11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001
11.1.1 Punkt 5.1 — Eestvedamine ja puhendumus: nduab tippjuhtkonna pihendumust ja vastutust
infoturbe tulemuslikkuse eest organisatsioonis.
11.1.2 Punkt 5.2 — Infoturbepoliitika: nbuab selgeid dokumenteeritud poliitikaid, mis on kooskdlas
organisatsiooni strateegia ja vastavusnduetega.
11.1.3 Punkt 5.3 — Organisatsiooni rollid ja vastutused: maaratleb infoturbe vastutuste selge jaotuse
organisatsioonis, mis on téhusa juhtimise ja auditite jaoks oluline.
11.1.4 Punkt 6.1 — Riskide ja vdimaluste kasitlemise tegevused: tagab, et infoturberiskid
tuvastatakse, hinnatakse ja kasitletakse siistemaatiliselt.
11.1.5 Punkt 8.1 — Operatiivne planeerimine ja kontroll: nduab, et organisatsioon kavandaks ja
rakendaks protsessid, mis on vajalikud infoturbe eesmarkide saavutamiseks ja nendega seotud
riskide tdhusaks juhtimiseks.
11.2 ISO/IEC 27002:2022 kontrolimeetmed 5.1-5.5
11.2.1 Lisa A kontrollmeede 5.1 - Infoturbepoliitikad: maaratleb dokumenteeritud
infoturbepoliitikate koostamise ja edastamise.
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11.2.2 Lisa A kontrollmeede 5.2 — Infoturbe rollid: tadpsustab ja maarab ametlikult infoturbe rollid ja
vastutused asjakohastele osapooltele.
11.2.3 Lisa A kontrollmeede 5.3 — Tédllesannete lahusus: nduab tédulesannete selget lahusust, et
vahendada huvide konflikti ja pettuse riski tundliku teabe kaitlemisel.
11.2.4 Lisa A kontrollmeede 5.4 — Juhtkonna vastutused: nduab, et juhtkond naitaks oma
pihendumust infoturbele aktiivse jarelevalve ja ressursside eraldamise kaudu.
11.2.5 Lisa A kontrollmeede 5.5 - Suhtlemine padevate asutustega: réhutab selgelt
dokumenteeritud infoturbepoliitikate, rollide, vastutuste ja juhtimisstruktuuride vajalikkust, tagades
organisatsioonis jarjepideva juhtimise ja auditijalje.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Infoturbeprogrammi plaan: nduab dokumenteeritud infoturbe juhtimise strateegiaid
ja poliitikaid, pakkudes raamistikku jarjepidevaks rakendamiseks ja juhtimiseks.
11.3.2 PL-1 — Turbeplaneerimise poliitika: nduab kogu organisatsiooni hdlmavat turbeplaneerimise
poliitikat, mis suunab infoturbe tegevuste turvalist toimimist ja strateegilist kooskdla.
11.3.3 CA-1 — Turbehindamise ja autoriseerimise poliitika: nduab selgelt maaratletud hindamise ja
autoriseerimise rolle, et tagada infoturbe néuete pidev tulemuslikkus ja vastavus.
11.3.4 AC-1 — Juurdepaasukontrolli poliitika: nduab, et organisatsioon maaratleks, dokumenteeriks
ja rakendaks selged juurdepaasu haldamise tavad ja vastutused.

11.4 ELi isikuandmete kaitse iildmaarus (2016/679)
11.4.1 Artikkel 5(2) — Vastutuse pdhiméte: nduab, et organisatsioon suudaks tdendada vastavust
andmekaitse pohimodtetele, sealhulgas dokumenteeritud rollide ja politikate kaudu
andmekaitsealaste vastutuste osas.
11.4.2 Artikkel 32 — Tootlemise turvalisus: nduab asjakohaste tehniliste ja korralduslike meetmete
rakendamist, sealhulgas selgete turbevastutuste maaramist, et kaitsta isikuandmeid rikkumiste ja
volitamata juurdepdasu eest.

11.5 ELi NIS2 direktiiv (2022/2555)
11.5.1 Artikkel 21(2)(a) — Riskijuhtimismeetmed: nduab selget juhtimiskorraldust, sealhulgas
maaratletud rolle ja vastutusi infoturbe valdkonnas, mis on hadavajalikud kiberriskide téhusaks
juhtimiseks.

11.6 ELi DORA maarus (2022/2554)
11.6.1 Artikkel 9 — IKT-riskide juhtimine: nduab, et organisatsioon maaraks selgelt IKT-riskide
juhtimisega seotud rollid ja vastutused, tugevdades toimepidevust ja talitluspidevuse valmisolekut.
11.6.2 Artikkel 10 — IKT talitluspidevus: nduab selget vastutust ja struktureeritud rolle IKT
toimepidevuse ja vastupidavuse tagamiseks, et organisatsioon saaks hairetele usaldusvaarselt
reageerida.

11.7 COBIT 2019
11.7.1 EDMO03 — Riskide optimeerimise tagamine: réhutab selgelt maaratletud vastutust ja rolle
organisatsiooni riskide juhtimisel, toetades tugevat juhtimist ja infoturberiskide téhusat jarelevalvet.
11.7.2 APO13 — Turbe juhtimine: nduab, et organisatsioon maaraks ja teavitaks selgelt turbe
juhtimise vastutused, tagades kooskdla arieesmarkide ja regulatiivsete nduetega.
11.7.3 DSS05 — Turbeteenuste juhtimine: nduab struktureeritud rolle ja selgeid vastutusi
turbeteenuste juhtimisel, vdimaldades jarjepidevat rakendamist ja vastavuse kontrolli.

Page 5 of 5



