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Alineada con normas y reglamentos aplicables

Norma/Reglamento

Clausula/Articulo

Comentario

ISO/IEC 27001:2022

Clausulas 5.3, 8

ISO/IEC 27002:2022

Controles 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

Directiva NIS2 de la UE Articulo 21(2)(a)
DORA de la UE Articulo 5(8)
COBIT 2019 BAI03.05, DSS05
RGPD de la UE Articulos 5, 32

1. Propésito

1.1 Esta politica define como debe clasificarse y etiquetarse toda la informacion tratada por la
organizacion para garantizar el mantenimiento de su confidencialidad, integridad y disponibilidad
durante todo su ciclo de vida.

1.2 Permite una gestion coherente de los datos mediante la asignacion de niveles de proteccion
adecuados a la informacion en funcién de su sensibilidad, impacto para la organizacion u obligaciones
legales.

1.3 La clasificacion y el etiquetado ayudan a reducir el riesgo de divulgacién accidental, acceso no
autorizado o tratamiento inadecuado de datos sensibles, especialmente en pymes que pueden
depender de sistemas mas sencillos y de controles menos formalizados.

1.4 Esta politica es fundamental para la certificacion ISO/IEC 27001 y el cumplimiento normativo, en
particular en relacién con leyes de proteccion de datos como el RGPD de la UE y marcos de
ciberseguridad como la Directiva NIS2 de la UE y DORA de la UE.

2. Alcance

2.1 Esta politica se aplica a todos los datos de la organizacion, con independencia de su formato
o ubicacion, incluidos:
2.1.1 Documentos electronicos, hojas de calculo, correos electronicos, formularios, imagenes y
archivos escaneados.
2.1.2 Documentos fisicos, como registros impresos, informes, facturas y notas.
2.1.3 Datos almacenados o tratados en servicios en la nube, servidores locales, medios extraibles
o dispositivos de propiedad personal utilizados con fines profesionales.
2.1.4 Datos temporales o transitorios generados durante las operaciones de la organizacion (p. €j.,
registros, archivos de caché, correos electrénicos).
2.2 Todo el personal, los contratistas, los trabajadores temporales y los proveedores externos con
acceso a datos de la organizacion deben cumplir esta politica.
2.3 Esta politica se aplica durante todo el ciclo de vida de los datos: desde su creacion y
almacenamiento, pasando por el acceso y la transferencia, hasta su archivo o eliminacién.

3. Objetivos

3.1 Definir un esquema de clasificacion sencillo y exigible que pueda entenderse y aplicarse facilmente
en toda la organizacion.
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3.2 Exigir que cada activo de datos se clasifique segun su sensibilidad y se etiquete en consecuencia
para orientar su tratamiento, almacenamiento y acceso adecuados.

3.3 Garantizar que las practicas de etiquetado de datos se integren en los flujos de trabajo de la
organizacion, como la incorporacion de personal, el inicio de proyectos y la configuracion de sistemas.

3.4 Reducir el riesgo de incidentes de seguridad de los datos mediante la aplicacion de controles de
tratamiento (p. ej., cifrado, restriccién de acceso) segun el nivel de clasificacion.

3.5 Garantizar el cumplimiento de las leyes de privacidad y seguridad de la informacién demostrando
que los datos sensibles (p. €j., personales, financieros o de caracter propietario) estan correctamente
etiquetados y gestionados.

3.6 Establecer una rendicién de cuentas proactiva sobre las decisiones de clasificacion y garantizar
revisiones periédicas y actualizaciones basadas en la evolucién de las necesidades de la organizacién
y de los requisitos legales.

4. Funciones y responsabilidades
4.1 Director General (DG)
4.1.1 Es responsable de esta politica y aprueba el esquema de clasificacion.

4.1.2 Proporciona supervision para garantizar que las responsabilidades de clasificacion se
deleguen y se apliquen.

4.1.3 Debe revisar y autorizar cualquier excepcion a los requisitos de clasificaciéon o etiquetado.

4.1.4 Garantiza que las practicas de gestion de datos cumplan los requisitos normativos conforme
a leyes como el RGPD de la UE y DORA de la UE.

4.2 Propietario de la informaciéon / Responsable de datos

4.2.1 Asigna una clasificacion inicial a cada nuevo conjunto de datos o activo de informacion en el
momento de su creacion o adquisicion.

4.2.2 Garantiza que se apliquen etiquetas visibles, cuando corresponda, como encabezados, pies
de pagina, marcas de agua o nombres de carpetas.

4.2.3 Revisa periédicamente las clasificaciones para verificar su vigencia, exactitud y cualquier
cambio necesario (p. €j., tras la desclasificacién o publicacién).

4.2.4 Trabaja con el Responsable de Tl para aplicar protecciones técnicas en funcion de la
clasificacion (p. ej., derechos de acceso, cifrado).

[ ... Las secciones 4.3—-8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]

9. Requisitos de revision y actualizacién

9.1 Esta politica debe ser revisada anualmente por el Director General y el Responsable de
datos para asegurar que refleje:

9.1.1 Cambios en las operaciones de la organizacion o en los tipos de datos.
9.1.2 Nuevos requisitos reglamentarios (p. €j., privacidad de los datos o supervisién financiera).
9.1.3 Cambios tecnoldgicos que afecten a las capacidades de etiquetado o clasificacion.

9.2 La revision debe incluir actualizaciones de las categorias de clasificacidn, herramientas o practicas
de etiquetado, asi como del contenido de concienciacién y formacion.

9.3 Las revisiones de la politica deben ser aprobadas por el Director General y comunicadas a todo el
personal. Debe conservarse un registro de cambios de versién con fines de auditoria.

10. Politicas relacionadas y vinculaciones

10.1 P2S - Politica de funciones y responsabilidades de gobernanza: asigna la rendiciéon de cuentas
proactiva sobre la titularidad y la aplicacion de la politica.
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10.2 P4S - Politica de Control de Acceso: alinea el acceso a los sistemas con los niveles de
clasificacion de los datos.

10.3 P12S — Politica de gestion de activos: realiza el seguimiento de los activos fisicos y digitales que
almacenan datos clasificados.

10.4 P17S — Politica de Proteccion de Datos y Privacidad: regula la proteccion de los datos personales,
muchos de los cuales se clasifican como Confidenciales.

10.5 P30S - Politica de Respuesta a Incidentes: define las vias de escalado y los procedimientos de
respuesta en caso de incumplimientos de clasificacion o exposicion de datos.

11. Normas y marcos de referencia
11.1 ISO/IEC 27001

11.1.1 La clausula 5.3 exige responsabilidades claramente definidas para la gestiéon y proteccion
de los datos.

11.1.2 La clausula 8.1 exige planificacion y controles operativos, incluidos los vinculados a la
categorizacion de los datos.

11.2 ISO/IEC 27002

11.2.1 El control 5.12 proporciona directrices sobre clasificacién de la informaciéon basada en
riesgos y en requisitos reglamentarios.

11.2.2 EIl control 5.13 detalla mecanismos practicos de etiquetado y reglas de tratamiento
asociadas.

11.3 NIST SP 800-53 Rev.5

11.3.1 AC-16 exige el marcado de la informacion para garantizar que las medidas de proteccion
estén alineadas con la clasificacion.

11.3.2 MP-3 / MP-5 proporcionan directrices sobre etiquetado y control de medios y salidas.
11.4 RGPD de la UE

11.4.1 Los articulos 5 y 32 exigen minimizacion de datos e integridad mediante salvaguardas
adecuadas de clasificacion y tratamiento.

11.5 Directiva NIS2 de la UE

11.5.1 El articulo 21(2)(a) exige controles técnicos y organizativos para la proteccion de datos
basada en riesgos.

11.6 DORA de la UE

11.6.1 El articulo 5(8) exige que las entidades clasifiquen los activos de datos como parte de su
programa de gestion del riesgo de las TIC.

11.7 COBIT 2019
11.7.1 BAI03.05 exige clasificacién de la informacién y proteccion ajustada al riesgo.
11.7.2 DSS05.02 aborda la aplicacién de controles basados en la clasificacion y su seguimiento.
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