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Alineacion con normas y reglamentos, cuando corresponda

Norma/Reglamento

Clausula/Articulo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

Directiva NIS2 de la UE

Articulo 21(2)(a—d)

DORA de la UE Articulo 5
COBIT 2019 APO12, MEAO1
1. Propésito

1.1 Esta politica establece como la organizacion identifica, evalta y gestiona los riesgos relacionados
con la seguridad de la informacién, las operaciones, la tecnologia y los servicios prestados por
terceros.

1.2 Garantiza que la gestion de riesgos forme parte integrante de la planificacién, la ejecuciéon de
proyectos, la seleccidon de proveedores y la respuesta a incidentes, en alineacién con ISO 27001, ISO
31000 y los requisitos reglamentarios aplicables.

1.3 La politica respalda la toma de decisiones informada, la proteccién de los activos de informaciéon y
la resiliencia de las operaciones criticas de la organizacion.

2. Alcance

2.1 Esta politica se aplica a:
2.1.1 Todos los departamentos, sistemas y usuarios de la organizacion

2.1.2 Toda la informacién, los servicios y los activos gestionados internamente o a través de
terceros

2.1.3 Las actividades relacionadas con la gestién de riesgos, incluidas las revisiones de proyectos,
las actualizaciones de sistemas, la externalizacion y el cumplimiento normativo

2.2 Incluye todos los tipos de riesgos, tales como:
2.2.1 Amenazas de ciberseguridad y vulnerabilidades de los sistemas
2.2.2 Interrupciones operativas e indisponibilidad de los servicios
2.2.3 Exposiciones legales, de cumplimiento o reputacionales
2.2.4 Riesgos de terceros y de la cadena de suministro

2.3 Todos los empleados, contratistas y proveedores de servicios deben cumplir esta politica al
identificar o comunicar riesgos.

3. Objetivos

3.1 Integrar procedimientos de evaluacion de riesgos sencillos y repetibles en las operaciones
habituales de la organizacion.

3.2 Identificar y priorizar los riesgos que puedan afectar a la confidencialidad, integridad y
disponibilidad o al cumplimiento legal.

3.3 Asignar responsables y definir acciones de tratamiento del riesgo para todos los riesgos
significativos.

3.4 Mantener un Registro de Riesgos preciso y actualizado para respaldar la preparacion para
auditorias y la supervision de riesgos.
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3.5 Garantizar la participacion de la direccidon en la aprobacién de la tolerancia al riesgo y de los
principales planes de tratamiento.

4. Funciones y responsabilidades
4.1 Director General
4.1.1 Establece el apetito de riesgo de la organizacion y respalda el marco de gestiéon de riesgos.
4.1.2 Aprueba las decisiones clave de tratamiento del riesgo y los recursos necesarios.
4.1.3 Revisa trimestralmente los principales riesgos con el Coordinador de Riesgos.
4.2 Coordinador de Riesgos (o responsable del SGSI)
4.2.1 Facilita las evaluaciones de riesgos y mantiene el Registro de Riesgos.

4.2.2 Garantiza que la valoracién del riesgo, la asignacién de responsables y las acciones de
tratamiento del riesgo queden documentadas.

4.2.3 Organiza al menos una revisién formal de riesgos al afo.

[ ... Las secciones 4.3—-8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]

9. Requisitos de revision y actualizacion
9.1 Revision anual de la politica

9.1.1 Esta politica debe revisarse al menos una vez al afio por el Director General y el Coordinador
de Riesgos para garantizar su vigencia e integridad.

9.2 Desencadenantes de actualizacion
9.2.1 Debe realizarse una revision y actualizaciéon anticipadas si:
9.2.1.1 Un incidente grave o un hallazgo de auditoria pone de manifiesto deficiencias en la
gestion del riesgo
9.2.1.2 Se introducen nuevas unidades de negocio, tecnologias o alianzas
9.2.1.3 Cambia un requisito reglamentario o contractual
9.3 Control de versiones

9.3.1 Todas las actualizaciones de esta politica deben versionarse con los siguientes
metadatos:

9.3.1.1 Numero de versién y fecha de entrada en vigor

9.3.1.2 Resumen de cambios

9.3.1.3 Aprobador (Director General)

9.3.1.4 Versiones anteriores archivadas a efectos de auditoria
9.4 Comunicacion y concienciacién

9.4.1 Las versiones actualizadas de la politica y los principales planes de tratamiento del riesgo
deben comunicarse al personal afectado. La formacién anual de actualizacién debe incluir
principios basicos de concienciacién sobre riesgos.

10. Politicas relacionadas y vinculaciones

10.1 Esta politica funciona de forma coordinada con otras para garantizar una gobernanza
integral de la seguridad:

10.1.1 P2S — Politica de funciones y responsabilidades de gobernanza: define quién rinde cuentas
sobre la titularidad de los riesgos y la toma de decisiones.

10.1.2 P5S — Politica de gestién de cambios: exige una evaluacién de riesgos antes de implantar
cambios técnicos o de proceso.

10.1.3 P17S — Politica de proteccién de datos y privacidad: aborda el riesgo reglamentario
asociado al tratamiento de datos personales.
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10.1.4 P30S — Politica de respuesta a incidentes: garantiza que el tratamiento del riesgo continte
durante y después de los incidentes de seguridad.

10.1.5 P33S - Politica de continuidad de negocio: identifica riesgos residuales y medidas de
recuperacion para los servicios criticos.

11. Normas y marcos de referencia
11.1 ISO/IEC 27001:

11.1.1 La clausula 6.1 establece un proceso formal de gestién de riesgos y de planificaciéon del
tratamiento.

11.1.2 La clausula 6.1.3 exige que las organizaciones conserven planes de tratamiento y
aprobaciones documentados.

11.2 ISO/IEC 27002:

11.2.1 Los controles 5.4 y 5.25 proporcionan orientacion para la implantacién sobre la asignacién
de responsables de riesgos, la priorizacion y la gestion del ciclo de vida.

11.3 NIST SP 800-53 Rev.:

11.3.1 RA-1 a RA-7 definen la evaluacion de riesgos, las estrategias de respuesta, la
documentacion y los mecanismos de revision.

11.4 PM-9 exige una supervision coherente, a nivel directivo, de los riesgos de la organizacion.
11.5 Directiva NIS2 de la UE

11.5.1 El articulo 21(2)(a—d) impone controles obligatorios de evaluacién de riesgos, mitigacion y
gobernanza a las entidades esenciales e importantes.

11.6 DORA de la UE

11.6.1 El articulo 5 exige que las entidades reguladas definan y gestionen marcos de gestion del
riesgo de las TIC, incluida la identificacidn, clasificacion y respuesta.

11.7 COBIT 2019
11.7.1 APO12 — Gestionar el riesgo: integra el riesgo en la planificacion estratégica y operativa.

11.7.2 MEAO1 — Supervisar, evaluar y valorar: garantiza la eficacia y el cumplimiento de los
procesos y acciones de gestion de riesgos.
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