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Alineacion con normas y reglamentos

Norma/Reglamento Clausula/Articulo Comentario
ISO/IEC 27001:2022 clausulas 6.1, 8
ISO/IEC 27002:2022 control 8
NIST SP 800-53 Rev. 5 CM-2 a CM-5, CM-11
Directiva NIS2 de la UE articulo 21(2)(b)
DORA de la UE articulos 6(9), 8(4)(b)
COBIT 2019 BAIO6, DSS
1. Propésito

1.1 Esta politica garantiza que todos los cambios en los sistemas de informacion, las configuraciones,
las aplicaciones de la organizacion y los servicios en la nube se planifiquen, se evaluen desde la
perspectiva del riesgo, se prueben y se aprueben antes de su implantacion.

1.2 El objetivo es reducir las interrupciones operativas, los riesgos de seguridad y las caidas del
servicio mediante el establecimiento de un proceso simplificado, pero exigible, aplicable incluso a
pequefias empresas con recursos limitados.

1.3 Esta politica respalda la certificacion ISO/IEC 27001:2022 al formalizar la forma en que se
gestionan y documentan los cambios técnicos y operativos.

2. Alcance
2.1 Esta politica se aplica a:
2.1.1 Empleados y responsables de departamento que propongan o ejecuten cambios
2.1.2 Proveedores externos de servicios de Tl que gestionen sistemas o software
2.1.3 El Director General, que asume la responsabilidad general sobre la aprobacién de cambios
2.2 Abarca cambios en:
2.2.1 Software (actualizaciones, parches, nuevas aplicaciones)
2.2.2 Hardware (sustituciones, ampliaciones)
2.2.3 Configuraciones de red y de cortafuegos
2.2.4 Servicios en la nube, permisos de acceso de usuarios e integraciones con proveedores
2.2.5 Cambios criticos en procesos de la organizacion que involucren sistemas de informacién

2.3 Tanto los cambios planificados como los cambios de emergencia estan dentro del alcance de esta
politica.

3. Objetivos

3.1 Garantizar que todos los cambios de Tl y en los sistemas de la organizacién estén autorizados,
documentados y puedan revertirse en caso de incidencia.

3.2 Evitar tiempos de inactividad no planificados, pérdida de datos o incidentes de seguridad causados
por cambios no controlados.

3.3 Definir procedimientos sencillos y repetibles para la solicitud, aprobacion, prueba y reversion de
cambios.

3.4 Mantener un Registro de Cambios auditable que respalde la trazabilidad operativa y el
cumplimiento normativo.
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3.5 Permitir la toma de decisiones basada en el riesgo para cambios significativos o sensibles.
4. Funciones y responsabilidades
4.1 Director General
4.1.1 Asume la responsabilidad ultima sobre todos los cambios importantes.
4.1.2 Revisa y aprueba los cambios no rutinarios, criticos o de alto riesgo.
4.1.3 Revisa el Registro de Cambios trimestralmente o tras incidentes graves.
4.2 Soporte de Tl o proveedor externo de TI

4.2.1 Implementa cambios, incluidas actualizaciones de configuracién, aplicacion de parches y
migraciones de sistemas.

4.2.2 Mantiene un Registro de Cambios basico con las fechas, los tipos de cambio, los resultados
y los aprobadores.
4.2.3 Prueba los cambios antes de su implantacion y aplica los pasos de reversién cuando sea
necesario.
4.2.4 Notifica a los usuarios afectados antes y después de los cambios importantes.
[ ... Las secciones 4.3—-8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]
9. Requisitos de revision y actualizacién
9.1 Revision anual
9.1.1 Esta politica debe revisarse anualmente por el Director General o por el responsable de Tl
designado para garantizar su alineacion con los sistemas, flujos de trabajo y requisitos regulatorios
vigentes.
9.2 Revisiones intermedias
9.2.1 Las revisiones también deben activarse por:
9.2.1.1 Incidentes de seguridad causados por una gestion deficiente de cambios
9.2.1.2 Introduccion de nuevos sistemas de Tl
9.2.1.3 Cambios en normas relevantes como 1ISO, NIS2 o DORA
9.3 Documentacion de actualizaciones
9.3.1 Los cambios en esta politica deben estar sujetos a control de versiones y ser aprobados por
el Director General. Cada version debe registrar la fecha, el resumen de cambios y el aprobador.
9.4 Comunicacion de la politica
9.4.1 Cualquier actualizacién debe comunicarse a todos los empleados y proveedores externos

afectados. La documentaciéon debe actualizarse en todas las ubicaciones de referencia (p. €j.,
portal del personal o unidades compartidas).

10. Politicas relacionadas y vinculaciones
10.1 Esta politica esta estrechamente relacionada con las siguientes politicas para pymes:

10.1.1 P2S - Politica de funciones y responsabilidades de gobernanza: define la autoridad de
aprobacion de cambios.
10.1.2 P4S - Politica de control de acceso: garantiza que las modificaciones de acceso derivadas
de cambios se documenten e implanten correctamente.
10.1.3 P7S — Politica de incorporacion y baja: coordina los cambios relacionados con transiciones
de funciones y aprovisionamiento de accesos.
10.1.4 P15S — Politica de copia de seguridad y restauracion: garantiza que los pasos de reversion
y recuperacion puedan ejecutarse si un cambio falla.
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10.1.5 P30S - Politica de respuesta a incidentes: regula cémo los cambios fallidos o no
autorizados se tratan como incidentes de seguridad.

11. Normas y marcos de referencia
11.1 ISO/IEC 27001
11.1.1 clausula 6.1 — La planificacion basada en el riesgo debe incluir las actividades de cambio.

11.1.2 clausula 8.1 — Los controles operativos deben aplicarse de forma consistente a las
actividades relacionadas con cambios para garantizar la integridad del servicio.

11.2 ISO/IEC 27002

11.2.1 control 8.32 — Proporciona orientacion para procesos seguros de gestién de cambios,
incluidos la documentacion, las pruebas y la aprobacion.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 - Configuracion de referencia del sistema antes del cambio.
11.3.2 CM-3 — Control de cambios de configuracion.
11.3.3 CM-4 — Analisis del impacto en la seguridad.
11.3.4 CM-5 — Aprobacién y documentacién de cambios.
11.3.5 CM-11 — Auditoria y supervision de cambios.
11.4 Directiva NIS2 de la UE

11.4.1 articulo 21(2)(b) — Exige procedimientos formales para medidas de seguridad técnicas y
organizativas, incluida la gestiéon de cambios.

11.5 DORA de la UE
11.5.1 articulos 6(9) y 8(4)(b) — Exigen que las entidades financieras mantengan la gestion de
cambios y de la configuracién para los sistemas TIC.

11.6 COBIT 2019
11.6.1 BAIO6 — Gestionar cambios: hace hincapié en la planificacién, la evaluacién de riesgos y la
capacidad de reversion.

11.6.2 DSS01 — Gestionar operaciones: garantiza la integridad operativa durante transiciones y
cambios técnicos.
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