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EuBuypapuiopévn pe TTpOTUTTA KAl KAVOVIOTIKEG ATTAITHOEIG

MNpétutro/Kavoviouog PATpa/ApBpo ZxO6Aio
ISO/IEC 27001:2022 Pntpeg 6.1,6.2, 8
ISO/IEC 27002:2022 ‘EAeyxol 5.23, 5
NIST SP 800-53 Rev.5 SI-7, CM-7, AC-6, PE-20, SC-7
'KMNA g EE Apbpo 32
Odnyia NIS2 Tng EE ApBpo 21(2)(a), (d), (f)
Kavoviopog DORA 1ng EE ApBpo 9(2), 10(1)
1. ZKomoég
1.1. H mapoUoa TToAITIKr) KaBopilel TOUG UTTOXPEWTIKOUG KAVOVEG yIa TNV aa@aAr] xprion kai dlaxeipion

Twv ouoTnuatwy Aladiktiou Twv MpayudTtwy (loT) kai AsitoupyikAg TexvoAloyiag (OT) evidg Tou
opyaviopou. O1 oUCKEUEG auTEG pTTopEi va TTepIAauBdvouy £EuTTvoug aioBNnTAPES, KAPEPES aoPaAEiag,
punxavAuata Tapaywyng, eAeyktég HVAC 1 otroladntoTte BIOPNXAVIKA CUCTHAPOTO ouvOedepéva OTO
OiKTUO.

1.2.

ZKOTTOG TNG TrapoUcag TTOAITIKAG gival va:

1.2.1. TTpooTaTEUEl TIG QUOIKEG Kal WN@IAKEG AEIToupyieg atmd dIakoTT A XElpaywynon HEow
QVETTAPKWG AC0PAAICUEVWV OUVOEDEUEVIIV TUGKEUWY,

1.2.2. dloa@aAilel Tnv ac@ain eykatdoTaon, TTapakoAoUBnaon Kal CuvTApPNGn Twv GUCTNUATWY loT
kai OT,

1.2.3. diao@aAicel T cuppdpewon pe 1o ISO/IEC 27001:2022, Tnv Odnyia NIS2 tng EE kai Ta
ouvagr KavovioTIKa TTAaiola,

1.2.4. Tapéxel TTPAKTIKOUG Kal Epapuoaipous eAéyxoug yia MME tTou Asitoupyouv o€ repifdAlovTa
ypageiou, atmmoBrkng ) Tapaywyng.

2. Nedio epappoyng

21.

H Trapouca TToAITIKN epappoleTal 0€ OAA TA TTPOCWTITA TTOU EUTTAEKOVTOI OTOV OXESIAGHO,

TNV EYKATAOTACT, TN PUBMION TTApAPETPWY, TN XPHON, TNV UTTOOTAPIEN 1 TN 8140£0N CUCKEUWV
loT i OT. Auté TrepIAappavel:

2.2,

2.1.1. gpyadopévoug, avaddxoug ] aoKOUPEVOUG PE QUOIKA 1 attopakpuopévn TpéoBaon oTig
OUOKEUEG,

2.1.2. TTpounOeuTég, AOITTA TpiTa PEPN A TEXVIKOUG TTAPOXNG UTTNPECIWV TTOU €yKaBIoTOUV N
ouvTnpoUv ouvdedeuéva CUOTHNATA,

2.1.3. Tov lNevikd AieuBuvT | p€EAN TOu TTPOCWTTIKOU TTou €ival uTTEUBUVA yIa TNV ETTOTITEIO TWV
TTONITIKWV aOQAAEING.

H mroAITikA KOAUTTTEL:

2.2.1. ouokeuég loT, OTTwg €Euttveg KAe1daplég, oUOTAPATA ETTITAPNONG, €EUTTVOUG UETPNTEG N
EKTUTTWTEG,

2.2.2. ouotAuara OT, cuptrepidauBavopévwy Twv MNpoypapuati{éuevwv Aoyikwy EAeyktwyv (PLC),
ouoTnuatwyv EmmommikoU EAéyxou kar ZuAdoyng Aedopévwyv (SCADA) i BIOunNXavIKWY TTUAWY,
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2.2.3. Tov uttoOoTNPIKTIKG €EOTTAIOUO, TIG eQapUoyEG dlaxeipiong Kal Ta OiKTua ETTIKOIVWVIAG TTou
XPNOIUOTToIoUVTal aTTd TA CUCTANATA AUTA.
2.3. H mapouoa ToAITIKA epapuoleTal oe OAeG TIG TOTTOBECieG epyaaiag: TrepIBAAAOVTO ypageiou,
QTTOUAKPUOUEVEG EYKATAOTACEIG, XWPOUG TTAPAYWYAG Kal TTAATPOPUES VEQOUG TTOU IACUVOELOVTAl UE
TIG €V AOYW CUOKEUEG.
3. Z16)0I
3.1. AopaAng eykataotaon: Na diao@aAiletal 611 0Aa Ta cuotiuata loT/OT puBuifovtal pe ao@aAn
TPOTTO TTPIV TEBOUV O€ TTapaywyikh AeIToupyia.
3.2. Mepiopiopodg €kBeong: Na atroTpéTreTal n un eEouaiodotnuévn TTpdoRaacn, n KakA xprion A n
KOTAANWN €AEYXOU OUVOEDEPEVWV CUOKEUWY PECW TNG EPAPHOYNAS IOXUPWY EAEYXWY TTPOOBaCNG Kal
TMNUATOTTOINONG SIKTUOU.
3.3. Zuvexng mapakoAouBnon: Na diatnpeital opatdtnta oTig Asitoupyieg 0T/OT péow kataypa@rg
0paaTNPIOTNTAG Kal TTapakoAoUBnaong yia acuvhRBIioTn GUUTTEPIPOPA.
3.4. Noyodoaia TpounBeutwyv: Na diaa@aAileTal 6Tl ol TPITOI TTAPOXO0!I AKOAOUBOUV AC0PAAEIC TTPAKTIKES
eykardoTaong, pUBUIONG TTOPAUETPWY KAl CUVTAPNONG.
3.5. KavovioTikf cuppopewaon: Na Tekunpiwvetal TTARPNG UBUYPAUUIoN JE TO EQAPUOCTEQ TTPOTUTIA,
omwg 10 ISO 27001, o TKIA Tng EE (edoov cuAAéyovTtal dedopéva TTPOCWTTIKOU XAPAKTPa) Kai N
Odnyia NIS2 tng EE yia Tnv avBekTIKOTNTA KPIGIMWY UTTOOOUWV.
4. PAAol Kal apHodIoTnTEG
4.1. l'evik6g AigubuvTtig (GM)
4.1.1."Exel Tn ouvoAIKA €uBUvn yia TNV ac@AAcia Twv ocuaTnuaTwy loT kal OT.
4.1.2. Eykpivel Tnv TTapouca TTONITIKA Kal dIao@aAidel TNV €Qapuoyr TNG 0€ OAOUG TOUG XWPOUG
epyaciag.
4.1.3. ETTaAnBelel OTI 0l TTPOUNBEUTEG Kal O avadoyol akoAouBoUv ao@aAEiG TTPAKTIKEG apXIKAG
pUBJIoNG Kal GuVTAPNONG.
4.1.4. Eykpivel Tn dIkTUaKr TTpooBaon yia kdBe cuotnua loT/OT.
4.2. Opiopévog epyalopevog f YreuBuvog Aeitoupyiag (epdoov éxel oploTei)
4.2.1. 'Exel TnVv €TTOTITEIQ TNG ATTOYPAPAG, TNG TOTTOBETNONG KAl TG PUBUIONG TTAPAUETPWY TWV
ouokeuwy loT/OT.
4.2.2. Kataypdel yia kd0s ouokeur] Tn B€an Tng, TNV avdBear] TnG aTo SiKTUO Kal TNV TEKPNPiwan
uttooTAPIENG.
4.2.3. Aloo@aAiCel o611 omrolecdATIOTE  AAAOYEG, OTTWG  EVNUEPWOEIS  UAIKOAOYIGUIKOU 1
QVTIKATAOTACEIG CUOKEUWY, TEKUNPIWVOVTAI.

[ ... O1evéTnTeg 4.3—8 dev TEPIAAUBAVOVTAI € QUTA TNV TTPOETTIOKATTNOT. AYOpdOTE TO TTANPEG £YYPOPO YIA
TTPOORacn oTo TTARPEG TTEPIEXOUEVO. ... ]
9. ATTAITAOEIG AVACTKOTINONG KAl EMIKAIPOTIOINONG
9.1. ETHO10 avaoKoétnon
9.1.1. H rapouca TToMITIKA TTPETTEI VO AVAOKOTTEITAI TOUAdYXIOTOV pia @opd £Tnoiwg atré Tov GM.

9.1.2. H avaokdétrnon TpETTel va agloAoyei Katd OGOV N TTONITIKF) TTOPAUEVEI ATTOTEAEOUATIKN,
KOAUTITEl TOUG TPEXOVTEG TUTTOUG CUCKEUWV KAl EUBUYypappideTal e vEéoug KIVOUVOUG i TEXVOAOYiIEG.

9.2. Emikaipotroifoeig fdoel evauoudtwyv
9.2.1. H emkaipotroinon Tng TTONITIKAG TTPETTEl TTIONG va dpopoAoyeital dTav:
9.2.2. eiodyovTai véol TUTTOI cucTnPaTwy loT i OT,
9.2.3. oI TpounBeuTEG €KOidOUV EIBOTTOINCEIG ACPAAEIOG ] avakoIvwaoelS AfENg KUKAou Jwng,
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9.2.4. éva TrePIOTATIKO 1 €AEYX0G evTOTTICEl KEVA OTOUG AEy)oug [0T/OT,
9.2.5. véol vopol A rpoéTutTa emAAAouv TTpOCBETEG aTTAITACEIG.

9.3. Tekunpiwon Kal éAeyXog ekdO6TewWV
9.3.1. OAeg 01 ETKAIPOTIOINCEIS TIPETTEI VA  TEKUNPIWVOVTAI, CUUTTEPIAAUBAVOPEVWY  TNG
nUEPOMNViag, Tou apiBuou £€kdoang Kal TNG olvoywng Twv aAAaywV.
9.3.2. O GM mrpétrel va diatnpei I0TOPIKEG EKBOTEIG TNG TTOAITIKIG VIO OKOTTOUG EAEYXOU.

9.4. Koivotroinon aAAaywv
9.4.1. Ka&B¢ €TmKaIipoTToinan TNG TTOAITIKIG TTPETTEI VA KOIVOTTOIEITAI € OAO TO OXETIKO TTPOCWTTIKO
KOl OTOUG TTPOUNBEUTEG.
9.4.2. O1 mMIKAIPOTIOINUEVEG EKDOTEIG TTPETTEI VA Eival TIPOOPRACIPEG PHETW KOIVOXPNOTWV PAKEAWV
1 €VTUTTOU UAIKOU OTOUG XWPOUG EYKATACTAONG ] OTA KEVTPO EAEYXOU.

10. Zuva@eig TTOMITIKEG Kol S100UVOEDEIG

10.1. H rapolUca TOMITIKN TTPETTEl va £@apuodeTal o€ EUBUYPAPHION HE TIG AKOAOUBEG ouvapEig

moAITikég Tng MME:
10.1.1. P4S — NMoAimikr) EAéyxou MNpooBacng: epapuolel EAEyXoug oUVOEDNG O€ ETTITTEO0 CUOKEUNAG,
Xprion 1oxupwv Kwoikwv Tpécfaong kal dladikacieg e€fouaiodotnuévng TTpdcBacng yia
TAaTQOpUES loT kal OT.
10.1.2. P9S - lNMoAimikA TnAepyaaiag: ammoTpETTEl TN XPAON GTTOUOKPUCUEVNG TTPOCRACNG O€ TTIVAKEG
olaxeipiong loT/OT yéow avac@aAwy ) un eYKEKPINEVWY dlaUAwV.
10.1.3. P17S — INMoAmikr MNpooTaciag Aedopévwy Kal ISIwTIKOTNTAG: epapudleTal dTav CUOKEUEG 0T,
OTTwg kApepeg aoaAeiag, emeéepydlovial A Kataypapouv dedouéva TTPOOWTTIKOU XAPAKTAPA,
dlac@alifovTag Tn cupudpewon ue tov FKMA tng EE.
10.1.4. P30S - TloAmik Avtiyetwtmiong Mepiotatikwy (P30): kaBopiel Tig diadikaaieg yia Tnv
avixveuon, tTnv avagopd kai tnv emiAuon TrepioTaTikwy 0T A OT, cuutrepidaufavopévng Tng
UTTOTITNG TTAPATTIOINONG A ETTIXEIPNOIAKNAG OOTOXIAG.
10.1.5. P36S — loAimikn yia ta Méoa Koivwviking AIKTUwaong kai Tig EEwTepikEG ETTIKOIVWVIEG:
dlao@aAiel 611 dev KoIvOTTOIOUVTAl EEWTEPIKA TTANPOYOPIEG YIO CUOKEUEG N yia Tn didTagn Tou
BIKTUOU Xwpig €ykpion.

10.2. KaBe ouva@nig TTOAITIKR evioUEl TRV EQAPUOYH KAl TNV TIPOKTIKH XPron TNG TTapoucag TTOAITIKAG,

TTAPEXOVTOG OTOXEUNEVN BIOBIKAOTIKA KaBodriynaon.

11. MpéTuTtra Kai TAdicia avagopdg
11.1. ISO/IEC 27001

11.1.1. PAtpa 6.1 — Avayvwpion Kal QvTIMETWTTION KIVOUVWV: ATTAITEN O KivOUVOI TTOU OXETICOVTAI PE
Ta oucTthuata loT kair OT va agloAoyouvTal Kal va JeTPIAlovTal CUCTNUATIKA.
11.1.2. PATpa 8.1 — EMmiXeIpNoIaKOG oXedIaoOPOS Kal EAeyXog: Aloo@alifel ao@aAf ETTIXEIPNOIAKO
ENEYXO ETTI TWV OUVOEDEPEVWV GUOKEUWV.

11.2. ISO/IEC 27002
11.2.1. 'EAeyxog 5.23 — Ac@dAcia TTAnpo@opiwv yia Tn Xprion tng AsimroupyikAg TexvoAoyiag (OT):
KaBopicel Tnv ac@aAn xprion NG OT o€ QUOIKA Kal yn@laka TTepIBaAAovTa.
11.2.2."EAeyx06 5.31 — AG@aAng diapop@waon Twv TTANPOPOPIaKWY CUCTNPATWY: ATTaiTei pubuioeig
OKAApuvong yia cuokeuég 10T/OT Kal atroQuyh avac@AAWY TTPOETTIAOYWV.

11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 — AkepaidTNTa AOYIOHIKOU, UAIKOAOYIOUIKOU KaI TTANPO®OPIWV: ATTITEI ETTIKUPWON TNG
AKEPAIOTNTAG TOU UAIKOAOYIOUIKOU KO TWV EVNUEPWOEWV.
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11.3.2. CM-7 — EAaxioTn Acitoupylkotnta: OI OUCKEUEG OEV TTPETTEI VO £XOUV EVEPYOTTOINUEVEG
aYPNOIMOTIOINTEG I avaoc@aAEiG AsiIToupyieg.
11.3.3. AC-6 — Apxn Tou gAaxioTou TTpovouiou: H TTpdGRacn OTIG GUCKEUEG TTPETTEI VA TTEPIOPICETAI
MOVO o€ £€0UaI0dOTNPEVOUG XPAOTEG.
11.3.4. PE-20 - [lapakoAoUBnon Treplouciokwy oToixEiwv: Puoik Kol ETTIXEIPNOIOKN
TTapakoAoUBNGoN Twv Treplouaiakwy oToixeiwv loT kar OT.
11.3.5. SC-7 — lMNpooTacia opiwv: Tunuartotroinon Kai €AeyXo§ Twv SIKTUOKWYV ETTIKOIVWVIWVY YId
ouvoedeEva cUOTHUATA.

11.4. TKMNA tng EE (2016/679)
11.4.1. Apbpo 32 — Ac@dAeia Tng emegepyaaiag: EAv ouAAéyovtalr dedopéva TTPOCWTTIKOU
XOPOKTAPA, OTTWG PECW KAPEPWYV ETTITAPNONG, O OPYAVIOUOG TTPETTEI VA EQAPPOLEl KATAAANAQ
TEXVIKA KOl OPYAVWTIKG PETPA YIO TNV ACPAAEIA TNG €V AOYW £TTECEPYATIAG.

11.5. Odnyia NIS2 tng EE (2022/2555)
11.5.1. ApBpo 21(2)(a) — MéTpa diaxeipiong KivoUvwy
11.5.2. ApBpo 21(2)(d) — AcpaAng puBuion TTApAPETPWY Kal XPron CUCKEUWY
11.5.3. ApBpo 21(2)(f) — AcpdaAeia £QodIaaTIKAG aAUCiIOAG KAl CUCTNHATWY

11.6. Kavoviouog DORA 1ng EE (2022/2554)
11.6.1. ApBpo 9(2) — Medio epapuoyAg TNG diaxeipiong Kivouvwy TTE: MepiAauBaver Biopnxavikeg
KOl EVOWUATWHEVEG GUOKEUEC TTOU XPNOCIKOTIOIOUVTAl O€ ETTIXEIPNTIOKA TTEPIBAAAOVTA.
11.6.2. ApBpo 10(1) — Zuvéxeia TIE: Amrarmei ol puBuioeIig Twv CUCKEUWY va UTTtooTnpidouv Tnv
avOEeKTIKOTNTA Kal TIG AEITOUPYiEG avAKaPYNG.

11.7. COBIT 2019
11.7.1. DSS01 - Aiaxeipion Acitoupyiwyv: E@apudletal OTnv €TOTITEIN TWV  TEXVOAOYIKWV
AEITOUPYIWYV, CUUTTEPIAGUBAVOUEVWY TWV QUOIKWY CUCTKEUWV.
11.7.2. DSS05 — Alaxeipion utnpeoiwy ac@aAeiag: Alao@alilel 0TI Ta ouvoedepéva cuoTAuaTa
TTapakoAouBoUvTal Kal TTPpocTaTEUOVTAI KATAAANAQ.

11.7.3. APO13 - Aiaxeipion ao@dAciag: Evioylel TG TOMITIKEG yia Tn dlac@dAion Twv
ETTIXEIPNTIOKWY TTEPIOUCIAKWYV aToIXEiwv aTig¢ MME.
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