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EuBuypapuiopévn pe TTpOTUTTA KAl KAVOVIOTIKEG ATTAITHOEIG

MpoTutro/Kavoviouog

PATpa/ApBpo

ZxO6Aio

ISO/IEC 27001:2022

PATpec 5.1,5.2,6.1,6.2, 8

levikég ammairioeig ZAAT kal

eEAEyXWV IO KIVNTEG
ouokeuég/BYOD

ISO/IEC 27002:2022 ‘EAeyxo1 5.10-5.13 AvaAUTIKOI €AEYXOI YIO KIVATEG

ouokeuég/BYOD kai
QTTOMOKPUGCHEVN TTPOCRaCN

NIST SP 800-53 Rev.5 AC-19, AC-20, CM-6, MP-7 OuoaoTrovdiakoi éAeyxol yia
OUOKEUEG, J€oa Kal pubpioeig
TTAPAPETPWV

KMNA g EE ApBpo 5(1)(f) MpooTacia dedopévwv

TTPOCWTTIKOU XAPAKTHPA Kal
KIVNTWV TEPUATIKWV

Odnyia NIS2 Tng EE ApBpo 21(2)(d) MpooTacia eTixXeIpNOIOKA

KPIOIHWV CUOKEUWY,
oupTrepiAapBavopévou Tou BYOD

Kavoviopog DORA 1ng EE Apbpa 9, 10 Kivouvog TTIE / emTixeipnoiokr)

OUVEXEID YIA KIVNTA TEPUATIKG

COBIT 2019 APO13, DSS01, DSS05 AlakuBépvnan TT1, Aeiroupyia kai

EAEYXOI UTTNPECIWY AOPAAEING

1. ZKomoég

1.1. H mmapoUca ToOAITIKA KaBopilel TIG UTTOXPEWTIKEG ATTAITOEIS QOQAAEIAg yia Tn XPAon KivnTwyv
OUOKeUWY, cuuttepiAaupavopévwy smartphones, tablets kal @opnTwv UTTOAOYIOTWY, KATd TNV
TPOORaCN € ETAIPIKEG TTANPOPOPIES, CUCTHATA 1] UTTNPETIEG.

1.2. PuBuicel etriong TN xpron TpoowTTiKwy cuckeuwv (BYOD), waoTe va diaoc@alideTal n TpooTacia
TwV OEOOPEVWV TTEAQTWV KOl TWV ETTIXEIPNOIOKWY dedoPEVwy, aveEdpTnTa atrd TNV I810KTNCia TNG
OUOKEUNG.

1.3. H mapouca oAiTikA eIRB&AAEl cuveTTeic BIKAIGEG ao@aAgiag yia TnV KIvnTA TTpOoRacn, uTTooTNPICE!
TNV €TTiTEUEN TWV aTdXWV TaToTToinong katd ISO/IEC 27001 kai TrpoAapdvel atrwAeia dedopévwy N
TTEPIOTATIKA TTApaABiaong TNG ao@AAeIag AOyw ATTWAEIAG, KAOTTAG 1 KOKAG XPAONG KIVNTWV TEPUATIKWV.
1.4. Aloo@ahilel 6T epapudlovtal TOO0 TEXVIKA 600 Kal IadIKAOTIKA PETPA aO@AAEIAG yIa Th XProN
KivNTwv ouokeuwv o€ MME xwpi¢ atroKAEIOTIKEG Opddeg MANPOPOPIKAG, CUPTTEPIAQUBAVOUEVWV
TEPIBAANSVTWY THAEPYOTIaG Kal TTAATQOPUWY TToU BaaiovTal g€ UTTOAOYIOTIKO VEPOG.

2. Nedio epappoyng

2.1. H rapouoca moAITIK €papuodeTal o OAOUG TOUg EpYaOMEVOUG, avadOXoUg, AOKOUHEVOUG
Kal TTapOXOouUGg UTTPECIWV TTOU:
2.1.1. XpnolygotroloUv KIVvNTH OUOKeun yia TTpdofacn, €mmegepyacia | amobrikKeuon ETAIPIKWY
0eOOUEVWV ] CUCTNUATWV.
2.1.2. ZuvdéovTal O€ ETAIPIKEG UTTNPEDIES, OUPTTEPIAAUBAVOUEVWY NAEKTPOVIKOU Tayxudpopeiou,
KOIVOXPNOTWY QAKEAWV, EQAPHOYWV VEPOUG i ECWTEPIKWV TUATNHATWY PNEow VPN.
2.2. KaAUTtrrer:

Page 2 of 6



2.21. OAeg TG KivnTéG OUOKeUEG: smartphones, tablets, @opnToUg uTTOAOYIOTEG (ETQIPIKA
€KOIOOUEVOUG 1 TIPOCWTTIKOUG aTo TTAaicio BYOD).
2.2.2. OAa 1a Aeitoupyikd cuoTruata (1r.X. i0S, Android, Windows, macOS).
2.2.3. OAeg 116 TOTTO0BETIEG (YPOQEIO, OIKia, ATTOPAKPUOUEVN epyaaia, dSnudaciol Xwpol).
2.3. H moAimikA epappoletal oe 6ha Ta TTEPIBAANOVTA epyaciag kai Tnpeitalr ave¢aptnta amd Tnv
IB1I0KTNCia TNG OCUOKEUNG.
3. Z16)0I
3.1. MpoéAnwn atmmwAeiag dedopévwyv: Na diac@alifeTal 6Tl n XPAoN KIVATWY OUOKEUWV Oev €KOETEI
euaiogbnTa eTaipika@ dedopéva i dedopéva TTEAATWY € PN €EoualodoTnuévn TTPOCRaacn, KAOTIH i KOKA
xenon.
3.2. KaBopiopdg cagwv kavévwy yia BYOD: Na kaBopifovral e@apuooTéol 6pol yia Tn Xpenon
TIPOCWTTIKWY CUCKEUWYV VIO ETTIXEIPNOIOKOUG OKOTTOUG, PE KATAAANAEG VOUIKEG Kal TEXVIKEG OIKAIDEG
aoQaAciag.
3.3. YmooTtApIEN KavovioTIKAG oupuopewong: Na ikavotroioUvtal ol atmrairioelg Twv ISO/IEC 27001,
FKMA NG EE, Odnyiag NIS2 tng EE Kail AOITTWV VOUIKWY UTTOXPEWOEWY JETW EQAPUOTIHNWY TTPAKTIKWV
QOQAAEIOG VIO KIVNTEG CUOKEUEG.

3.4. EAayioToTroinon €TmixeipnolakoU kKivouvou: Na pelwveTal N moavotnTa ETIXEIPNCIOKAS OIOKOTTAG
TTOU TTPOKAAEITAI aTTO KAKH XPAON, TTapafiacn fj aoToxia KIvNTWY GUCKEUWV.

3.5. Aiatripnon TG gutmoToouvng Twv TTeAaTwV: Na atmmodeikvueTal o TTEAATEG KAl CUVEPYATEG OTI TA
0edopEva TOUG TTAPAPEVOUV TTPOCTATEUEVA AKOUN Kal éTav n TTPdoRaacn TTPayATOTIOIEITAl ATTO KIVNTEG
Il TTPOCWTTIKEG OUOKEUEG.
4. PéAo1 kal appodi16TnTEg
4.1. I'evik6g Aigubuvtig (GM):
4.1.1. Aiatnpei TN ouvoAIky Aoyodoaoia yia Tnv TTapouca TTOAITIKA.
4.1.2. Eykpivel kdBe xprion kivntAg TTpdoBacng kal BYOD ota eTaipikd cucTAPOTa.
4.1.3. Alac@ahicel 611 o1 cup@wvieg BYOD utroypdagovTai, TnpoUuvTal Kai TrapakoAoubouvral.
4.1.4. EmoAnBever o1 o1 efwrepikoi TTApoxol uttnpeoiwv  [Anpo@opikAg epapudlouv  TIg
atraItoUpeveg SIKAIGEG TTPOCTACIAG VI KIVATEG OUOKEUEG.
4.2. Opiopévo TTPOooWTTIKO | utTroo T PIEN NMANPOPOPIKAG:
4.2.1. YmooTtnpidel Tn puBuIon, KOTOXWPEION KAl TTOPAUETPOTTOINON TWV KIVNTWV CUCKEUWYV TTOU
XpnaoigotroiolvTal yia epyaacia.
4.2.2. EQapudlel eAéyxoug TTpOORacnG OXETIKOUG PE KIVNTEG OUCKEUEG, TTEPIOPICHOUG EQAPUOYWV
Kal eEAéyxoug TrapakoAouBnong.
4.2.3. YTooTtnpidel TNV atmOKpIon O€ TTEPICTATIKA TTOU APOPOUV KIVNTEG CUOKEUEG (ATTWAEIQ, KAOTTH,
TapaBiaon).
[ ... O1evdTnTeg 4.3—8 dev TrepIAapBAavovTal O€ QUTHA TNV TIPOETTIOKOTINGT. AYyopdoTe TO TTARPEG £YYPAPO YIa
TTPOORACT OTO TTANPEG TTEPIEXOUEVO. ... ]
9. ATTAITAOEIG AVAGKOTTNONG KAl ETTIKAIPOTIOINONG
9.1. ETHO10 avaoKoétnon
9.1.1. O levikdg AicuBuvtig (GM) TTpéTTel va avaoKoTIEl TNV TTapouaa TTOAITIKA TOUAGXIOTOV pia
QopA KABE 12 prveg.
9.1.2. H avaokoTtnon TTpETTEl va ETTIRERAIOVEI TR CUVEXICOUEVN EUBUYPANMION PE TIG ATTAITAOEIG TOU
ISO/IEC 27001, TmI¢ €EeMNIOOOUEVEG TEXVOAOYIEG KIVNTWYV OCUOKEUWV Kal TIG aAAayéG OTIG
ETTIXEIPNOIOKEG AEITOUPYIEG.
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9.1.3. O1 emMKAIPOTIOINCEIG TIPETTEl €TMiONG va Aaufdvouv ummown TPOCEATA TTEPIOTATIK,
atroTeAégpaTa eAEyXWV 1 KavovioTIKEG egeAieic (1m.x. TKIMA tng EE, Odnyia NIS2 g EE,
Kavoviouég DORA 1n¢g EE).
9.2. N'eyovoTa evepyoTtroinong evoldiueong avaokoeTnong
9.2.1. H mapoUoa TTOAITIKN TTPETTEI VA ETTIKAIPOTIOIEITAI AHECA AV CUMBEI OTTOI08ATTOTE ATTO
Ta ak6AouBa:
9.2.1.1. ZnuavTikd TTEPIOTATIKO A0QAAEIAg KIVNTH G CUOKEUAG (TT.X. TTapaBiaon péow xapévng n
TTapafIaocuévng CUCKEUNG).
9.2.1.2. AN\ayr} OTIG UTTOOTNPIONEVEG TTAATQOPUEG | OTa epyalegia dlaxeipiong KivnTwy
OUOKEUWV.
9.2.1.3. NOMIKA ] KavovIOoTIKA aAAayr] TTou eTTNPEAlEl TN XPAON TTPOCWTTIKWY CUCKEUWYV A TNV
TTPOOTACIa OEDOPEVWIV.
9.2.1.4. Eicaywyny VEéwv E€QAPUOYWYV, UTTNPEECIWV 1A E€PYAAEiwv TPITWV HEPWV TTOU
XPNOIUOTTOIOUVTAI O€ KIVATEG OUOKEUEG.
9.3. Tekunpiwon aAAaywv
9.3.1. OAeg 01 QVOOKOTTACEIG KAl Ol ETTIKAIPOTIOINCEIG  TIPETTEl v TEKUNPIWVOVTAI,
OuUMTTEPIAQUBAVOUEVWV TNG NUEPOPNVIAg avaokdTTNong, TwV aAAaywv TTou TTpayuaToTToINenKav
Kail NG éykpiong Tou GM.
9.3.2. lMpétrel va diatnpeital I0TOPIKG EAEYXOU EKOOTEWV YIa EAEYKTIKOUG GKOTTOUG.
9.4. Emikoivwvia kai rpéofaon
9.4.1. O GM Tmipémrel va dlao@aAiCel OTI 6Aol o1 xproTeg (epyalduevol, avadoxol, Tpita PEpn)
EVNMEPWIVOVTAI YIA TIG AANOYEG.
9.4.2. O1 emKaipoTroINUEVEG €KDOOEIG TIPETTEl va  gival €UkOAa TTPOOPAOoIYeg, OTTWG OF
KOIVOXPNOTOUG POKEAOUG 1 ECWTEPIKEG TTAATPOPUEG.
10. Zuva@eig TTOMTIKEG Kal S1aouvdETEIg
10.1. H mapoUoa TOMITIK) ammoTeAEl MEPOG TOU OUVOAIKOU TTAQIGIOU TTOAITIKWV OCQAAEING
mAnpogopiwv Tng MME kai rpérrel va epappodeTal o€ cuvdUAo O HE TIG OKOAOUBEG:
10.1.1. P4S — lMoAimikr ) EAéyxou MpbdoBaong: KaBopilel atmraithioelg yia mn dlaxeipion ac@aioug
TPOoBACNG O CUCTAUOTA, CUUTTEPIAAUPBAVOPEVWY OOWV Eival TTPOCRACINA PECW  KIVNTWV
ouokeuwVv. EmRA&AAel opBR TTpakTIKY SlaXeipIoNg KWAIKWY TTPOCBACNG KAl EAEYXO CUVEDPIWV.
10.1.2. P8S - TlloAmikfjy Ekmaideuong EuaioBntotroinong yia tmnv Ac@dAeia TAnpo@opiwv:
Alao@aliCel 611 o1 XproTeG KTTAIGEUOVTAI OTNV GGQAAN XPON KIVATWY GUOKEUWYV, 0TV avagopd
TTEPIOTATIKWY Kal 0TOUG 6poug BYOD.
10.1.3. P17S — TloAmkn [MpooTtaciag Aedopévwyv kai 18iwTiIkOTNTAG: KaBopilel Tov XeIpIouo
0eBOUEVWV TTPOOWTTIKOU XAPOKTAPA KAl ETAIPIKWY BEQOUEVWV OE€ KIVNTEG TTAATPOPUES CUUPWVA UE
Tov 'KIMA Tng EE, 10iwg 6TavV TTPOCWTTIKEG GUOKEUEG XPNOIUOTTOIOUVTAI VIO EPYATia.
10.1.4. P9S —lNoAimikA TnAepyaaoiag: EuBuypappideTal he TIG aTTAITATEIS XPONG KIVNTWY CUCOKEUWVY
KOTA TNV epyacia eKTOG EYKATAOTACEWV 1 aTTO TNV oIKia, cuuTTEPIAaUBavouévou Tou XEIpIoPou
OUCKEUWV Kal Twv BIKAIdwv TTpocacng SIKTUOuU.
10.1.5. P30S - TloAmkn Avmigetwmong [lepiotatikwy: Mapéxel 10 TAQiIcI0 amokpiong yia
TTEPIOTATIKA TTOU OXETICOVTAI PE KIVATEG OUOKEUEG, OUUTTEPIAOUBAVOUEVIWY OUOKEUWY TTOU €XOUV
TapapiaoTei | xabei.
10.2. O1 ouva@eic auTég TTOMITIKEG AEITOUPYOUV GUPTTANPWHATIKA WOTE VA CUYKPOTOUV éva TTARPEG
oUVOAO eAéyXwv yia Tnv ac@aieia KivnTwy cuokeuwv g€ MME xwpiG aTToKAEIOTIKO TTPOCWTTIKO
MANPo@OpPIKAG, dlac@alifovTag duvatdTnTa £QAPHOYNG, SlaPAvEIa Kal ETOINGTNTA YIA TTICTOTTOINON.
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11. MpoéTuTra Kai TAdicIa avagpopdg

11.1. H Tapodoa TTOAITIKr) uttoaTnpilel TTAPn euBuypdauuion Pe Ta akdéAouBa TTPOTUTTA ACPAAEIaG Kal

OUPHOPPWONG:

11.2. ISO/IEC 27001:
11.2.1. PAtpa 5.1 — Hyeoia kai déapeuon: Aiao@alilel dIOIKNTIKY TTOTITEIQ KAl Aoyodoaia yia Tnv
KivnTr) TpécBacn kai To BYOD.
11.2.2. PAtpa 6.1 — Evépyeieg yia TNV QvTIMETWTTION KIVOUVWYV: ATTaitei Tnv agloAdynon Kai
QVTIUETWTTION TWV KIVOUVWY Ao@AAEIAG TTOU OXETICOVTAI JE KIVNTEG OUOKEUEG.
11.2.3. PATpa 8.1 — Emixeipnoiakdg oxedIaouog Kal EAeYX0G: ATTAITEI OUVETTEIG BIaBIKATIES KIVNTAG
TPOORACNG yIa TNV TTPOCTACIA TWV ETTIXEIPNOIOKWY SESOUEVWV.

11.3. ISO/IEC 27002:
11.3.1. 'EAeyxol 5.10 (XpAon kivntwv ouokeuwv), 5.11 (TnAepyaaoia), 5.12 (ATTopakpuopévn
mpoéoBaon) kai 5.13 (BYOD): MNapéxouv kateuBUVOEIG EQapPoyng yia Tn dlaxeipion Twv KIvOUVwWY
OUOKEUWY OTO TTAQITIO WIKPNG ETTIXEIPNONG.

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — 'EAgyxog mpdofacng yia KivnTéEG OUOKEUEG: ATTaitei puBuioels ac@aAeiag yia
gcoualodoTnuévn XPRON KIVATWY GUOKEUWV.
11.4.2. AC-20 — XpAon eCwrepikwyv ouoTnudTtwy: PuBpiCer Toug kivduvoug BYOD «ai
OTTOPOKPUOPEVNG TTPOORacnG.
11.4.3. CM-6 — PuBpioeig Trapapétpwy: ETIBAAAEI AOQAAEIG TTPOETTIAEYUEVES KAl TTPOCAPUOCUEVES
pubuiceIg o€ KIVNTEG TTAOTQOPEG.
11.4.4. MP-7 — Xprion péowv: KoAutTel Tnv opBr] xprion Kal Toug TTEPIOPICHOUG Yia KIVNTA
atroBrikeuon kai TTpéoBaan oe dedouéva.

11.5. FKIMA 1ng EE (2016/679):
11.5.1. ApBpo 5(1)(f) — AkepaIdTNTA KAI EPTTIOTEUTIKOTNTA: ATTaITEl TTPOCTAC A TWV OEDOPEVWY PHECW
KOTAAANANG aOQAAEIag TwV DEBOUEVIWIV TTPOCTWTTIKOU XAPAKTAPA, 18I O€ KIVNTEG TTAATPOPEG.
11.5.2. ApBpo 32 — Ac@dAcia Tng etteéepyaciag: EmBAAANEl TN xpAon KOTAAANAWY TEXVIKWV Kal
OPYAVWTIKWY PETPWV YIa TNV do@AAeia dedopévwy OTa OTToI0 ATTOKTATAI TTPOCRaon ) Ta oTroia
OTTOBNKEVOVTAI O€ KIVNTEG OUOKEUEG.

11.6. Odnyia NIS2 1ng EE (2022/2555):
11.6.1. ApBpo 21(2)(d) — MéTpa ao@daAeiag CUOKEUWV: ATTaITEl EAEYXOUG aT@AAEIOG Yia UAIKG Kal
Aoylopiké  TTOU  XpPnolPoTToloUvTal yia TIPOCRaCn O  KPioiga  ETTIXEIPNOIOKA  CUCTAUATA,
OUUTTEPINANBAVOUEVWY TTPOCWTTIKWY CUOKEUWV.

11.7. Kavoviopu6g DORA 1ng EE (2022/2554):
11.7.1. ApBpo 9 — MNAaiocio diaxeipiong kKivouvwy TTE: ATraitei Tnv TTpocTacia KIVNTWY TEPUOTIKWV
TTOU XPNOIMOTTOIOUVTAI VIO KPIGIUEG ETTIXEIPNOCIOKESG ETTIKOIVWVIES KAl UTTNPETIES VEPOUG.
11.7.2. ApBpo 10 — Emixeipnoiokh ouvéxeia TIE: EmBAAAel Tn diatripnon ac@aloug Tpoéoaong
g€ ETMIXEIPNOIOKA CUCTHAMATA aKOUN Kal Katd Tn didpKeia dlatapaywyv ) TRAEPYaciag.

11.8. COBIT 2019:
11.8.1. APO13 — Aiaxeipion ao@daAciag: ATraitei atrd Tov opyaviouo va €QAPPOCel TIONITIKEG yia
KIVNTEG OUOKEUEG Kal BYOD euBuypaupIopEVEG UE TOV ETTIXEIPNOIAKS KivOUVO.
11.8.2. DSS01 — Alaxeipion Asitoupyiwv: AlIac@alilel TRV TEXVIKI EQAPPOYA UNXAVIOHWY acPaioug
mpdoBaong.
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11.8.3. DSS05 — Aiaxeipion uttnpeoiwv ao@aAeiag: Pubpidel Tn ouppeToxr TPITWY PEPWYV OTN
dlatApnon acPoAwV TTEPIBAAAOVTWY KIVNTWY GUOKEUWVY KOl OTOV CUVTOVIOUS TNG aTTOKPIONG C€
TTEPIOTATIKA.
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