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EuBuypdpuion e TPOTUTIA KAI KOVOVIOTIKEG ATTAITACEIG

MpoTutro/Kavoviouog PATpa/ApBpo ZxO6Aio
ISO/IEC 27001:2022 Clause 8 -
ISO/IEC 27002:2022 Control 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
'KMNA tng EE ApBpo 32 -
Odnyia NIS2 Tng EE ApBpa 21(2)(d), (e) -
Kavoviopog DORA 1ng EE Apbpa 9, 10 -
COBIT 2019 DSS05.02, APO13 -
1. ZKOmog

1.1. Zkomrdég TNG TTapoucag TTOMITIKAG €ival va Olaa@aAiel 0TI OAEG Ol ECWTEPIKEG KAl EEWTEPIKES
ETTIKOIVWViEG BIKTUOU TTpooTaTelovTal atmd un e§ouaiodoTtnuévn TpOGRacn, TTAPaATToinan, UTTOKAOTTA A
KOKA Xpron, NEow ca@wg KaBopIoPEVWY EAEYXWY AO@AAEIOG.
1.2. KaBopiCel kavoveg yia Tov ac@aAin oxediaoud, Tn Xpron kai n diaxeipion 1ng utmrodoprg dIkTUou,
OUNTTEPIAAUBAVOUEVWV TWV OPOPOAOYNTWY, TWV ACUPUATWY ONUEIWY TTPOCGRACNG, TWV CUVOETEWY
QTTOUAKPUOUEVNG TTPOCRACNG KAl TWV THNHOTOTTOINUEVWY BIKTUWV.
1.3. Zroxevel otnv €AaxioTOTTOINON TNG £€KBEONG O€ aTEIAEG TTOU TTpoEpXovTal atd To d1adikTuo, 0Tn
O100QAAION TNG EPTTIOTEUTIKOTNTAG TWV OedoPEVWY TToU dIaRIBAlovTal HECW ECWTEPIKWYV Kal EEWTEPIKWV
OIKTOWV Kal aTn dlaTtApnon TnG d1IGBETINOTNTAG KPICIMWY UTTNPETIWV.
1.4. H mapoUoa moAimikA uttoaTtnpidel Tnv mmoTotroinon katd ISO/IEC 27001:2022 kai cupBAaAAel aueoca
OTNV EKTTARPWON VOUIKWY KAl KAVOVIOTIKWYV UTToXpewoewv Bdoel Tou KIMA tng EE, Tng Odnyiag NIS2
NG EE ka1 Tou Kavoviopou DORA 1ng EE, evw Trapéxel TEXVIKA dIA0@AAION O€ TTEAATEG KAl EAEYKTEG.
2. MNedio epappoyng

2.1. H mrapouca TTOAITIKA e@apudleTal o 6Aa Ta oToixeia TOu BIKTUOU TTANPOPOPIKAG TOU
opYyaVvIoHOoU, CUMTTEPIAAUBAVOUEVWYV TWV £EAG:

2.1.1. EvaUpuatn kal acUpuarn utrtodoun OTIG EYKATOOTACEIS YPAPEiwY

2.1.2. Apopoloyntég, NETaywYEiG, onueia TTpdoBaoNG, TEiXn TTpooTACIAG KAl TTUAEG

2.1.3. Zuvdéoelg atmopakpuopévng TpéoPBaong (VPN, dlaxeipion @opnTtwyv GCUOKEUWV),

oupTtrepiAappavouévwv VPN, RDP kal anpdyywv vEQoug

2.1.4. Epappoyég rou Baaifovral og epIBAANOV VEPOUG, OTIG OTToiEG N TTPOCRacn yivetal atro

E0WTEPIKA 1 eEWTEPIKA BiKTUO

2.1.5. Zuokeuég TTou ouvdEéovTal OTO BIKTUO aTTd epyadopuévoug, avaddyous, TTapdXoUG UTTNPECIWV

TPITWV PEPWV I ETTIOKETTTEG
2.2. H Tmapouca TOANITIKA OIETTEl TOOO T QUOIKA 600 Kal Ta AoyIKA TuAuata  OIKTUou,
OUNTTEPIAAUBAVOUEVWV {WVWV ETTIOKETTTWY, cuoKeuwv loT kal cuoTnudTtwy back-office.
2.3. H mroAITiki] KOAUTITEI 6AO TO TTPOCWTITIKO TTOU £X&l TTPOTRaon OTo BiKTUO TOU OpPYyaVIOHOU,
oupTrepIAapBavopévwy Twv e§AG:

2.3.1. Ecwrtepikoi epyalduevol

2.3.2. TnAepyaldpevol kai uBpIdikd epyaloPEVO TIPOCWTTIKO

2.3.3. E¢wrepikoi TpounBeuTéG, OUPPBOUAOI KAl TPITOI TTAPOXOI UTTNPECIWV

2.3.4. ETOKETITEG TTOU XPNOIYOTTOIoUV TTpocwpIvi TTpocBaon Wi-Fi

Page 2 of 5



3. Z16)0I

3.1. Na dilao@aAileTal 611 To OIKTUO TOU OpYaVIOUOU TTPOCTATEUETAI ATTO YN §oualodoTnuévn TTpdcRaacn
KOl EWTEPIKEC KUBEPVOOTTEIAEG

3.2. Na epapudfetal KATAAANAN TUNUATOTTIOINGON WETAEU EUTTIOTWY Kal Un EUTTIOTWY JIKTOWV (11.X. Wi-Fi
ETMOKETITWYV, TTIPOCRACN TTPOUNBEUTWV)

3.3. Na mapéxetal aoc@aAng aTmmOUaKPUCHEVN CUVOECINOTNTA XWPIG va TiIBeVTal G€ KivOUVO Ta ECWTEPIKA
OuUGCTHAUATA

3.4. Na mpoAappavetal n diddoon kKakOBouAou AoyiopikoU Kai n eaywyr 6£dopuévwy Péow dlauAwv
OIKTUOU

3.5. Na mapéxovralr TTapakoAouBnan, €idotroinon Kai €Aeyxog TNG 0paaTnpIOTNTAS SIKTUOU TTPOG
UTTOOTAPIEN TNG avixveuong Kal KAIHAKWONG TTEPICTATIKWY KAl TNG CUUHOPPWONG

3.6. Na diac@aAietal 6Tl JOVO EYKEKPIPEVEG KAl QOPOAEIGC CUOKEUEG ETTITPETTETAI VA OUVOEOVTAI OTA
ETWTEPIKA BiKTUQ
3.7. Na ekmAnpwvovtal ol utroxpewaoelg Bdoel ISO 27001, MTKMA tng EE kai cuvagwyv TrAaiciwy
KuBepvoaa@AaAeiag
4. PéAo1 kail appod16TnTEg
4.1. l'evik6g Aigubuvtnig (GM)
4.1.1. 'Exel Tnv kupidTNTa TNG TTapoucag TOMITIKAG Kal dlac@aAilel 611 diaTiBevTal o KatdAAnAol
TTOPOI yIa ToV ac@aAr oxedliaouo kail Tn dlaxeipion Tou dIkTUou
4.1.2. Avaokotrei €aip€oeig attd TOUG €AEYXOUG aO@AAEIOg OIKTUOU KOI EYKPIVEI CUPQWVIEG
TpdoRacng TpounBeuTwy OTo diKTUO
4.1.3. AvaokoTrei repioTaTiké 1 eUpraTa EAEYXOU TTOU OXETICOVTAI UE AdUVANiEG ao@AAEIaG SIKTUOU
4.2. NMdapoxog Ymootnpiéng NMAnpogopikng / EcwTepikn Asitoupyia MAnpo@opIkAg
4.2.1. YAOTTOIEl, TTAPAUETPOTIOIEI KOI CUVTNPEI OAQ Ta TEIXN TTPOCTACIAG, TOUG BPOUOAOYNTEG, TOUG
METAYWYEIG KAl TOUG AOUPUATOUG EAEYKTEG
4.2.2. NiayeipiCetal TNV TUNUaATtoTroinon PeTagU eOWTEPIKWY OIKTUWYV, SIKTUWV ETTICKETTTWV Kal
€EWTEPIKWYV BIKTUWV
4.2.3. TlMapakohouBei TO apxeia kataypa@ric Kal TIG €I0OTIOINCEIG  YyIO OTTOTTEIPEG [N
efoualodotnuévng TpocRacng i avwualieg diIKTUoU
4.2.4. Aloo@aliCel OTI 01 evnUEPWOEIG UAIKOAOYIOUIKOU Kal 01 aAAayéG puBuicewy e@apudlovTal Pe
QoQ@aAN Kal £yKalpo TPOTTO
[ ... O1evéTnTeg 4.3—8 dev TEPIAAPBAVOVTAI € QUTA TNV TTPOETTIOKATTNOT. AYOpdOTE TO TTANPEG £YYPOPO YIA
TTPOORaAcn 0To TTAAPEG TTEPIEXOUEVO. ... ]
9. ATTAITAOEIG AVACGKOTTNONG KAl ETTIKAIPOTIOINONG
9.1. ETHO10 avaoKoétnon

9.1.1. H TapoUoca TTONITIKA TTPETTEI VO AVOOKOTTEITAI TOUAAXIOTOV Wi @opd £TNoiwg atrd Tov MNevikd
AieuBuvTr) oe ouvepyacia pe Tov [Mdpoxo YtootnpiEng MANPo@opIkng kal Tov YTreuBuvo
[S1wTIKSTNTAG.

9.2. Evadoparta evOIdUEONG AVAOGKOTTNONG
9.2.1. H avaokomnon tng TOAITIKAG TTPETTEl ETTIONG VO EVEPYOTTOIEITAI ATTO Ta aKOAouBa:

9.2.1.1. ZnuavTikég aAAayEG OTNV apyITEKTOVIKA dIKTUOU (T1.X. véa cuaTruara VPN n Teixoug
TTPOOTACIAG)

9.2.1.2. MNepioTatikd oxeTICOPEVO UE TO BIKTUO (TT.X. EICPOAN, EEATTAWGON ransomware 1) e€aywyn
0edoPEVWV)
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9.2.1.3. NOJIKEG, KOVOVIOTIKEG  TTAQICIOKEG ETTIKAIPOTTIOINTEIG TTOU £TTNPEACOUV TNV TTPOCTACIA
dIKTUOU
9.2.1.4. Néeg TTAATQOPUES TTPOUNBEUTWYV TTOU ATTAITOUV EVOAAAKTIKEG HEBOBOOUG TTPdORaoNS i
TTPWTOKOAAQ
9.3. Alaxeipion ek30CewWV Kal TEKUNPiwon
9.3.1. O1 avaBswpAoEI§ TNG TTOAITIKAG TTPETTEI VO KATAYPAPOVTal PE apIiBuo €kdoong, nuepounvia
Kal guvoywn aAAaywv
9.3.2. O1 Trponyoupeveg ekOOCEIG TTPETTEI VO apxeloBeTOUVTal Yia SIACTNHA TOUAGXIGTOV 3 ETWV
9.3.3. O1 €TMIKAIPOTIOINCEIG TIPETTEI VO YVWAOTOTTIOIOUVTAI OTOUG ETTNPEACOPEVOUG £PYAlONEVOUG, UE
atrairoUpevn empBeBaiwon mapaiafig 61ou eiIodyovTal oNUAvTIKEG AANayEG CUUTTEPIPOPAS
10. Zuva@eig TTOMITIKEG KAl S10OUVOEDEIG
10.1. H rapoUoa TTOAITIKN TTPETTEl VA EQAPHUOLETAI OE CUVOUAOHNO ME TIG AKOAOUBEG TTOAITIKEG
ac@daA&iag yia MME:
10.1.1. P9S — TloAimk TnAepyaoiag: E@apudler aoc@aleic pebddOUG aTTOUAKPUOUEVNG
mpdoBaacng, atraitiioeic VPN kal TTpooTagia TEPUATIKWYV YIa XPAOTEG EKTOG EYKATACTACEWV.
10.1.2. P12S - lMoAimikA Alaxeipiong Meplouoiakwy ZToixeiwv: Alao@ahilel 0TI 6Aa Ta UCTAUATA
TToU gival ouvdedeéva aTo BIKTUO avayvwpifovTal, KATRYOPIOTTOIoUVTAl Kal TTapakoAouBouvTal he
ETTIKAIPOTTOINKEVN KATAOTAON AOPAAELIAG.
10.1.3. P17S - TloAimiky T[lpooTaciag Aedopévwy Kal ISIwTIKOTNTAG: Alao@aAilel 6T n
TUNMaToTroinon dIkTUou, o1 €Agyxol TIPOCBACNG Kal N Kataypa@r] utrooTnpEifouv TIG apxég
I01WTIKATNTAG Kal TipooTagiag dedopévwy Bdaoel Tou MKIMA Tng EE.
10.1.4. P22S — lNoAmkr Kataypagng kai MNMapakoAouBnong: KaBopilel amraitioeig yia Tn GUAAoy
KOl avaoKOTTNON OapXEiwv KaTaypa®Ag atrd OUOKEUES OIKTUOU, QTTOUAKPUOMEVEG CUVOETEIG Kal
aOUPHATOUG EAEYKTEG.
10.1.5. P30S — lNoAimikr} Avtiyetwong MepiotaTikwyv: Opifel TIG aTTaITOUPEVEG EVEPYEIEG YIA TNV
ammékpion o€ Tapapldoelg OIKTUou, aTréTTEIpeEG un e€¢ouoiodoTtnuévng TTpécoBaong r diddoon
KaKOBOUAOU AOYIOUIKOU HECW ECWTEPIKWYV BIKTUWV.
11. MpoéTuTtra KAl TAdicIa ava@opdg
11.1. ISO/IEC 27001
11.1.1. Clause 8.1 — Attaitei TNV e@appoyn eAEyXwv yia TN dIac@AAIcn Ao@AAWY KAl AvVOEKTIKWY
AEITOUPYIWYV, CUUTTEPIAGUBAVOUEVWY TWV BIKTUWV.
11.2. ISO/IEC 27002
11.2.1. Control 8.20 — MMapéxer TEXVIKA Kal dIAdIKAOTIKA KaBodriynon yia Tnv ac@dA&ia Tng
TpoéoBaong diIkTUouU, TNG TUNUATOTTOINCNG Kal TNG TTapakoAoudnong.
11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — EmBAaAAel Tov €Aeyx0o TNG PONG TTANPOPOPIV EVIOG TwV OIKTUWV KOl PETAGU
OUCTNHATWV.
11.3.2. SC-7 — Amraitei TTpoaTacia TePINETPOU, aoPaAr] dpouoAdynon Kai TunUaToTToinan SIKTUoU
yla Tn peiwon Tou Kivéuvou pn egouciodotnuévng Tpdofaong.
11.4. TKMNA ™ng EE
11.4.1. ApBpo 32 — Atrautei KOTAAANAQ TEXVIKA KOl OPYOVWTIKA PETPA yia Th dlao@dAion Tng
EUTTIOTEUTIKOTNTAG, TNG OKEPAIOTNTAG Kal TNG OIaBe0IudTNTAG OIKTUWPEVWY CUCTNUATWY  Kal
UTTNPECIWYV TToU £TTEEEPYAOVTAI TTIPOCWTTIKG dedopéva.
11.5. Odnyia NIS2 Tng EE
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11.5.1. ApBpo 21(2)(d) — EmPBarAel Texvikd pétpa Pdoel kKivduvou, cuuTrepIAauBavopévng Tng
ao@aAeiag OIKTUOU Kal Tou eAéyxou TTpoofaang.
11.5.2. ApBpo 21(2)(e) — ATTaITEl TUNUATOTTOINON KAl ATTONOVWAN CUCTAUATWY Yia TNV ATTOTPOTTN
014000NG KUBEPVOTTEPIOTATIKWV.

11.6. Kavoviop6g DORA 1n¢g EE
11.6.1. ApBpo 9 — ATrauTei atmd Toug opyaviouoUg va Qapuolouv eAEyXoug dlaxeipiong Kivouvwy
TME, ouptrepIAapBavopévwy eKEIVWV yia aa@aAr] diKTua Kail ETTIKOIVWVIEG.
11.6.2. ApBpo 10 — ATTauTei 01 GTPATNYIKEG WYNPIAKNG avOEKTIKOTNTAG va TTEpIAaBAvouv TTpooTaacia
NG UTTOOOUNAG BIKTUOU KaI TG ATTOUAKPUOMEVNG CUVOECIUOTNTAG.

11.7. COBIT 2019
11.7.1. DSS05.02 — Amraitei amrOTEAEOUATIKY TTPOCTACIA TNG UTTOBOWNG TTANPOQOPIKAG KAl TWV
TEPIBAAAGVTWY OIKTUOU ATTO ECWTEPIKEG KO EEWTEPIKEG ATTEIAEG.
11.7.2. APO13.01 — ATrautei otpatnyikéG dlaxeipiong KivoUvwy TTou TTeEPIAAUBAVOUV TUNPOTOTTOINGN
OIKTUOU Kal TTapakoAoUBnan wg PEPOG TOU PETPIACHOU OTTEIAWV.
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