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EuBuypapuiopévn pe TTpOTUTTA KAl KAVOVIOTIKEG ATTAITHOEIG

MpoTutro/Kavoviouog

PATpa/ApBpo

ZxO6Aio

ISO/IEC 27001:2022

PAtpeg 5.1,6.1.3, 8

ISO/IEC 27002:2022

‘EAeyxol 5.34, 8.10-8

NIST SP 800-53 Rev. 5

AR-2, PL-5, AC-6, IR-4

MKMA tng EE

ApBpa 5, 6, 12-23, 30, 32-34

Odnyia NIS2 Tng EE

ApBpo 21(2)(e), 21(2)(f)

Kavoviopog DORA 1ng EE

Apbpa 6, 15, 17

COBIT 2019

APO12, DSS05, MEA

1. ZKomoég

1.1. H TTapouca TroAITIKr) kaBopilel Tov TPOTTO PE TOV OTT0I0 0 OpYaVICHOG TTPOCTATEUEl T TTPOCWTTIKA
oedopéva oUPQWVA PE TIG VOMIKEG UTTOXPEWOEIG, TO KAVOVIOTIKA TTAQiola kal Ta diebvh mTpdTuTTa
aoQAAEIng.

1.2. Alao@aAilel 6Tl Ta TTPOOWTTIKA Oedouéva — €iTE APOPOUV TTEAATEG, TTPOCWTTIKO | CUVEPYATEG —
OUAAEyovTal, XpnoiuoTrolouvTal, atroBnkeUovTal Kai diaypa@ovTal ue VOUIPO, BEUITO Kal aag@aAr TpOTTo.
1.3. H mapouca moAiTiky diac@alifel €triong TN cuppdpewon pe 10 ISO/NIEC 27001:2022 Kai
utrooTnpEifel Tnv  €ToIudTNTA YIa €AEyXO, €QAPUOLOVTOG CUVETT) TTPOCEYYIoN TIPOoC0TACiag Tng
I01WTIKOTNTAG BATEl KIVOUVOU.

1.4. Méow TnG TTapouoag TTONITIKAG, 0 Opyaviouos atrodelkvuel Aoyodoaia Kal evioyXUEl TV EUTTIOTOCUVN
TWV TTEAATWYV, divovTag TTPoTEPAIOTNTA GTN dIa@AveIa, TNV EAAXIOTOTTOINCN dedOPEVWV KAl TNV ICXUPH
dlaKUBEPVNON TNG IBIWTIKOTNTOG.

2. Nedio epappoyng

2.1. H rapouoa TTOAITIKN e@apudleTal O€:
2.1.1. OAoug Toug epyadopévoug, avadoxoug 1 TTapdXoUg UTTNPECIWY TTOU attokToUv TTpécofaon,
emmeepyddovtal 1y dlaxelpidovral TTPOoWTTIKA dedopéva
2.1.2. K&Be ouoTtnua, epapuoyn A 1otmoBeaia dtrou atroBnkelovtal 1 diafiBdlovTal TTPOCWTTIKG
oedopéva
2.1.3. OAa 10 TTPOCWTTIKG OedopEva, €iTe atmmoBnkeUovTal NAEKTPOVIKA, OE €VTUTIN POP®H, OF
UTTOOOMEG VEQOUG 1 OE POPNTEG OUOKEUEG
2.2. H mapouca TOMNITIKA e@apuoletal o Oedouéva TTou OXETICOVTAl MPE TTEAGTEG, TTPOCWTTIKO,
TTPOUNOEUTEG KAl KABE AANO TAUTOTTOINCIPO QUAIKG TTPOCWTTO.

2.3. H ToNITIK} Tropapével o€ 1I0XU avegapTnTwg Tou €dv n emegepyacia Twv Oedouévwv
TTPAYUATOTTOIEITAI EGWTEPIKA A ATTO TPITOUG TTAPAXOUG UTTNPECIWV.

3. Z1oxoI

3.1. Na diac@aliCetal 611 Ta TTPOCWTTIKA dedopéva Tuyxavouv dlaxeipiong ocupewva Pe mn vopoBeaia
TePi IDIWTIKATNTAG KAl T TTPOTUTTA ac@AAgiag, oupTtrepIAapBavouévwy Tou MKIMA tng EE, Tng Odnyiag
NIS2 tng EE ka1 Tou ISO/IEC 27001.

3.2. Na mpooTarevovTal Ta TTPOoWTTIKA dedopéva atrd pn eEouaiodotnuévn Tpooacn, KAk xprnon,
aAAoiwan A ATTWAEIA HECW CGAPWV TEXVIKWY KAl OPYAVWTIKWY PETPWV.
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3.3. Na diaoc@alifovtal Ta dIKaIWPaTa ISIWTIKOTATAG TWV QUOIKWY TTPOCWTIWY, CUUTTEPIAaUBavouévou
TOU JIKAIWUATOG TTPOCRacng, d16pBwang Kal diaypa@rg Twv OeSOUEVWY TOUG.
3.4. Na kaBopifovtal cageic poAol kal apuodIdTNTEG yia TNV TTPooTacia OedOUEVWV EVTOG TOU
opyaviouou.
3.5. Na epapuolovTtal n ehayioTotroinon dedopévwy, N ac@aAinig diatpnon Kai n £ykaipn diaypagn o€
OAa Ta ouoTApaTa Kal TIG S1adIKATIES.
3.6. Na peiwveral o Kivduvog pun GUPPOP@WONG, VOUIKWY KUPWOEWY, BAABNG TNG @AKNG 1 ATTWAEIOG
EUTTIOTOOUVNG TWV TTEAATWV.
4. PAAol Kal apHodIoTnTEG
4.1. I'evik6g AiguBuvTnig
4.1.1. Eykpivel Tnv TTapoUoa TTOAITIKN Kal S1ac@alilel TNV epapuoyn TNG
4.1.2. MNapéxel Toug avaykaioug TTOPOUG yia Tn diaxeipion Twv KIvOUvVwY IBIWTIKOTNTAG Kal TNV
ATTOKPION O€ TTEPIOTATIKG
4.1.3. 'Exel Tn ouvoAiki Aoyodogia yia Tn CUPPOPQWGON HE T VopoBegia kal Ta TTPOTUTIA
IOIWTIKOTNTAG
4.2. YreUBuvog NpooTtaciag AeSopévwy [ ZUVTOVIOTAG IBIWTIKOTNTAG (EOCWTEPIKOG N EEWTEPIKOG)
4.2.1. Tnpei apyeia OpaoTnpIOTATWY £TTEEEPYATIag OESOPEVWY
4.2.2. AvtaTtrokpivetal € aITAPATA AOKNONG SIKAIWPATWY TWV UTTOKEIMEVWY Twv OESOUEVWV KAl OE
EPWTAMATA TWV APUOSIWY APXWV
4.2.3. YooTtnpicel TV agloAdynon kivoUvwy, TNV EKTTAIOEUCN Kal TNV EQAPUOYA TNG TTOAITIKAG
4.2.4. TeKUNPIWVEI TTEQIOTATIKA TTapafiaong kal TTPoRaivel G yVwaTOTToINGN OTIC ApUOdIEC APXES
étav atraiTeital
[ ... O1evoTnTEG 4.3—8 Oev TTEPIAAUBAVOVTAI GE QUTH TNV TTPOETTIOKOTTNCT. AYyOpaaTe TO TTANPES £YYPAPO YIa
TTPOORaAcn 0To TTAAPEG TTEPIEXOUEVO. ... ]
9. ATTAITAOEIG AVACTKOTINONG KAl ETIKAIPOTIOINONG
9.1. NpoypapuATIONEVEG AVAOKOTTHOEIG
9.1.1. H TapoUca TTONITIKA TTPETTEI VO AVOACKOTIEITAI TOUAAGXIOTOV pia @opd kdBe 12 pyfveg atmo Tov
Y1reUBuvo lMNMpooTaciag Aedopévwy ] ToV ZuvTovioTr) IBIWTIKOTNTAG Kal va eykpiveTal atréd Tov [eviko
AlguBuvtn
9.1.2. H avaokdétrnon TPETTEl va O&IoOAOyEl TN Ouva@eld TNG TTOMITIKAG, TNV KAVOVIOTIKNA
€uBuypdauuIon Kal TN AEITOUPYIKK ATTOTEAETHUATIKOTNTA
9.2. Evadopuarta yia evBIAUESH avaoKOTTnon
9.2.1. H emikaipoTtroinon Tng TOMTIKAG TTPETTEI ETTiIONG va SpopoAoyEiTal o€ aTTOKpIon O€:
9.2.1.1. Néa i avabeswpnuévn vopoBeoia TtpooTtaciag dedopévwy (.. MKIMA ¢ EE,
Kavoviopég DORA 1ng EE)
9.2.1.2. lMepioTaTIKA ACQAAEIAG 1 TTAPARIACEIG IOIWTIKOTATAG TTOU OQPOPOUV TTPOCWITIKA
oedouéva
9.2.1.3. ©¢on o¢ Asitoupyia vEwvV CUCTNPATWY, EPYOALIWY A UTINPECIWY TTOU £TTeEPyAlovTal
TTPOOWTTIKA dedopéva
9.2.1.4. Ouoiwdn supripata eAéyxou A CUOTACEIS APPOBIWY APXWV
9.3. 'EAgyXog aAAaywyV Kal ETTIKOIVWVid
9.3.1. OAeg o1 ahAayEG aTnV TTOAITIKEA TTPETTEI VO TEKUNPIWVOVTAI ETTION UG OE APXEIO HETABOAWYV
9.3.2. O1 avaBewpnuéveg eKOOTEIG TTPETTEI VA DIAVEUOVTAI O€ OAO TO TIPOCWTTIKO KAl OTOUG GXETIKOUG
avaddyoug
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9.3.3. O1 apxeloBeTnuéveg eKOOOEIG TIPETTEI va DIATNPOUVTAI YId OKOTTOUG BIadpOUAG EAEyXOoU
OUPHOPPWONG
10. Zuva@eig TOMITIKEG Kal SIaCUVOEDTEIG

10.1. H rapoUoa moMITIKA AsiToupyei og ouvduaoud pe dAAeg TroAiTikég SME yia Tn dnuioupyia

€vOG TTANPOUG Kal EQapUOTIoU TTAAICIiOU ISIWTIKOTNTAG:
10.1.1. P13S — lNoAimikA Tagivéunong kal Emonuavong Aedopévwy: Aiao@alilel OTI T TTIPOCWTTIKA
oedopéva TagivopoUuvTal KAataAANAQ, WOTE va UTTOPOUV va eQapuolovTal HETPA TTPOCTACIag TNG
I01WTIKOTNTAG BdoEl KIVOUVOU.
10.1.2. P14S - MoAimikA Alatipnong kai AidBeong Aedopévwy: MNMapéxel oageic Kavoveg yia To
XPOVIKO B1doTnua d1athpnong Twv TTPOCWTTIKWY OedoPévwY Kal TIG ao@aAeic pebddoug di1aBeong
TOUG META TN AAEN TNG TTEPIODOU dIaTrPNONG.
10.1.3. P16S — lNMoAmikr) Amokpuywng Aedopévwy kal Weudwvupotroinong: KaBopilel wg TTpeTTel
va heTaoxnuatifoval Ta TTPOCWTTIKA avayvwpIoTIKA TTpIv aTTd Tn XpAon 0edouévwy o€ TTEPIBAAAOV
MN TTapaywyikAg AsiToupyiag i Tpiv atmd TNV EEWTEPIKI KOIVOTTOINOT] TOUG.
10.1.4. P30S — lMoAimikr Avtipetwimiong Mepiotamikwy: KaAUTITEl Ta Bripata TTou atraimrouvTal yia Tnv
atrékpion o€ Trapafidoels dedouévwy, uUTTEPIAaUBaAvouéVNG TNG YVWOTOTToINONG O€ apUOdIES
apPXEG Kal ETTNPEAlOUEVA QUOIKA TTPOCWTTA EVTOG TWV ATTAITOUUEVWY TTPOBECHIWV.
10.1.5. P2S — TloAimkp POoAwv kai Appodiotitwy AlakuBépvnong: Atmrocagnvilel 1 dopn
Aoyodoaoiag kal Toug poAoug ANWNG atToQACEWV TTOU €@apuoélovTal OTNV €QAPUOYR Kal Tnv
eTTOTITEIA TNG 1IOIWTIKOTNTAG.

10.2. O1 ouvaQeig auTég TTOAITIKEG TTPETTEI VO avaoKoTIoUvVTal Kal va epapuélovTal atré KolvoU, WoTeE va

S1ao@aAifeTal oAokAnpwuévn KAAUYN TNG ISIWTIKOTNTAG € GUCTAUATA, TTIPOCWTTIKG KAl TTPOUNOEUTEG.

11. MpoéTuTtra KAl TAdicIa ava@opdg

11.1. ISO/IEC 27001
11.1.1. PATpa 5.1 — Atraitei a1rd Tnv avwtatn dioiknon va emoeIkvUel nyeaia Kal dETUEUON YId TNV
TTPOCTACIO TWV TTPOCWTTIKWY O£Q0OUEVWV.
11.1.2. PATpa 6.1.3 — EmBA&AAEl TNV QVTIMETWTTION Twv KIVOUVWVY TTOU OXETiCOVTal PE TNV
ETTECEPYATIO TTPOCWTTIKWYV TTANPOPOPIWV.
11.1.3. PATtpa 8.1 — ATraitei TNV EQpapuoyr] AEITOUPYIKWY EAEYXWYV YIQ TNV TTPOCTACIA TwV OEOOUEVWV
Ka®’ 6An Tn didpKeIa Tou KUKAOU Jwr|g TOUG.

11.2. ISO/IEC 27002
11.2.1. 'EAeyxog 5.34 — lNMapéxel 0dnyieg epapuoyAg yia TNV TTpooTadia TNG IBIWTIKATATAG KAl TOV
0O0QAAA XEIPIOYO TTPOCWTTIKA TAUTOTTOINCINWY TTANpo@opiwy (PII).
11.2.2. 'EAeyxog 8.10 — AvTipetwridel TNV aog@aif didBeon TTPOOWTTIKWY OeSOUEVWV WOTE Va
QTTOTPETTETAI N UTTOAEIMUATIK YVWOTOTTOINON.
11.2.3. 'EAeyxog 8.11 — YTroatnpifel Tn xprion omokpuyng Kal WeudwvuuoTroinong yia Tnv
eNAXIOTOTTOINGN OEDOUEVWV.
11.2.4."EAeyxog 8.12 — AtroTpéTrel Tn Yn e€ouaiodotnuévn diappor| Oedouévwy HETW EAEYXWY OTNV
TPOoRacn Kal TN XPAon Twv OEBOUEVWIV.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AR-2 — AvaBétel poAoug Kal appodIdTnTEG yia T dlaxeipion Tou KIVOUVOU IBIWTIKOTNTAG.
11.3.2. PL-5 — Amrautei Tnv Tekunpiwon oxediou 1IDIWTIKOTATAG TTOU KOAUTITEI TN XPAON Kal TNV
TTpooTacia dedopévy.
11.3.3. AC-6 — EmBAAAel TNV apxf Tou €AAXIOTOU TTPOVOMIOU Kal Tov €Agyxo TTpdofacng yia
TTPOOWTTIKA dedopéva.
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11.3.4. IR-4 — Amraitei d1adIKagieg XeIPIOPOU TTEPICTATIKWV YIA TTAPAPRIACEIS TTOU AQOPOUV
TTPOOWTTIKA OedOEVQ.

11.4. TKMNA ™ng EE
11.4.1. ApBpo 5 — OpiCel 1I¢ BaoIKEG apxEG TNG VOUIUNG, BEUITAG Kal dlagavoug £TTeEepyaaiag
OedOUEVWV.
11.4.2. ApBpo 6 — AtraiTei £ykupn vouikr BAcn yia kaBe dpacTnpidTNTa ETTEEEPYATIOG TIPOCWTTIKWY
OedOUEVWV.
11.4.3. ApbBpa 12-23 — [epiypdpouv Ta OBIKAIWMPATA TWV UTTOKEIMEVWY Twv OedOPEVWY,
oupTrepIAauBavouévwy NG TTpdoRaacng, Tng d16pBwang, TnG dlaypaPng Kal TNG EVAVTIWONG.
11.4.4. ApBpo 30 — EmPBAaAAel TNV TAPNON apXeiwv dpacTnPIOTATWY £TTECEPYATiag.
11.4.5. ApBpo 32 — Atraitei KATAAANAQ TEXVIKA KAl OpyavVWTIKA HETPA ACQAAEIOG.
11.4.6. ApBpa 33—-34 — KaBopilouv TIG UTTOXPEWOEIG YVWOTOTToINONG TTapafiaong TTPog TIG apXES
KOl T UTTOKEIPEVA TWV OEQOUEVWIV.

11.5. Odnyia NIS2 Tng EE
11.5.1. ApBpo 21(2)(e) — Amarei pérpa yia Tn diIac@AAion NG TrpooTaciag Oedopévwy a€
€UBUYPAPUION PE TIG TTOAITIKEG KUBEPVOOTPAAEIQG.
11.5.2. ApBpo 21(2)(f) — EmBAAAEI unxavioPoUg yia Tn DIaXEipIon TNG OCPAAEIAG TTPOCWTTIKWYV Kal
EUTTIOTEUTIKWYV dedopévwy o€ ouoTApara TIE.

11.6. Kavoviopu6g DORA 1n¢g EE
11.6.1. ApBpo 6 — ATraiTei ecwTePIKA TTAGicIa dlakuBEépvnang TTou dlaxelpidovTal ToV KivOUuvo Kal Thv
TTPOOTACIO OEDOPEVWIV.

11.6.2. ApBpo 15 — YTTOXpEWVEI TIG XPNUATOOIKOVOUIKEG OVTOTNTEG va dlaa@aAifouv OTI o1 TPITOI

TTAPOXO!l TTPOCTATEUOUV TO TTPOCWTTIKA OedOMEVA KAl UTTOOTNPICOUV TN CUPMOPOWON MHE TIG

KOVOVIOTIKEG OTTAITATEIG.

11.6.3. ApBpo 17 — Atraitei a11é TOUG Opyaviopoug va dilac@aAilouv o1 Ta cuoTiuara TIE tou

emegepyddovtal TTPooWTTIKG dedouéva gival ac@aAr, avoekTIkA Kal TEAOUV uTTé TTapakoAouBnan.
11.7. COBIT 2019

11.7.1. APO12 — Aiaxeipion KivoUvwv: ATTQITEl avayvwpion Kal QvTIHETWITION  KIVOUVWVY

IBIWTIKOTNTAG Kal TTPOO0TACIAG DEQOUEVWV.

11.7.2. DSS05 — Aiaxeipion Ymnpeoiwv Ao@dieiag: EmBAaAAel dikAideg ao@aleiag yia Tnv

ATTOTPOTTA PN £€ouciodoTnuévng TTPOoBacNS G€ TTPOCWTTIKG dedopEvVa.

11.7.3. MEAO3 — lNapakoAouBnon cupudpewaong: ATraitei atrd Toug opyaviopoug va dilaag@alifouv

ouvex CUPNOP@WON PE TN VOoUoBeaia TrePi IBIWTIKOTNTAG KAl TTPOCTACIOG OEDOUEVWIV.
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