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Ausgerichtet an Standards und Vorschriften

Standard/Regelwerk Klausel/Artikel Kommentar

ISO/IEC 27001:2022 Klausel 8 Operative Malinahmen,
einschlief3lich Protokollierung

ISO/IEC 27002:2022 MaRnahmen 8.15, 8.16, 8.17 Ereignisprotokollierung, Schutz
und Uberwachung

NIST SP 800-53 Rev.5 AU-2 bis AU-12, SI-4 Inhalte von Audit-
Logs/Prifprotokollen,
Uberpriifung, Aufbewahrung,
Anomalieerkennung, Alarmierung

DSGVO Artikel 5(1)(f), 32, 33 Vertraulichkeit und Integritat von
Daten, technische MaRRnahmen
und Meldung von Verletzungen
des Schutzes personenbezogener
Daten

NIS2-Richtlinie der EU Artikel 21(2)(d), 23 Protokollierungsmechanismen zur
Erkennung von Anomalien und
Meldung von Vorféllen innerhalb
von 24 Stunden

DORA der EU Artikel 10, 15 Operative Resilienz, Uberwachung
und Protokollierung von
Dienstleistern

COBIT 2019 DSS01.03, DSS05.02 Nachvollziehbarkeit von Aktivitaten
und Schutz durch Protokollierung
und Uberwachung

1. Zweck

1.1 Diese Richtlinie legt verbindliche Kontrollen fiir die Protokollierung und Uberwachung fest, um die
Sicherheit, Rechenschaftspflicht und operative Integritdt der IT-Systeme der Organisation
sicherzustellen.
1.2 Sie definiert die Arten von Ereignissen, die zu protokollieren sind, wie Protokolle zu speichern sind,
wie sie zu Uberprifen sind und welche Verantwortlichkeiten Mitarbeitende und Dienstleister tragen.
1.3 Protokollierung und Uberwachung unterstiitzen die Erkennung von Bedrohungen, die Einhaltung
regulatorischer Anforderungen, die Reaktion auf Vorfalle und die forensische Analyse.
1.4 Diese Richtlinie ermoglicht es der Organisation, die Anforderungen an operative MalRnahmen nach
ISO/IEC 27001 zu erfullen, und unterstitzt die fortlaufende Auditbereitschaft, das Vertrauen der
Kunden sowie die Einhaltung von DSGVO, NIS2 und DORA.
2. Geltungsbereich
2.1 Diese Richtlinie gilt fiir alle Systeme und Benutzer innerhalb der Organisation,
einschlieBllich:
2.1.1 Arbeitsplatzrechnern, Laptops, Servern, Firewalls, Switches, Routern und drahtlosen
Zugangspunkten
2.1.2 Cloud-Diensten, die fur den Geschéaftsbetrieb genutzt werden (z. B. E-Mail,
Dateispeicherung, Backups, Kollaborationswerkzeuge)
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2.1.3 Protokollierungsfunktionen in Antivirensoftware, Anwendungen, Betriebssystemen und
Netzwerkkomponenten

2.1.4 allen Mitarbeitenden und Auftragnehmern sowie Managed Service Providern (MSPs), die
Systeme nutzen oder administrieren
2.1.5 allen Orten, an denen Unternehmens-IT-Systeme genutzt werden, einschliellich Remote-,
Hybrid- oder Bring-Your-Own-Device-(BYOD)-Umgebungen
2.2 Die Richtlinie gilt auBerdem fir Protokolle, die durch Dienste Dritter erzeugt werden, sofern die
Organisation Uber administrativen Zugriff oder Auditrechte verflgt.
3. Ziele

3.1 Sicherstellung der Protokollierung von Systemaktivitdten, einschliel3lich Authentifizierung,
Konfigurationsanderungen, Zugriffen auf sensible Daten und Sicherheitswarnungen

3.2 Aufrechterhaltung sicherer und genauer Protokolle zur Erkennung von Richtlinienverstéflen,
Systemfehlern oder unbefugten Handlungen

3.3 Erméglichung einer zeitnahen Uberpriifung von Protokollen bei Vorféllen, Untersuchungen und
Audits

3.4 Unterstitzung der Zeitsynchronisierung zur Sicherstellung der Integritdt und Korrelation von
Protokolldaten

3.5 Schutz von Protokollen vor Manipulation, Verlust oder vorzeitiger Loschung

3.6 Erfiillung gesetzlicher und regulatorischer Verpflichtungen hinsichtlich Rechenschaftspflicht,
Nachvollziehbarkeit und Reaktion auf Verletzungen des Schutzes personenbezogener Daten

4. Rollen und Verantwortlichkeiten
4.1 Geschiftsfiihrung (GM)

4.1.1 Genehmigt diese Richtlinie und stellt ihre Umsetzung in allen geschaftskritischen Systemen
sicher

4.1.2 Uberprift Warnmeldungen mit hohem Schweregrad und wesentliche Auditfeststellungen, die
von IT- oder Datenschutzfunktionen gemeldet werden

4.1.3 Genehmigt Ausnahmen, wenn Protokollierung oder Aufbewahrung technisch nicht
durchgesetzt werden kénnen

4.2 IT-Support-Dienstleister / interne IT-Funktion

4.2.1 Implementiert und konfiguriert die Protokollierung fir Betriebssysteme, Netzwerkgerate,
Antivirenldsungen und geschaftskritische Anwendungen

4.2.2 Stellt sicher, dass Protokolle aufbewahrt, gesichert und vor Verdnderungen geschuitzt werden
4.2.3 Uberprift Protokolle planmaRig und untersucht verdachtige oder unbefugte Aktivitaten

4.2.4 Betreibt Alarmierungssysteme, die anomales Verhalten oder Indikatoren fiir Eindringversuche
erkennen

[ ... Abschnitte 4.3—-8 sind in dieser Vorschau nicht enthalten. Erwerben Sie das vollstandige Dokument, um
auf den gesamten Inhalt zuzugreifen. ... ]

9. Anforderungen an Uberpriifung und Aktualisierung
9.1 Jahrliche Uberpriifung

9.1.1 Diese Richtlinie muss mindestens jahrlich durch die GeschaftsfUhrung (GM) mit
Unterstlitzung des IT-Support-Dienstleisters und des Datenschutzkoordinators tUberprift werden.

9.2 Ausléser fiir Uberpriifungen
9.2.1 AuBerplanmiBige Uberpriifungen miissen durchgefiihrt werden als Reaktion auf:

Page 3 of 5



9.2.1.1 Feststellungen im Zusammenhang mit der Protokollierung aus internen oder externen
Audits

9.2.1.2 Informationssicherheitsvorfalle, bei denen Protokolle fehlten, beschadigt waren oder
nicht ausreichten

9.2.1.3 Wesentliche Anderungen an der IT-Infrastruktur (z. B. Migration auf Cloud-Plattformen
fur die Protokollierung)

9.2.1.4 Aktualisierungen gesetzlicher oder regulatorischer Verpflichtungen (z. B. DSGVO,
NIS2, DORA)

9.3 Versionskontrolle

9.3.1 Alle Anderungen an dieser Richtlinie miissen mit Versionsnummer, Datum und
Zusammenfassung der Anderungen dokumentiert werden

9.3.2 Fruihere Versionen mussen archiviert und mindestens 3 Jahre aufbewahrt werden
9.3.3 Aktualisierte Richtlinien missen den betroffenen Interessentragern mitgeteilt werden,
insbesondere Personen mit Zugriff auf Systemebene
10. Zugehorige Richtlinien und Verkniipfungen

10.1 Diese Richtlinie unterstiitzt unmittelbar die folgenden SME-Richtlinien zur

Informationssicherheit und wird durch diese unterstiitzt:
10.1.1 P17S — Richtlinie zu Datenschutz und Privatsphare: Stellt sicher, dass Protokolldaten mit
personenbezogenen Informationen mit Integritats-, Aufbewahrungs- und
ZugriffsschutzmalRnahmen im Einklang mit den Anforderungen der DSGVO verwaltet werden.
10.1.2 P21S — Netzwerksicherheitsrichtlinie: Schafft die Grundlage fir die Erfassung von
Protokollen im Zusammenhang mit Firewalls, drahtlosem Zugriff, VPNs und der Uberwachung der
Segmentierung.
10.1.3 P24S — Richtlinie zur sicheren Entwicklung: Stellt sicher, dass Anwendungsprotokolle (z. B.
fur Anmeldeversuche, Fehler und Ausnahmen) in Softwaredesign und -betrieb integriert sind.
10.1.4 P30S - Incident-Response-Richtlinie (P30): Ist auf genaue und vollstandige Protokolldaten
angewiesen, um Informationssicherheitsereignisse zu erkennen, zu analysieren und darauf zu
reagieren.
10.1.5 P23S - Richtlinie zur Zeitsynchronisierung: Stellt konsistente und nachvollziehbare
Zeitstempel auf allen Systemen sicher, sodass Protokolle bei Untersuchungen korreliert werden
kénnen.

11. Referenzstandards und Rahmenwerke

11.1 ISO/IEC 27001
11.1.1 Klausel 8.1 — Verlangt die Umsetzung operativer MaRnahmen zur Minderung von
Informationssicherheitsrisiken, einschlieRlich Protokollierung.

11.2 ISO/IEC 27002
11.2.1 MalRnahme 8.15 — Verlangt die Ereignisprotokollierung zur Unterstitzung der Erkennung
von Anomalien und der Rechenschaftspflicht.
11.2.2 MalRnahme 8.16 — Verlangt den Schutz von Protokollen vor Manipulation und unbefugtem
Zugriff.
11.2.3 Manahme 8.17 — Verlangt die Uberwachung von Systemen auf ungewdhnliche Aktivitaten
und die Bestatigung der Wirksamkeit von Uberwachungskontrollen.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 bis AU-12 — Decken Inhalte von Audit-Logs/Prifprotokollen, Uberpriifung,
Aufbewahrung und automatisierte Alarmierung ab.
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11.3.2 SI-4 — Verlangt die Erkennung von Systemanomalien und die Meldung verdachtiger
Ereignisse.

11.4 DSGVO
11.4.1 Artikel 5(1)(f) — Verlangt Integritat und Vertraulichkeit personenbezogener Daten, was auch
die Protokollierung von Zugriffen umfasst.

11.4.2 Artikel 32 — Schreibt technische und organisatorische Mallnahmen zur Gewahrleistung der

Sicherheit vor, einschlieBlich Protokollierung und Uberwachung.

11.4.3 Artikel 33 - Verlangt die rechtzeitige Meldung von Verletzungen des Schutzes

personenbezogener Daten, unterstitzt durch Protokolle, die eine Ursachenanalyse ermoglichen.
11.5 NIS2-Richtlinie der EU

11.5.1 Artikel 21(2)(d) — Verlangt Protokollierungsmechanismen, die Anomalien erkennen und

Untersuchungen von Vorfallen unterstiitzen.

11.5.2 Artikel 23 — Schreibt die Meldung von Vorfallen innerhalb von 24 Stunden vor, was von
genauen und zeitnah verfliigbaren Protokolldaten abhangt.

11.6 EU DORA

11.6.1 Artikel 10 — Verlangt digitale operationale Resilienz, einschlieBlich der Nachvollziehbarkeit
IKT-bezogener Vorfalle durch Protokollierung.

11.6.2 Artikel 15 — Verpflichtet zur Uberwachung von Dienstleistern, einschlieRlich Zugriffs- und
Uberpriifungsrechten in Bezug auf Protokolle.

11.7 COBIT 2019

11.7.1 DSS01.03 — Verlangt die Nachvollziehbarkeit von Systemaktivitaten durch Protokollierung
und Uberwachung.

11.7.2 DSS05.02 — Behandelt Protokollierung als wesentliche Mallnahme zum Schutz vor
Schadsoftware und anderen unbefugten Aktivitaten.
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