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In Ubereinstimmung mit Standards und regulatorischen Vorgaben

Standard/Vorschrift Klausel/Artikel Kommentar
ISO/IEC 27001:2022 Abschnitt 8 -
ISO/IEC 27002:2022 MaRnahme 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
EU-DSGVO Artikel 32 -
EU NIS2 Artikel 21(2)(d), (e) -
EU DORA Artikel 9, 10 -
COBIT 2019 DSS05.02, APO13 -
1. Zweck

1.1. Zweck dieser Richtlinie ist es, sicherzustellen, dass samtliche interne und externe
Netzwerkkommunikation durch klar definierte Sicherheitskontrollen vor unbefugtem Zugriff,
Manipulation, Abhéren und Missbrauch geschutzt ist.

1.2. Sie legt Regeln fiir die sichere Gestaltung, Nutzung und Verwaltung der Netzwerkinfrastruktur fest,
einschlieBlich Routern, drahtlosen Zugriffspunkten, Fernzugriffsverbindungen und segmentierten
Netzwerken.

1.3. Sie dient dazu, die externe Angriffsflache gegeniber internetbasierten Bedrohungen zu
minimieren, die Vertraulichkeit von Daten bei der Ubertragung iiber interne und externe Netzwerke zu
gewabhrleisten und die Verfligbarkeit kritischer Dienste aufrechtzuerhalten.

1.4. Diese Richtlinie unterstitzt die Zertifizierung nach ISO/IEC 27001:2022, tragt unmittelbar zur
Erfullung gesetzlicher und regulatorischer Verpflichtungen nach DSGVO, NIS2 und DORA bei und dient
der technischen Absicherung gegentiber Kunden und Auditoren.

2. Geltungsbereich

2.1. Diese Richtlinie gilt fir alle Komponenten des IT-Netzwerks der Organisation,
einschlieBllich:
2.1.1. kabelgebundener und drahtloser Infrastruktur an Burostandorten
2.1.2. Routern, Switches, Zugriffspunkten, Firewalls und Gateways
2.1.3. Fernzugriffsverbindungen einschliellich VPN, RDP und Cloud-Tunneln
2.1.4. Cloud-basierten Anwendungen, auf die aus internen oder externen Netzwerken zugegriffen
wird
2.1.5. Geraten, die von Mitarbeitenden, Auftragnehmern oder Gasten mit dem Netzwerk verbunden
werden

2.2. Diese Richtlinie regelt sowohl physische als auch logische Netzwerksegmente, einschlieRlich
Gastzonen, Internet-of-Things-(loT)-Geraten und Backoffice-Systemen.

2.3. Die Richtlinie gilt fur samtliches Personal mit Zugriff auf das Netzwerk der Organisation,
einschlieBllich:

2.3.1. interner Mitarbeitender

2.3.2. Remote-Mitarbeitender und Beschéaftigter in hybriden Arbeitsmodellen
2.3.3. externer Lieferanten, Berater und Dienstleister

2.3.4. Gasten mit temporarem WLAN-Zugang

3. Ziele
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3.1. Sicherstellen, dass das Netzwerk der Organisation vor unbefugtem Zugriff und externen
Cyberangriffen geschitzt ist.

3.2. Durchsetzen einer angemessenen Segmentierung zwischen vertrauenswirdigen und nicht
vertrauenswirdigen Netzwerken, z. B. Gast-WLAN und Zugangen Dritter.

3.3. Ermdglichen einer sicheren Fernanbindung, ohne interne Systeme zu beeintrachtigen.
3.4. Verhindern der Ausbreitung von Schadsoftware und der Datenexfiltration Gber Netzwerkkanale.

3.5. Bereitstellen von Uberwachung, Alarmierung und Auditierbarkeit von Netzwerkaktivitaten zur
Unterstlitzung der Vorfallserkennung und Compliance.

3.6. Sicherstellen, dass nur genehmigte und abgesicherte Gerate mit internen Netzwerken verbunden
werden durfen.

3.7. Erfullen der Verpflchtungen aus ISO 27001, DSGVO und verwandten
Cybersicherheitsrahmenwerken.

4. Rollen und Verantwortlichkeiten
4.1. Geschiftsfihrer (GM)

4.1.1. ist Eigentumer dieser Richtlinie und stellt sicher, dass angemessene Ressourcen fur die
sichere Netzwerkauslegung und -verwaltung bereitgestellt werden

4.1.2. prift Ausnahmen von Netzwerksicherheitskontrollen und genehmigt Vereinbarungen Uber
Netzwerkzugange fir Lieferanten
4.1.3. pruft Vorfalle oder Auditfeststellungen im Zusammenhang mit Schwachstellen der
Netzwerksicherheit

4.2. IT-Support-Dienstleister / interne IT-Funktion
4.2.1. implementiert, konfiguriert und betreibt alle Firewalls, Router, Switches und Wireless-
Controller
4.2.2. verwaltet die Segmentierung zwischen internen, Gast- und externen Netzwerken

4.2.3. Uberwacht Protokolle und Warnmeldungen auf unbefugte Zugriffsversuche oder
Netzwerkanomalien

4.2.4. stellt sicher, dass Firmware- und Konfigurationsaktualisierungen sicher und fristgerecht
eingespielt werden

[ ... Abschnitte 4.3—-8 sind in dieser Vorschau nicht enthalten. Erwerben Sie das vollstandige Dokument, um
auf den gesamten Inhalt zuzugreifen. ... ]

9. Anforderungen an Uberpriifung und Aktualisierung
9.1. Jahrliche Uberpriifung

9.1.1. Diese Richtlinie muss mindestens einmal jahrlich durch den Geschaftsfuhrer (GM)
gemeinsam mit dem IT-Support-Dienstleister und dem Datenschutzkoordinator Uberprift werden.

9.2. Ausloser fiir auRerplanmiBige Uberpriifungen
9.2.1. Eine Uberpriifung der Richtlinie muss auBerdem ausgeldst werden durch:

9.2.1.1. wesentliche Anderungen an der Netzwerkarchitektur, z. B. neue VPN- oder Firewall-
Systeme

9.2.1.2. einen netzwerkbezogenen Vorfall, z. B. Eindringen, Ausbreitung von Ransomware
oder Datenexfiltration

9.2.1.3. rechtliche, regulatorische oder rahmenwerksbezogene Aktualisierungen, die den
Netzwerkschutz betreffen

9.2.1.4. neue Lieferantenplattformen, die alternative Zugriffsmethoden oder Protokolle
erfordern
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9.3. Versionsmanagement und Dokumentation
9.3.1. Uberarbeitungen der Richtlinie miissen mit Versionsnummer, Datum und Zusammenfassung
der Anderungen dokumentiert werden.
9.3.2. Frihere Versionen mussen mindestens 3 Jahre archiviert werden.
9.3.3. Aktualisierungen mussen den betroffenen Mitarbeitenden mitgeteilt werden; bei
wesentlichen Anderungen des erwarteten Benutzerverhaltens ist eine verpflichtende Bestatigung
einzuholen.

10. Verwandte Richtlinien und Verkniipfungen

10.1. Diese Richtlinie ist gemeinsam mit den folgenden SME-Sicherheitsrichtlinien umzusetzen:
10.1.1. P9S — Richtlinie fir Remote-Arbeit: Legt sichere Methoden fir den Fernzugriff, VPN-
Anforderungen und Endpunktschutz fur Benutzer aulRerhalb der Betriebsstatten fest.
10.1.2. P12S — Richtlinie zum Asset-Management: Stellt sicher, dass alle netzwerkverbundenen
Systeme identifiziert, kategorisiert und mit aktuellem Sicherheitsstatus nachverfolgt werden.
10.1.3. P17S - Richtlinie zu Datenschutz und Privatsphare: Stellt sicher, dass
Netzwerksegmentierung, Zugriffskontrollen und Protokollierung die Datenschutzgrundsatze und
Anforderungen der DSGVO unterstitzen.
10.1.4. P22S — Richtlinie zur Protokollierung und Uberwachung: Legt Anforderungen fiir die
Erfassung und Uberpriifung von Protokollen aus Netzwerkkomponenten, Fernverbindungen und
Wireless-Controllern fest.
10.1.5. P30S - Incident-Response-Richtlinie (P30): Definiert die erforderlichen MaRnahmen als
Reaktion auf Netzwerkverletzungen, unbefugte Zugriffsversuche oder die Ausbreitung von
Schadsoftware uber interne Netzwerke.

11. Referenzstandards und Rahmenwerke

11.1. ISO/IEC 27001
11.1.1. Abschnitt 8.1 — verlangt die Umsetzung von Kontrollen zur Gewahrleistung sicherer und
resilienter Betriebsablaufe einschlieRlich der Netzwerke.

11.2. ISO/IEC 27002
11.2.1. MalBnahme 8.20 — gibt technische und prozessuale Leitlinien zur Absicherung von
Netzwerkzugriff, Segmentierung und Uberwachung vor.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — verlangt die Steuerung von Informationsflissen innerhalb von Netzwerken und
zwischen Systemen.
11.3.2. SC-7 - verlangt den Schutz von Netzgrenzen, sicheres Routing und
Netzwerksegmentierung zur Reduzierung des Risikos unbefugten Zugriffs.

11.4. EU-DSGVO
11.4.1. Artikel 32 — verlangt geeignete technische und organisatorische MalRnahmen zur
Sicherstellung der Vertraulichkeit, Integritdt und Verfugbarkeit vernetzter Systeme und Dienste, die
personenbezogene Daten verarbeiten.

11.5. EU-NIS2-Richtlinie
11.5.1. Artikel 21(2)(d) — verlangt risikobasierte technische Malnahmen einschlief3lich
Netzwerksicherheit und Zugriffskontrolle.
11.5.2. Artikel 21(2)(e) — verlangt Systemsegmentierung und -isolation, um die Ausbreitung von
Cybervorfallen zu verhindern.

11.6. EU DORA
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11.6.1. Artikel 9 — verlangt von Unternehmen die Umsetzung von Kontrollen fir das Management
von IKT-Risiken, einschlieRlich Kontrollen fur sichere Netzwerke und Kommunikation.
11.6.2. Artikel 10 — verlangt, dass Strategien zur digitalen Resilienz den Schutz der
Netzwerkinfrastruktur und der Fernanbindung umfassen.

11.7. COBIT 2019
11.7.1. DSS05.02 - verlangt einen wirksamen Schutz der IT-Infrastruktur und der
Netzwerkumgebungen gegen interne und externe Bedrohungen.
11.7.2. APO13.01 — verlangt Risikomanagementstrategien, die Netzwerksegmentierung und
Uberwachung als Teil der Bedrohungsminderung einschliel3en.
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