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Ausgerichtet an Standards und regulatorischen Anforderungen

Standard/Regelwerk Klausel/Artikel Kommentar

ISO/IEC 27001:2022 Klausel 8 Backup-Kontrollen gemaf den
Anforderungen des
Informationssicherheitsmanagementsystems

(ISMS)
ISO/IEC 27002:2022 MaRnahmen 5.29, 8.13 Bewahrte Verfahren fiir Backups und deren
Einbindung in die Aufrechterhaltung des
Geschéftsbetriebs
NIST SP 800-53 Rev. 5 CP-9, MP-6 Backup und Schutz von Speichermedien
EU-NIS2-Richtlinie Artikel 21(2)(c) Resilienz und Kontinuitat durch Backups
EU DORA Artikel 10(1) IKT-Kontinuitat — Backups flr

Finanzunternehmen

COBIT 2019 BAIO4.05, DSS04 Dokumentation und Test von Backups sowie
Steuerung der Prozesse

DSGVO Artikel 5(1)(f), 32(1)(c) Integritat, Verfigbarkeit und zeitnahe
Wiederherstellung von Daten

1. Zweck

1.1 Diese Richtlinie legt fest, wie die Organisation Backups durchfihrt und verwaltet, um die
Aufrechterhaltung des Geschéftsbetriebs sicherzustellen, vor Datenverlust zu schiitzen und eine
zeitnahe Wiederherstellung nach Vorfallen zu ermdglichen.

1.2 Sie definiert verbindliche Vorgaben dazu, wie Systeme und Daten gesichert, gespeichert und
wiederhergestellt werden missen, insbesondere in KMU ohne komplexe IT-Infrastruktur.

1.3 Diese Richtlinie unterstutzt die Auditfahigkeit und die Zertifizierung nach ISO/IEC 27001, indem
sichergestellt wird, dass wesentliche Backup-Kontrollen vorhanden sind, einheitlich angewendet und
regelmafig Uberprift werden.

1.4 Die Fahigkeit der Organisation, sich von technischen Ausféllen, versehentlichem Léschen oder
Cyberangriffen zu erholen, hangt von der konsequenten Einhaltung dieser Richtlinie ab.

2. Geltungsbereich

2.1 Diese Richtlinie gilt fiir alle Geschiftssysteme und Daten, einschlieBlich:
2.1.1 Finanzunterlagen, Kundeninformationen und Personaldaten

2.1.2 Desktop-PCs, Laptops, Server und Cloud-Anwendungen, die im Geschéaftsbetrieb genutzt
werden

2.1.3 Backup-Medien wie USB-Laufwerke, externe Speichermedien oder Cloud-basierte Backups

2.2 Sie gilt auBerdem fiir alle Personen, die fiir die Durchfiihrung oder Verwaltung von Backup-
Prozessen verantwortlich sind, einschlieBlich:

2.2.1 der Geschéaftsleitung oder einer benannten verantwortlichen Person
2.2.2 externer IT-Dienstleister oder Berater

2.2.3 aller Mitarbeitenden, die dafiir verantwortlich sind, Daten an genehmigten Speicherorten zu
speichern

3. Ziele
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3.1 Sicherstellen, dass alle kritischen Geschaftsdaten und Systeme auf Grundlage des Risikos und der
betrieblichen Erfordernisse in geeigneten Intervallen zuverlassig gesichert werden.

3.2 Gewabhrleisten, dass Daten nach Stérungen zeitnah und vollstandig wiederhergestellt werden
kénnen.

3.3 Verhindern, dass Unbefugte auf Backup-Daten zugreifen, diese manipulieren oder dass sie durch
wirksame Speicherkontrollen verloren gehen.

3.4 Rollen und Verantwortlichkeiten fiir die Umsetzung und Uberpriifung von Backup-Verfahren klar
festlegen und durchsetzen.

3.5 Die Einhaltung von ISO/IEC 27001, DSGVO und anderen regulatorischen Verpflichtungen durch
strukturierte und dokumentierte Backup-Praktiken unterstitzen.

4. Rollen und Verantwortlichkeiten
4.1 Geschiftsleitung
4.1.1 genehmigt diese Richtlinie und stellt ihre Durchsetzung sicher

41.2 weist Ressourcen zu und benennt die Verantwortlichen fir Backup- und
Wiederherstellungsaktivitaten

4.1.3 prift Backup-Fehler, Vorfalle oder Abweichungen von dieser Richtlinie
4.1.4 veranlasst die jahrliche Uberpriifung der Richtlinie und stellt die Auditfahigkeit sicher
4.2 IT-Support-Dienstleister (falls zutreffend)
4.2.1 implementiert und verwaltet Backup-Lésungen (lokal oder cloudbasiert)
4.2.2 Uberwacht den Erfolg der Backups und plant Wiederherstellungstests
4.2.3 meldet Fehler und Vorfalle unmittelbar an die Geschéftsleitung
4.2.4 stellt Verschlisselung, Zugriffsbeschrankungen und den ordnungsgemafien Umgang mit
Backup-Medien sicher
[ ... Abschnitte 4.3-8 sind in dieser Vorschau nicht enthalten. Erwerben Sie das vollstandige Dokument, um
auf den gesamten Inhalt zuzugreifen. ... ]
9. Anforderungen an Uberpriifung und Aktualisierung
9.1 Diese Richtlinie muss mindestens einmal jahrlich durch die Geschiftsleitung ulberpriift
werden. Ausloéser fiir auBerplanmaBige Uberprifungen sind:
9.1.1 wesentliche Anderungen an Systemen oder Speichermethoden
9.1.2 die Einfihrung neuer Cloud- oder IT-Plattformen

9.1.3 rechtliche oder regulatorische Anderungen, die sich auf die Datenwiederherstellung
auswirken

9.1.4 Feststellungen aus Audits oder Vorfallen
9.2 Die Geschéftsleitung ist dafir verantwortlich, die Uberpriifung einzuleiten, Anderungen zu
genehmigen und Aktualisierungen zu kommunizieren.
9.3 Richtlinienversionen missen nachvollziehbar versioniert und archiviert werden. Ersetzte Versionen
mussen zugriffsbeschrankt werden, um Verwechslungen bei Audits oder Wiederherstellungsvorgangen
im Geschéaftsbetrieb zu vermeiden.
10. Zugehorige Richtlinien und Verkniipfungen
10.1 Diese Richtlinie ist mit den folgenden SME-Richtlinien abgestimmt und von ihnen
abhangig:
10.1.1 P14S — Richtlinie zur Datenaufbewahrung und Entsorgung: Legt fest, wie lange Backup-
Daten aufbewahrt und sicher geléscht werden missen.
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10.1.2 P13S — Richtlinie zur Datenklassifizierung und Kennzeichnung: Unterstitzt die Priorisierung
der Daten, die anhand ihrer Klassifizierungsstufe gesichert werden missen.

10.1.3 P30S - Incident-Response-Richtlinie: Regelt Verfahren fiir den Fall, dass Backups
fehlschlagen oder nach einer Sicherheitsverletzung oder einem Ausfall eine
Datenwiederherstellung erforderlich ist.

10.1.4 P2S - Richtlinie zu Governance-Rollen und Verantwortlichkeiten: Weist klare
Zustandigkeiten fir die Backup-Aufsicht und die Durchsetzung der Richtlinie zu.

10.1.5 P17S — Richtlinie zu Datenschutz und Privatsphare: Stellt sicher, dass der Umgang mit
personenbezogenen Daten in Backups mit rechtlichen und datenschutzbezogenen Anforderungen
im Einklang steht.

11. Referenzstandards und Rahmenwerke
11.1 ISO/IEC 27001

11.1.1 Klausel 8.1: Operative Planung und Steuerung von Backup-Systemen als Teil des
Informationssicherheitsmanagementsystems

11.2 ISO/IEC 27002

11.2.1 MaRnahme 8.13: Legt bewahrte Verfahren fiir Backup-Planung, Uberwachung und
Wiederherstellung fest

11.2.2 Anhang A MaBnahme 5.29: Integration von Backups in die Aufrechterhaltung des
Geschaftsbetriebs und Wiederherstellungsbereitschaft

11.3 NIST SP 800-53 Rev. 5

11.3.1 CP-9 (Notfallplanung): Definiert strukturierte Backup-Strategien fir die Resilienz des
Geschéftsbetriebs

11.3.2 MP-6 (Schutz von Speichermedien): Verlangt den sicheren Umgang mit und die sichere
Vernichtung von Backup-Medien

11.4 DSGVO
11.4.1 Artikel 5(1)(f): Verlangt Integritéat und Verfligbarkeit personenbezogener Daten

11.4.2 Artikel 32(1)(c): Verlangt die Fahigkeit, den Zugriff auf personenbezogene Daten zeitnah
wiederherzustellen

11.5 EU-NIS2-Richtlinie
11.5.1 Artikel 21(2)(c): Verlangt Backup und Wiederherstellung als Teil der Resilienz- und
Kontinuitatsplanung

11.6 EU DORA

11.6.1 Artikel 10(1): Organisationen des Finanzsektors missen Backups als Teil von Mallhahmen
zur IKT-Kontinuitat sicherstellen

11.7 COBIT 2019
11.7.1 BAI04.05: Verlangt dokumentierte Backup-Strategien

11.7.2 DSS04.07: Betont routinemaRige Tests und Kontrollen fir Daten-Backup- und
Wiederherstellungsprozesse
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