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An Standards und regulatorischen Anforderungen ausgerichtet

Standard/Vorschrift

Klausel/Artikel

Kommentar

ISO/IEC 27001:2022

Klauseln 5.3, 8

Rollen, Verantwortlichkeiten sowie

operative Planung und Steuerung
fur die Verwaltung von
Benutzerzugriffen

ISO/IEC 27002:2022 MaRnahme 8 Mafnahmen zur Vergabe,

Uberpriifung und Entziehung
erhéhter Berechtigungen

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Kontoerstellung, Uberwachung,

Prinzip der minimalen
Berechtigung und
Funktionstrennung

EU NIS2 Artikel 21(2)(d) Verwaltung von Benutzerzugriffen

flr wesentliche und wichtige
Einrichtungen

EU DORA Artikel 9(2)(b) Kontrolle privilegierter Zugriffe in

Finanzunternehmen

COBIT 2019 DSS05.03, DSS05.04 Bereitstellung, Entzug von

Zugriffsrechten und regelmafige
Uberpriifung von
Benutzerzugriffen

DSGVO Artikel 32 Angemessene Zugriffskontrollen

zum Schutz personenbezogener
Daten

1. Zweck

1.1 Diese Richtlinie legt verbindliche Regeln fur die sichere, konsistente und nachvollziehbare
Verwaltung von Benutzerkonten und Zugriffsrechten fest. Sie stellt sicher, dass nur autorisierte
Benutzer Zugriff auf Systeme und Daten erhalten und dass dieser Zugriff ihrer Rolle und ihren
Verantwortlichkeiten angemessen ist.

1.2 Ein wirksames Management von Konten und Berechtigungen ist wesentlich, um unbefugte Zugriffe
zu verhindern, Insider-Bedrohungen zu minimieren und die Einhaltung von ISO/IEC 27001, der DSGVO
und weiteren regulatorischen Anforderungen sicherzustellen.

1.3 Diese Richtlinie ermdglicht der Organisation, Verantwortlichkeiten und Zustandigkeiten fir die
Nutzung von Konten festzulegen, Rechteerweiterungen zu Uberwachen und zu auditieren sowie
Zugriffe sicher zu deaktivieren oder zu entziehen, sobald sie nicht mehr benétigt werden.

1.4 Sie schutzt zudem den Geschéftsbetrieb vor Bedienfehlern oder Missbrauch infolge GbermaRiger
oder unzureichend Uberwachter Zugriffe und tragt dazu bei, das Risiko versehentlichen
Datenabflusses, des Missbrauchs von Berechtigungen oder der Nichteinhaltung regulatorischer
Anforderungen zu verringern.

2. Geltungsbereich

2.1 Diese Richtlinie gilt fiir:

2.1.1 alle Mitarbeiter, Praktikanten, Auftragnehmer und Benutzer Dritter mit Zugriff auf die IT-
Systeme der Organisation
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2.1.2 alle Systeme, Gerate, Dienste und Plattformen, die von der Organisation oder in ihrem Auftrag
verwaltet werden, einschlie3lich Cloud-Plattformen, lokaler Infrastruktur und Tools von
Drittanbietern

2.2 Sie umfasst alle Arten von Benutzerkonten, einschlieBlich:
2.2.1 personenbezogener Benutzerkonten (z. B. E-Mail-Konten, Systemanmeldungen)
2.2.2 Administratorkonten und Konten auf Systemebene
2.2.3 temporarer Zugangsdaten, Gastzugange oder Zugangsdaten flr Dritte
2.2.4 Dienstkonten, die von Anwendungen oder Automatisierungssystemen verwendet werden
2.3 Die Richtlinie gilt fuir den gesamten Lebenszyklus von Konten — von der Erstellung und
Genehmigung bis zur Anderung, Uberwachung und Deaktivierung. Dies umfasst die initiale
Bereitstellung im Rahmen des Onboardings, Zugriffsiberprifungen bei Rollendnderungen sowie den
Entzug von Zugriffsrechten im Rahmen des Offboardings.
3. Ziele
3.1 Allen Systembenutzern sind eindeutige und nachvollziehbare Benutzeridentitdten zuzuweisen, um
Rechenschaftspflicht sicherzustellen und die Nutzung gemeinsam genutzter Zugangsdaten
auszuschlief3en.
3.2 Das Prinzip der minimalen Berechtigung ist durchzusetzen, sodass Benutzern nur der zur Erflllung
ihrer Aufgaben erforderliche Mindestzugriff gewahrt wird.
3.3 Unbefugter Zugriff auf sensible Systeme oder Daten ist durch klar dokumentierte Genehmigungs-
und Uberprifungsprozesse zu verhindern.
3.4 Benutzerkonten sind unverziglich zu deaktivieren, wenn sie nicht mehr erforderlich sind, z. B. bei
Austritt, Vertragsende oder Rollendnderungen.
3.5 Durch die Dokumentation samtlicher Kontodnderungen, Genehmigungen und regelmaRiger
Uberprifungen ist eine sichere und auditierbare Umgebung aufrechtzuerhalten.
3.6 Rechteerweiterungen sind streng zu kontrollieren, unabhangig zu genehmigen und zu
protokollieren; erhdhte Berechtigungen sind unverziiglich zu entziehen, sobald sie nicht mehr bendtigt
werden.
4. Rollen und Verantwortlichkeiten
4.1 Geschiftsfiihrung (GM)
4.1.1 Tragt die Gesamtverantwortung fir die Durchsetzung dieser Richtlinie.
4.1.2 Stellt sicher, dass die Verfahren zur Kontenverwaltung mit den Anforderungen der ISO/IEC-
27001-Zertifizierung und den einschlagigen rechtlichen Verpflichtungen (z. B. DSGVO) im Einklang
stehen.
4.1.3 Ist Uber jeden unbefugten Zugriff, Informationssicherheitsvorfall oder Richtlinienverstol im
Zusammenhang mit Benutzerkonten unverziglich zu informieren.
4.1.4 Uberwacht Richtlinientberpriifungen, Audits und DurchsetzungsmaRnahmen.
4.2 IT-Leitung oder externer IT-Dienstleister
4.2.1 Ist fUr die technische Umsetzung der Konten- und Berechtigungskontrollen in allen von der
Organisation genutzten Systemen verantwortlich.
4.2.2 Darf Benutzerkonten ausschlieBlich auf Grundlage dokumentierter Genehmigungen
bereitstellen, andern und deaktivieren.
4.2.3 Muss Passwortkomplexitat, Bildschirmsperre bei Inaktivitat, Multi-Faktor-Authentifizierung
(sofern verfugbar) und Systemprotokollierung durchsetzen.
424 Muss sichere Aufzeichnungen Uber samtliche Zugriffsgenehmigungen, die
Kontoinhaberschaft, Rechteerweiterungen und den Entzug von Zugriffsrechten fihren.
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4.2.5 Hat unbefugte oder verwaiste Benutzerkonten zu Uberwachen und Abweichungen dem GM
zu melden.

[ ... Abschnitte 4.3—-8 sind in dieser Vorschau nicht enthalten. Erwerben Sie das vollstandige Dokument, um
auf den gesamten Inhalt zuzugreifen. ... ]

9. Anforderungen an Uberpriifung und Aktualisierung

9.1 Diese Richtlinie ist mindestens jahrlich durch den GM und die IT-Leitung zu iiberpriifen, um
die Einhaltung der folgenden Anforderungen sicherzustellen:

9.1.1 aktuelle Mallnahmen und Leitlinien nach ISO/IEC 27001:2022
9.1.2 regulatorische Aktualisierungen (z. B. DSGVO, DORA, NIS2)
9.1.3 Anderungen an Systemen, Diensten oder der Geschaftsstruktur
9.2 Uberpriifungen sind auBerdem durchzufiihren nach:
9.2.1 wesentlichen Informationssicherheitsvorfallen oder Auditfeststellungen
9.2.2 grékeren Anderungen an IT-Systemen oder der Kontenarchitektur
9.2.3 Einfihrung neuer Plattformen, die eine Integration in die Zugriffskontrolle erfordern

9.3 Samtliche Anderungen miissen durch den GM genehmigt und den betroffenen Mitarbeitern klar
kommuniziert werden.

10. Verwandte Richtlinien und Verkniipfungen

1.

10.1 P2S — Richtlinie zu Governance-Rollen und Verantwortlichkeiten: Legt Rechenschaftspflicht und
Entscheidungsbefugnisse fir Zugriffsgenehmigungen und Aufsicht fest.

10.2 P4S — Richtlinie zur Zugriffskontrolle: Regelt die systemweite Durchsetzung der Zugriffskontrolle
und Authentifizierungsverfahren.

10.3 P7S — Richtlinie fir Onboarding und Austritt: Stellt sicher, dass Kontoerstellung und Kontenentzug
in durch den Personalbereich gesteuerte Personaldnderungen eingebunden sind.

10.4 P8S — Richtlinie zur Sensibilisierung und Schulung fir Informationssicherheit: Schult Benutzer in
sicheren Kontenpraktiken und Nutzungsvorgaben.

10.5 P30S - Richtlinie fur die Reaktion auf Sicherheitsvorfalle: Definiert die zu ergreifenden
MaRnahmen, wenn der Missbrauch von Konten zu einer Sicherheitsverletzung oder unbefugten
Offenlegung fihrt.

Referenzstandards und Rahmenwerke
11.1 ISOJ/IEC 27001

11.1.1 Klausel 5.3: Verlangt, dass Rollen und Verantwortlichkeiten fur die Informationssicherheit
klar zugewiesen und durchgesetzt werden.

11.1.2 Klausel 8.1: Die operative Planung und Steuerung muss die Verwaltung von
Benutzerzugriffen umfassen.

11.2 ISO/IEC 27002

11.2.1 Mallnahme 8.2: Beschreibt technische und prozessuale MaRnahmen zur Vergabe,
Uberpriifung und Entziehung erhéhter Berechtigungen.

11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: Verlangt die Erstellung, Uberwachung und den Entzug von Konten auf Grundlage
definierter Rollen und Prozesse.

11.3.2 AC-5: Behandelt die Funktionstrennung zur Verhinderung von Interessenkonflikten oder
Missbrauch von Berechtigungen.

11.3.3 AC-6: Verlangt die Anwendung des Prinzips der minimalen Berechtigung auf samtliche
Zugriffsrechte.
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11.4 DSGVO
11.4.1 Artikel 32: Verlangt angemessene Zugriffskontrollen zum Schutz personenbezogener Daten
vor unbefugtem Zugriff oder unbefugter Veranderung.

11.5 EU NIS2
11.5.1 Artikel 21(2)(d): Verlangt die Verwaltung von Benutzerzugriffen als Bestandteil zentraler
SicherheitsmalRnahmen fiir wesentliche und wichtige Einrichtungen.

11.6 EU DORA
11.6.1 Artikel 9(2)(b): Verlangt von Finanzunternehmen die Implementierung von Zugriffskontrollen
zur Beschrankung und Uberwachung privilegierter Rechte.

11.7 COBIT 2019
11.7.1 DSS05.03: Legt die Bereitstellung und den Entzug von Zugriffsrechten als Teil der IT-
Governance fest.
11.7.2 DSS05.04: Fordert die fortlaufende Uberpriifung und Ausrichtung von Benutzerzugriffen an
organisatorischen Rollen.

Page 5 of 5



