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Tilpasset relevante standarder og regler

Standard/regulering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.1, 5.2,6.1, 8

Ledelse, risikostyring og

operationel styring af ekstern
kommunikation

ISO/IEC 27002:2022

Kontrol 5.10, 5.11 Acceptabel brug og
informationssikkerhed i

kommunikation

NIST SP 800-53 Rev.5

PL-4, AU-7, IR-6, AC-22 Adfaerdsregler, revision,
haendelsesrapportering samt
styring af offentligt tilgeengeligt

indhold og adgang

EU GDPR Artikel 5, 32, 33

Databeskyttelsesprincipper,
behandlingssikkerhed og
underretning ved brud med
betydning for offentlig
kommunikation

EU NIS2 Artikel 21(2)(e), 21(2)(f)

Politikker for systembrug og
risikostyring i forsyningskaeden og
offentlig kommunikation

EU DORA Artikel 14(4)

Kommunikationsforpligtelser efter
haendelser

1. Formal

1.1. Denne politik fastsaetter obligatoriske retningslinjer for al ekstern kommunikation, herunder brug af
sociale medier, pressekontakt og eksternt digitalt indhold, nar virksomheden, dens personale, klienter,
systemer eller interne praksis omtales.

1.2. Politikken skal bidrage til at beskytte virksomhedens omdegmme, sikre overholdelse af lovmaessige
og regulatoriske krav samt reducere risikoen for informationsleekage, misinformation og
sikkerhedshaendelser.

1.3. Politikken ggr det muligt for medarbejdere og samarbejdspartnere at deltage positivt og ansvarligt
i onlinediskussioner, samtidig med at utilsigtet offentligggrelse eller fejlagtig fremstilling undgas.

1.4. Politikken understotter SME-beredskabet til ISO/IEC 27001-certificering ved at adressere styringen
af oplysninger, der gares tilgaengelige for offentligheden eller eksterne interessenter.

2. Omfang

2.1. Denne politik gaelder for alle personer med tilknytning til organisationen, herunder:

2.1.1. Medarbejdere og kontraktansatte

2.1.2. Freelancere, konsulenter og tredjepartsleverandarer

2.1.3. Praktikanter eller deltidsansatte, der deltager i leverancer til kunder eller har systemadgang
2.2. Politikken gzelder for alle former for ekstern kommunikation, der omtaler organisationen,
herunder:

2.2.1. Opslag pa sociale medier (LinkedIn, X/Twitter, TikTok, Instagram, Facebook osv.)

2.2.2. Blogindleeg, onlinefora, kundeanmeldelser og diskussionstrade
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2.3.

3. Mal

3.1.

2.2.3. Oplaeg eller deltagelse ved eksterne arrangementer (f.eks. konferencer, webinarer,
podcasts)

2.2.4. E-mails eller beskeder til journalister, myndighedsrepraesentanter eller influencere
2.2.5. Offentligt delte skaermbilleder, fotos eller videoer fra arbejdsmiljger

Politikken gaelder ogsa, nar sddan kommunikation sker:

2.3.1. Fra personlige enheder eller konti

2.3.2. Uden for normal arbejdstid

2.3.3. Uden ondsindet hensigt; ogsa utilsigtede eller spontant fremsatte bemaerkninger er omfattet,
hvis de omtaler virksomheden

Beskyttelse af omdgmme: Forebygge skade pa virksomhedens omdgmme som fglge af

uautoriseret eller upassende offentlig kommunikation

3.2.

Informationssikkerhed: Undgéa utilsigtet eksponering af falsomme data, interne systemer eller

klientoplysninger via sociale medier eller offentlige kanaler

3.3.

Juridisk og regulatorisk overholdelse: Sikre, at alt offentligt indhold, der omtaler virksomheden,

overholder geeldende lovgivning om databeskyttelse og forretningskommunikation

3.4.

Professionel adfaerd: Fremme ansvarlig deltagelse i onlinediskussioner og mediekontakt, ogsa fra

personlige konti

3.5.

Heendelsesberedskab: Sikre klare og operationelle handlingstrin ved utilsigtet offentliggerelse eller

overtraedelser af politikken

4. Roller og ansvar

41.

4.2.

Direktor (GM)

4.1.1. Er ejer af og godkender denne politik

4.1.2. Gennemgar og godkender alle offentlige udtalelser, presseaktiviteter og medieinterviews
4.1.3. Sikrer, at denne politik kommunikeres tydeligt til alle medarbejdere og tredjeparter

4.1.4. Undersgger og handterer alle overtraedelser af denne politik i koordinering med procedurerne
for heendelseshandtering

Udpeget medarbejder eller kommunikationsansvarlig (hvis udpeget)

4.2.1. Understgtter direkteren ved at gennemga indhold feor ekstern offentliggerelse (f.eks.
blogindlaeg eller emner til oplaeg)

4.2.2. Vedligeholder log over godkendte medieaktiviteter eller opslag pa sociale medier med hgj
risiko

4.2.3. Overvager, i det omfang kapaciteten tillader det, kendte omtaler af virksomheden online med
henblik pd omdgmme- eller sikkerhedsrisici

[ ... Afsnit 4.3-8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering

9.1.

9.2

Arlig gennemgang
9.1.1. Denne politik skal gennemgéas mindst én gang arligt af direktaren (GM)

9.1.2. Gennemgangen skal sikre overensstemmelse med opdaterede juridiske forpligtelser,
udviklingstendenser inden for branchekommunikation og interne forretningsaendringer

Udlgsende forhold for gennemgang
9.2.1. Denne politik skal opdateres straks efter:
9.2.1.1. En veesentlig heendelse pa sociale medier eller et omdemmemaessigt forhold
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9.2.1.2. En &endring i tredjepartsleverandgrer, der handterer kommunikation

9.2.1.3. Ny lovgivning eller nye regulatoriske forpligtelser vedrgrende onlinekommunikation,
medier eller branding

9.3. Dokumentation af eendringer

9.3.1. Alle opdateringer skal registreres, herunder revisionsdato, resumé af aendringer og
direktgrens godkendelse

9.3.2. Der skal opretholdes en versionshistorik til brug for revision og certificering

9.4. Distribution af opdateringer
9.4.1. Alle medarbejdere og kontraktansatte skal informeres om aendringer i politikken
9.4.2. Opdaterede versioner skal deles via e-mail eller interne portaler

9.4.3. Alle leverandgrer af offentlig kommunikation skal bekreefte opdaterede vilkar, for arbejdet
fortseetter

10. Relaterede politikker og sammenhange
10.1. Denne politik fungerer i sammenhang med folgende SME-politikker:

10.1.1. P3S - Politik for acceptabel brug: Definerer acceptabel adfeerd ved brug af
kommunikationsplatforme, herunder adgang til sociale medier i arbejdstiden

10.1.2. P8S — Politik for informationssikkerhedsbevidsthed og uddannelse: Sikrer, at medarbejdere
er uddannet til at identificere risici ved overdreven deling, phishing eller omdemmemaessige trusler
online

10.1.3. P17S — Databeskyttelses- og privatlivspolitik: Sikrer, at personoplysninger og kundedata
ikke deles i ekstern kommunikation i overensstemmelse med GDPR og andre juridiske krav

10.1.4. P30S - Politik for heendelseshandtering: Regulerer handteringen af utilsigtet
offentliggerelse, onlinetrusler eller omdgmmemaessige angreb som fglge af misbrug af sociale
medier

10.1.5. P37S — Politik for juridisk og regulatorisk overholdelse: Fastlaegger organisationens bredere
juridiske og kontraktuelle forpligtelser ved offentlig deling af indhold

10.2. Disse politikker skal anvendes samlet for at opretholde en sikker, respektfuld og juridisk compliant
ekstern tilstedeveerelse.

11. Referencestandarder og rammevaerker
11.1. ISO/IEC 27001

11.1.1. Klausul 5.1 - Ledelse og forpligtelse: Kreever ledelsesmaessigt tilsyn med
omdgmmemaessige risici og informationsrisici

11.1.2. Klausul 6.1 — Risikostyring: Omfatter risici relateret til kommunikation

11.1.3. Klausul 8.1 — Operationel planleegning og styring: Omfatter regler for, hvordan oplysninger
kommunikeres eksternt

11.2. ISO/IEC 27002
11.2.1. Kontrol 5.10 — Acceptabel brug af information og aktiver
11.2.2. Kontrol 5.11 — Informationssikkerhed i kommunikation
11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — Adfaerdsregler: Regulerer passende adfaerd ved brug af informationsressourcer

11.3.2. AU-7 — Revisionsreduktion og rapportgenerering: Understgtter overvagning af brugen af
offentlige systemer

11.3.3. IR-6 — Haendelsesrapportering: Kraever respons pa omdgmmemaessige brud og
kommunikationsrelaterede brud
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11.3.4. AC-22 — Offentligt tilgeengeligt indhold: Sikrer styring af eksterne publikationer og adgang
11.4. EU GDPR (2016/679)
11.4.1. Artikel 5 — Principper for behandling af personoplysninger (korrekthed, integritet,
ansvarlighed)
11.4.2. Artikel 32 — Behandlingssikkerhed: Kraever sikkerhedsforanstaltninger omkring offentlig
deling
11.4.3. Artikel 33 — Underretning ved brud: Udlgses, hvis personoplysninger eksponeres via ekstern
kommunikation
11.5. EU NIS2-direktivet (2022/2555)
11.5.1. Artikel 21(2)(e) - Politikker for brug af informationssystemer, herunder
kommunikationsplatforme
11.5.2. Artikel 21(2)(f) — Politikker for handtering af cybersikkerhedsrisici i forsyningskaeden og pa
offentlige platforme
11.6. EU DORA (2022/2554)
11.6.1. Artikel 14(4) — Kommunikationsforpligtelser over for kunder, tredjeparter og myndigheder
efter driftsmeessige heendelser
11.7. COBIT 2019
11.7.1. APO09 - Styring af serviceaftaler: Omfatter tilsyn med leveranderer og
kommunikationsrelaterede tredjeparter
11.7.2. DSS05 — Styring af sikkerhedstjenester: Omfatter beskyttelse af offentligt tilgeengelige
digitale aktiver
11.7.3. EDMO03 — Sikring af risikooptimering: Fremhaever styring af omdgmmemaessige risici og
efterlevelsesrisici relateret til kommunikation
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