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Tilpasset relevante standarder og lovkrav

Standard/regulering Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 6.1, 6.3, 8 Risikobaseret planlaegning,
forbedringstiltag og operationelle
kontroller for bevismaterialets
integritet

ISO/IEC 27002:2022 Kontroller 5.24-5.27 Vejleder i sikker handtering,
efterheendelsesgennemgange og
forbedringer baseret pa
bevismateriale

ISO/IEC 27035-3:2016 Klausul 6.3, 6.4, 7 Sikrer korrekt planleegning, lovlig
indsamling og sikker handtering af
digitale beviser med
dokumentation af chain of custody

NIST SP 800-53 Rev. 5 IR-07, IR-08, AU-09, AU-12, PE-18 | It-forensisk beredskab, beskyttelse
af revisionslodfiler og effektiv
integration i heendelseshandtering

EU GDPR Artikel 33, 34 Dokumentation og sporbarhed ved
brud pa persondatasikkerheden

EU NIS2 Artikel 23 Sporbar rapportering af haendelser
og sikker handtering af
bevismateriale

EU DORA Artikel 17(1), 17(2) Sikrer indsamling, lagring og
opbevaring af bevismateriale ved
IKT-relaterede haendelser,
forensisk forsvarlighed og
regulatoriske forespargsler

COBIT 2019 DSS05.06, DSS05.07 Palidelig logning og struktureret
handtering af bevismateriale til
sikre og revisionsbare
undersggelser

1. Formal
1.1. Denne politik fastlaegger, hvordan organisationen handterer digitale beviser relateret il
sikkerhedshaendelser, brud pa persondatasikkerheden eller interne undersggelser. Den sikrer, at
bevismateriale indsamles, lagres og bevares pa en juridisk forsvarlig og revisionsklar made, som
understgtter bade intern beslutningstagning og eventuelle eksterne tiltag.
1.2. Politikken ger det muligt for mindre virksomheder at beskytte integriteten af lodfiler, filer og
systemimages, samtidig med at rettidig omhu kan dokumenteres efter ISO/IEC 27001, GDPR og
relaterede standarder.
1.3. Den understgtter it-forensisk beredskab uden krav om avancerede tekniske ressourcer eller et
fuldtidsbemandet it-team ved at fastlaegge klare ansvarsomrader, processer og krav til opbevaring.

2. Omfang
2.1. Denne politik geelder for:
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2.1.1. Alle medarbejdere, it-leverandgrer og eksterne konsulenter, der er involveret i
haendelseshandtering, undersggelse eller analyse af brud

2.1.2. Alle virksomhedens systemer, herunder baerbare computere, mobile enheder, servere, e-
mailkonti, SaaS-platforme og cloudlagring (f.eks. Microsoft 365, Google Workspace)

2.1.3. Enhver haendelse, der kraever bevismateriale til interne disciplinzere tiltag, juridisk forsvar,
forsikringskrav eller dialog med tilsynsmyndigheder

2.2. Dette omfatter bade faktiske og formodede handelser, der involverer:
2.2.1. dataleekage
2.2.2. insidertrusler eller misbrug
2.2.3. sikkerhedsbrud (f.eks. malware, uautoriseret adgang)
2.2.4. kundeklager, der kraever digital validering
2.2.5. henvendelser fra tilsynsmyndigheder eller retshadndhaevende myndigheder
3. Mal

3.1. Sikre, at alt bevismateriale indsamles og handteres pa en made, der opretholder dets integritet,
autenticitet og chain of custody.

3.2. Forebygge utilsigtet eendring, sletning eller fejlhandtering af lodfiler, filer eller systemimages, som
kan vaere ngdvendige for undersggelser.

3.3. Etablere en ensartet og revisionsbar tilgang til handtering af bevismateriale, der opfylder juridiske
og regulatoriske forventninger (f.eks. GDPR-underretning om brud og sporbarhed efter NIS2).

3.4. Fastlaegge klare roller og ansvar for at sikre hurtig, sikker og juridisk forsvarlig indsamling af
bevismateriale under sikkerhedshaendelser.

3.5. Understette it-forensisk beredskab pa SMV-niveau med mindst mulig kompleksitet og uden
ungdige forstyrrelser af den daglige drift.

4. Roller og ansvar
4.1. Direktor (GM)
4.1.1. Godkender alle formelle undersagelser, der kraever indsamling af bevismateriale.

4.1.2. Gennemgar og godkender haendelsesrapporter, der omfatter potentielle juridiske eller
disciplinzere tiltag.

4.1.3. Afger, om ekstern juridisk radgiver eller tilsynsmyndigheder skal underrettes.
4.1.4. Sikrer, at politikken gennemgas og opdateres regelmaessigt.

4.2. Ekstern it-tjenesteudbyder/systemadministrator
4.2.1. Indsamler og bevarer digitale beviser i overensstemmelse med sikre procedurer.
4.2.2. Dokumenterer tidsstempler, systemoplysninger og handteringstrin.
4.2.3. Sikrer alt indsamlet materiale i et beskyttet lagringsomrade.
4.2 4. Bistar med it-forensisk analyse, hvis det er ngdvendigt.

[ ... Afsnit 4.3—-8 er ikke inkluderet i denne forhandsvisning. Kegb det fulde dokument for at f& adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1. Arlig gennemgang af politikken

9.1.1. Denne politik skal gennemgas mindst én gang hver 12. maned af direktgren (GM) for
at bekraefte:

9.1.1.1. overensstemmelse med kontroller i ISO/IEC 27001 Annex A
9.1.1.2. fortsat relevans for aktuelle digitale platforme og it-tjenester
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9.1.1.3. tilstreekkeligheden af procedurer for logning, opbevaring af bevismateriale og it-
forensisk beredskab

9.2. Udlgsende forhold for revision af politikken
9.2.1. Politikken skal ogsa gennemgas og opdateres efter:
9.2.1.1. enhver starre haendelse, der kreever indsamling af bevismateriale

9.2.1.2. en ikke-bestaet revision eller regulatorisk forespgrgsel, hvor integriteten af
bevismateriale blev draget i tvivl

9.2.1.3. indferelse af nye veerktgjer eller procedurer til haendelseshandtering eller
systemovervagning

9.2.1.4. juridiske eendringer (f.eks. opdateret vejledning til GDPR eller NIS2)
9.3. Godkendelse og distribution af @ndringer
9.3.1. Alle eendringer skal gennemgas og godkendes af direktaren.
9.3.2. Den opdaterede version skal deles med:
9.3.2.1. it-leverandarer og konsulenter, der deltager i undersagelser
9.3.2.2. alle medarbejdere med ansvar for systemadministration
9.3.3. En opdateret kopi skal opbevares i virksomhedens politikarkiv og deles med revisorer efter
anmodning.
10. Relaterede politikker og sammenhange
10.1. Denne politik er indbyrdes afhaengig af falgende SME-tilpassede politikker:
10.1.1. P2S — Politik for styringsroller og ansvarsomrader: Fastlaegger befgjelser i forbindelse med
haendelsesundersggelser, beslutninger om bevismateriale og juridisk eskalering.
10.1.2. P4S — Politik for adgangskontrol: Sikrer, at kun autoriseret personale kan fa adgang til
felsomme systemer og logfiler under undersggelser.
10.1.3. P22S — Lognings- og overvagningspolitik: Leverer de ra data, der anvendes som it-forensisk
bevismateriale, og fastleegger krav til opbevaring, adgangsstyring og logning.
10.1.4. P30S — Politik for heendelseshandtering: Udlgser behovet for indsamling af bevismateriale
og fastlaegger det operationelle forlgb frem mod forensisk bevaring.

10.1.5. P17S — Databeskyttelses- og privatlivspolitik: Sikrer, at personoplysninger, som indsamles
som bevismateriale, handteres lovligt efter GDPR og relaterede regler.

10.2. Disse politikker understgtter samlet set juridisk forsvarlighed, undersggelsens integritet og fuldt
revisionsberedskab i forhold til ISO/IEC 27001:2022.

11. Referencestandarder og rammevaerker
11.1. ISO/IEC 27001

11.1.1. Klausul 6.1 — Risikobaseret planlaegning omfatter beredskab for respons og procedurer for
bevismateriale.

11.1.2. Klausul 6.3 — Understatter forbedringstiltag baseret pa bevismateriale fra haendelser.
11.1.3. Klausul 8.1 — Kraever operationelle kontroller for bevismaterialets integritet.

11.2. ISO/IEC 27002
11.2.1. Kontroller 5.24-5.27 — Vejleder i sikker handtering, efterhaendelsesgennemgange og
forbedringer baseret pa bevismateriale.

11.3. ISO/IEC 27035-3
11.3.1. Klausul 6.3, 6.4 og 7.3 skal sikre korrekt planlaegning, lovlig indsamling og sikker handtering
af digitale beviser under haendelseshandtering, herunder bevaring og dokumentation af chain of
custody.
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11.4. NIST SP 800-53 Rev. 5
11.4.1. IR-07, IR-08, AU-09 og AU-12 sikrer it-forensisk beredskab, beskyttelse af revisionslodfiler
og effektiv integration af bevisindsamling i haendelseshandteringens livscyklus.

11.5. NIST SP 800-86
11.5.1. Definerer bedste praksis for indsamling, analyse og beskyttelse af digitale beviser under
haendelseshandtering.

11.6. EU GDPR
11.6.1. Artikel 33—-34 — Kraever dokumentation og sporbarhed af haendelser og bevismateriale ved
indberetning af brud pa persondatasikkerheden.

11.7. EU NIS2-direktivet (2022/2555)
11.7.1. Artikel 23 — Kraever sporbar rapportering af haendelser og sikker handtering af
bevismateriale for vaesentlige og vigtige enheder.

11.8. EU DORA
11.8.1. Artikel 17(1) — Sikrer, at bevismateriale relateret til IKT-relaterede heendelser indsamles og
lagres pa en made, der understgtter it-forensiske undersagelser.
11.8.2. Artikel 17(2) — Kraever, at finansielle enheder opbevarer alle relevante data og lodfiler i
forbindelse med sikkerhedshaendelser i overensstemmelse med forensisk forsvarlighed og
regulatoriske forespargsler.

11.9. COBIT 2019
11.9.1. DSS05.06 — Overvag, detektér og rapportér heendelser: Fremhaever palidelig logning til
understgttelse af undersggelser.
11.9.2. DSS05.07 — Undersgg og reager pa haendelser: Kraever struktureret handtering af
bevismateriale for at muliggere sikre og revisionsbare undersggelser.
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