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Tilpasset relevante standarder og regler

Standard/forordning Klausul/artikel Kommentar

ISO/IEC 27001:2022 Clause 8 Operationelle kontroller for
relationer med tredjeparter og
leverandgrer

ISO/IEC 27002:2022 Controls 5.19-5.22 Sikkerhedskontroller for

leverandgarer, kontraktuelle
sikkerhedsvilkar, aendringsstyring,
overvagning og gennemgang

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 Anskaffelse, konfiguration,
sammenkoblingsaftaler og
kontroller for eksternt personale

EU GDPR Articles 28, 32 Databehandleraftaler og
sikkerhedskrav til databehandlere

EU NIS2 Articles 21(2)(a)(b)(i), 23(1) Risikostyring i forsyningskeeden og
tilsyn med tredjepartstjenester

EU DORA Articles 5(1)(2), 28(1)(2) Styring af IKT-risici ved
tredjepartsleverandarer

COBIT 2019 APO10, APO12, DSS05 Leverandgrstyring og integration
af risici

1. Formal

1.1 Denne politik fastsaetter de obligatoriske sikkerhedskrav for etablering, styring og ophar af relationer
med tredjeparter og leverandarer, som har adgang til eller pavirker organisationens data, systemer eller
tienester.

1.2 Den sikrer, at eksterne leverandgrer, herunder IT-supportleverandgrer, cloudtjenesteudbydere,
softwareudviklere og leverandarer af forretningsprocesser, handterer virksomhedens aktiver sikkert og
i overensstemmelse med gaeldende lovgivning og standarder.

1.3 Denne politik reducerer risici sdsom dataleekage, uautoriserede systemaendringer, regulatoriske
sanktioner eller driftsafbrydelser som folge af usikre eller utilstraekkeligt styrede tredjepartsforhold.

2. Omfang
2.1 Denne politik gaelder for alle tredjeparter, der:
2.1.1 Leverer software, infrastruktur, hosting eller cloudtjenester
2.1.2 Har adgang til eller administrerer interne systemer, enheder eller applikationer
2.1.3 Handterer virksomhedens data, dokumenter eller sikkerhedskopier
2.1.4 Understgatter forretningsdrift, HR, gkonomi eller kundeservice
2.2 Den gzlder ogsa for:
2.2.1 Interne medarbejdere, der deltager i udveelgelse, engagement eller tilsyn med leverandarer
2.2.2 Alt personale, der handterer leverandgronboarding, kontrakter, adgang eller gennemgange
2.2.3 Ethvert system eller enhver proces, der er afhaengig af tredjepartskomponenter eller
tredjepartstjenester
3. Mal
3.1 Sikre, at alle leverandarer opfylder klart definerede sikkerhedskrav.
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3.2 Kraeve, at leverandgrkontrakter indeholder handhaevelige forpligtelser vedregrende sikkerhed,
databeskyttelse og haendelseshandtering.

3.3 Vurdere og dokumentere leverandarrisici, fer aftaler underskrives, eller adgang tildeles.

3.4 Gennemfare regelmaessige gennemgange af hgjrisiko- eller kritiske leverandgrer for at bekreefte
efterlevelse.

3.5 Etablere en formel proces for undtagelser, haendelseshandtering og opdatering af kontrakter.

3.6 Understgtte efterlevelse af krav i ISO/IEC 27001:2022, GDPR, NIS2 og DORA vedrgrende
leverandgrstyring.

4. Roller og ansvar
4.1 Direkter (GM)

4.1.1 Har det overordnede ansvar for udveelgelse af leverandgrer og sikkerhedsmaessig
efterlevelse

4.1.2 Godkender kontrakter, undtagelser og eskaleringer vedragrende leverandgrer

4.1.3 Farer tilsyn med haendelseshandtering og beslutningstagning, nar leverandgrer ikke opfylder
deres forpligtelser

4.2 IT-leverandor eller intern sikkerhedskontakt
4.2.1 Vurderer den tekniske adgang, som leverandgrer anmoder om
4.2.2 Implementerer adgangsstyringsregler, gennemgar logfiler og verificerer sikker datahandtering

4.2.3 Gennemgar dokumentation for sikkerhedskontroller, certificeringer eller revisionsresultater,
hvor det er relevant

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Denne politik skal gennemgas mindst én gang arligt af direktgren med deltagelse af IT-leverandgren
eller den leverandgransvarlige.
9.2 Politikken skal ogsa gennemgas:
9.2.1 Efter enhver vaesentlig aendring i juridiske, regulatoriske eller kontraktlige forpligtelser
9.2.2 Efter en leverandgrrelateret sikkerhedshaendelse eller en revisionskonstatering
9.2.3 Ved indfgrelse af nye leverandgrkategorier (f.eks. kritiske SaaS-platforme)
9.3 Alle opdateringer skal vaere:
9.3.1 Dokumenteret med versionshistorik og begrundelse
9.3.2 Godkendt af direktaren
9.3.3 Kommunikeret til relevante interne medarbejdere og leverandgransvarlige
9.3.4 Opbevaret sammen med tidligere versioner i henhold til P14S — Dataopbevarings- og
bortskaffelsespolitik
10. Relaterede politikker og sammenhange
10.1 Effektiviteten af denne politik afhaenger af koordinering med felgende SME-politikker for
informationssikkerhed:

10.1.1 P2S — Politik for styringsroller og ansvarsomrader: Tildeler ansvar for leverandertilsyn og
handhaevelse af kontrakter.

10.1.2 P4S - Politik for adgangskontrol: Indeholder regler for adgangsbegraensning, som skal
anvendes, nar leverandgrer far systemadgang.

10.1.3 P17S — Databeskyttelses- og privatlivspolitik: Sikrer, at leverandgrer, der handterer
personoplysninger, efterlever databeskyttelsesprincipper og juridiske krav.
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10.1.4 P14S — Dataopbevarings- og bortskaffelsespolitik: Geelder for alle data eller registreringer,
der deles med eller opbevares af leverandagrer, og regulerer sikker bortskaffelse efter
kontraktophar.

10.1.5 P30S - Politik for heendelseshandtering: Definerer, hvordan der skal reageres, nar en
leverandgr forarsager eller er involveret i en sikkerhedsheendelse, herunder eskalering og
procedurer for handtering af bevismateriale.

10.2 Disse politikker skal fungere samlet for at sikre, at leverandgrrisici styres gennem hele kontraktens
livscyklus.

11. Referencestandarder og rammevaerker
11.1 ISO/IEC 27001

11.1.1 Clause 8.1 — Kraever implementering af operationelle kontroller, herunder kontroller anvendt
pa relationer med tredjeparter og leverandearer.

11.2 ISO/IEC 27002

11.2.1 Control 5.19 — Sikrer, at leverandgrers sikkerhedsforanstaltninger er afstemt med
organisationens krav.

11.2.2 Control 5.20 — Kraever formelle aftaler, der deekker sikkerhedsvilkar, ansvar og forpligtelser
ved brud.

11.2.3 Control 5.21 — Styrer aendringer i leverandgrtjenester, der kan pavirke sikkerhedstilstanden.
11.2.4 Control 5.22 — Kraever overvagning og gennemgang af leverandgrtjenester og efterlevelse.
11.3 NIST SP 800-53 Rev.5

11.3.1 SA-9 — Regulerer anskaffelse af eksterne systemer og tjenester og kraever risikovurderinger
og klart definerede forventninger.

11.3.2 SA-10 — Styrer konfigurations- og eendringsprocedurer vedrgrende systemer, som
administreres af tredjeparter.

11.3.3 CA-3 — Kraever sammenkoblingsaftaler for systemer, der involverer eksterne enheder.
11.3.4 PS-7 — Specificerer screening og ansvarlighed for eksternt personale.
11.4 EU GDPR (2016/679)

11.4.1 Article 28 - Kraever databehandleraftaler med leverandgrer, der fungerer som
databehandlere.

11.4.2 Article 32 — Paleegger alle databehandlere at etablere passende tekniske og organisatoriske
sikkerhedsforanstaltninger.

11.5 EU NIS2 Directive (2022/2555)
11.5.1 Article 21(2)(a), (b), (i) — Palaegger styring af IKT-risici i forsyningskeeden og kontroller for
tredjeparter.
11.5.2 Article 23(1) — Kraever dokumenteret tilsyn med tredjepartstjenester for vaesentlige og vigtige
enheder.

11.6 EU DORA (2022/2554)
11.6.1 Article 5(1) — Kreever en styringsramme for IKT-risici, der omfatter alle kritiske

tredjepartsudbydere.

11.6.2 Article 5(2) — Fastseetter kontraktuelle og operationelle kontroller for afheengigheder af IKT-
tienester.

11.6.3 Article 28(1), (2) — Etablerer regler for tilsyn med IKT-risici fra tredjeparter i den finansielle
sektor.

11.7 COBIT 2019

Page 4 of 5



11.7.1 APO10 - “Manage Suppliers” beskriver kontroller for sourcing og forventninger til styring af
leverandgrrelationer.

11.7.2 APO12 — “Manage Risk” integrerer leverandgrrisici i organisationens risikostyring.

11.7.3 DSS05 - “Manage Security Services” geelder for administrerede tredjepartsleverandgrer og
outsourcede tjenesteudbydere.
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