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Tilpasset relevante standarder og regler

Standard/regulering Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 8 Relevante kontrolkrav

ISO/IEC 27002:2022 Kontrol 8 Synkroniseret systemdrift

NIST SP 800-53 Rev.5 SC-45, AU-8 Betroede NTP-kilder og
ngjagtighed af tidsstempler i
logfiler

EU GDPR Artikel 5(1)(d), 32 Ngjagtighed, ansvarlighed og

integritet i personoplysninger
understgttet af synkroniserede
tidsstempler

EU NIS2 Artikel 21(2)(d) Overvagnings- og
detektionskapacitet understgttet af
synkroniserede logfiler

EU DORA Artikel 10, 15 Operationel robusthed og
ngjagtige tekniske registreringer

COBIT 2019 DSS05.02, MEAO3 Tidsstemplede haendelser og
evidensbaseret overvagning

1. Formal

1.1 Denne politik fastsaetter obligatoriske kontroller for at opretholde ngjagtig og synkroniseret tid pa
tveers af alle systemer, der lagrer, overferer eller behandler organisationens data.

1.2 Tidssynkronisering er afggrende for at sikre, at systemlodfiler er sporbare, at sikkerhedsheendelser
kan korreleres korrekt, og at bevismateriale kan anvendes ved retsmedicinske analyser eller juridisk
gennemgang.

1.3 Organisationen handhaever automatiseret tidssynkronisering som et grundleeggende krav til
revisionsintegritet, heendelseshandtering og efterlevelse af ISO 27001, GDPR, DORA og NIS2.

1.4 Denne politik sikrer, at alle systemer anvender betroede tidskilder, forhindrer manuel tilsideseettelse
af tidsindstillinger og kraever rettidig korrektion af tidsafvigelser.

2. Omfang
2.1 Denne politik gaelder for:

2.1.1 Alle virksomhedsejede systemer og enheder, herunder servere, stationaere computere,
baerbare computere, mobile enheder, firewalls, routere og virtuelle maskiner

2.1.2 Fjernhostede og cloudbaserede infrastrukturer, der anvendes i driften (f.eks. AWS, Microsoft
365, SaaS-platforme)

2.1.3 Systemer, der genererer eller lagrer heendelseslodfiler, autentifikationsoptegnelser eller
revisionsspor

2.1.4 Enhver medarbejder, kontrahent, leverander eller IT-supportudbyder, der er ansvarlig for at
konfigurere eller vedligeholde disse systemer

2.2 Politikken geelder ogsa for BYOD-endepunkter (Bring Your Own Device), der anvendes til adgang
til forretningssystemer, forudsat at disse endepunkter lagrer eller genererer revisionsrelevante data.

3. Mal
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3.1 Sikre, at alle kritiske systemer automatisk synkroniserer tid ved hjaelp af betroede NTP-servere
(Network Time Protocol) eller tilsvarende mekanismer fra cloududbyderen

3.2 Forebygge tidsafvigelser, der kan svaekke palideligheden af eller korrelationen mellem
systemlogfiler under revisioner eller sikkerhedsundersggelser

3.3 Muliggere rettidig detektion og korrektion af tidsafvigelser ud over acceptable taerskler
3.4 Opretholde ensartet tidsstempling pa tveers af miljger (on-premises, cloud og fiernmiljger)

3.5 Opfylde tekniske og juridiske krav til integritet, sporbarhed og uafviselighed for registreringer og
haendelser

4. Roller og ansvar
4.1 Direktor
4.1.1 Godkender denne politik og sikrer organisatorisk efterlevelse

4.1.2 Fearer tilsyn med periodiske gennemgange af tidsngjagtighed pa systemniveau og mangler i
implementeringen

4.1.3 Godkender undtagelser fra automatiseret tidssynkronisering, nar disse er begrundede og
dokumenterede

4.2 IT-supportudbyder / intern IT-funktion
4.2.1 Konfigurerer tidssynkronisering for alle virksomhedsejede eller administrerede systemer
4.2.2 Verificerer, at daglig eller planlagt synkronisering fungerer korrekt

4.2.3 Undersgger og afhjeelper heendelser med tidsafvigelser, synkroniseringsfejl eller problemer
med adgang til NTP

4.2.4 Dokumenterer status for tidssynkronisering som led i de manedlige kontroller af systemernes
tilstand

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kagb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Planlagt gennemgang

9.1.1 Denne politik skal gennemgas arligt af direktgr, IT-supportudbyderen og
databeskyttelseskoordinatoren

9.1.2 Alle logdfiler og statusrapporter om efterlevelse af tidssynkronisering skal indga i
gennemgangen

9.2 Opdateringer udlgst af handelser
9.2.1 Denne politik skal opdateres, hvis:
9.2.1.1 Et systemsvigt medfarer vaesentlig tidsafvigelse
9.2.1.2 En revision afdaekker mangler i tidssynkroniseringen
9.2.1.3 Organisationen tager nye cloudbaserede, hybride eller virtualiserede miljger i brug
9.2.1.4 Juridiske eller regulatoriske eendringer indfgrer nye krav til tidsintegritet
9.3 Versionsstyring og kommunikation
9.3.1 Alle opdateringer skal versionsstyres og dateres
9.3.2 Vaesentlige aendringer skal kommunikeres til alt teknisk personale
9.3.3 Tidligere versioner skal opbevares i 3 &r som revisionsdokumentation
10. Relaterede politikker og sammenhange
10.1 Denne politik skal anvendes sammen med felgende SME-politikker:
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10.1.1 P22S - Lognings- og overvagningspolitik: Sikrer ensartet tidsstempling pa tveers af logdfiler
med henblik pa sporbarhed og retsmedicinsk korrelation.
10.1.2 P30S - Politik for haendelseshandtering: Er afhaengig af ngjagtige tidsstempler for at
rekonstruere haendelser, fastlaegge tidslinjer og understgtte beslutninger om underretning.
10.1.3 P17S — Databeskyttelses- og privatlivspolitik: Sikrer, at adgangslogfiler og tidslinjer for
datahandtering, der omfatter personoplysninger, er ngjagtige og juridisk forsvarlige efter GDPR.
10.1.4 P12S — Politik for styring af aktiver: Understatter identifikation af systemer, der kreever
synkronisering, navnlig mobile enheder og fijernenheder.
10.1.5 P26S — Politik for sikkerhed hos tredjeparter og leveranderer: Sikrer kontraktmaessigt, at
leverandgrer, der tilgar eller logger data for organisationen, falger praksis for synkroniseret tid.
11. Referencestandarder og rammevarker

11.1 ISO/IEC 27001:
11.1.1 Klausul 8.1 — Kraever implementering af ngdvendige kontroller for sikker drift, herunder
logning og tidsstempling.

11.2 ISO/IEC 27002:
11.2.1 Kontrol 8.17 — Anbefaler synkroniseret tid for alle systemer, der producerer logfiler eller
arbejder sammen.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — Kreever anvendelse af interne eller eksterne tidskilder for ngjagtige tidsstempler i
lodfiler.
11.3.2 SC-45 - Specificerer brugen af betroede NTP-kilder og forebyggelse af manuelle
tidseendringer i kritiske systemer.

11.4 EU GDPR:
11.4.1 Artikel 5(1)(d) — Kreever ngjagtighed og ansvarlighed i behandlingen af personoplysninger,
understgttet af synkroniserede tidsstempler.
11.4.2 Artikel 32 — Kreever sikkerhedsforanstaltninger, der sikrer dataintegritet, herunder ensartede
tidsrammer for logning.

11.5 EU NIS2-direktivet:
11.5.1 Artikel 21(2)(d) — Kreever overvagnings- og detektionskapacitet understgttet af
synkroniserede systemlodfiler.

11.6 EU DORA:
11.6.1 Artikel 10 — Kraever operationel robusthed, hvilket forudsaetter sporbare og tidsstemplede
lodfiler for IKT-haendelser.
11.6.2 Artikel 15 — Kraever, at tjenesteudbydere opretholder ngjagtige tekniske registreringer,
herunder tidsstemplede revisionsspor.

11.7 COBIT 2019:
11.7.1 DSS05.02 — Fremheever integriteten af tidsstempler ved detektion af og respons pa
haendelser.
11.7.2 MEAO03.01 — Kraever evidensbaseret overvagning af ydeevne, understattet af ngjagtige og
tidsmeessigt synkroniserede data.
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