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Tilpasset relevante standarder og regler

Standard/regulering Klausul/artikel Kommentar
ISO/IEC 27001:2022 Clause 8 -
ISO/IEC 27002:2022 Control 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
EU GDPR Article 32 -
EU NIS2 Articles 21(2)(d), (e) -
EU DORA Articles 9, 10 -
COBIT 2019 DSS05.02, APO13 -
1. Formal

1.1. Forméalet med denne politik er at sikre, at al intern og ekstern netvaerkskommunikation beskyttes
mod uautoriseret adgang, manipulation, aflytning og misbrug gennem klart definerede
sikkerhedskontroller.

1.2. Politikken fastleegger krav til sikker design, anvendelse og styring af netveerksinfrastruktur,
herunder routere, tradlgse adgangspunkter, fiernadgangsforbindelser og segmenterede netveerk.

1.3. Politikken skal minimere eksponeringen for internetbaserede trusler, sikre fortroligheden af data,
der overfgres via interne og eksterne netvaerk, og opretholde tilgaengeligheden af kritiske tjenester.
1.4. Denne politik understatter certificering efter ISO/IEC 27001:2022 og bidrager direkte til opfyldelse
af juridiske og regulatoriske forpligtelser efter GDPR, NIS2 og DORA samt dokumenterer et teknisk
sikkerhedsniveau over for kunder og revisorer.
2. Omfang

2.1. Denne politik gaelder for alle komponenter i organisationens IT-netvaerk, herunder:

2.1.1. Kablet og tradlgs infrastruktur pa kontorlokationer

2.1.2. Routere, switche, adgangspunkter, firewalls og gateways

2.1.3. Fjernadgangsforbindelser, herunder VPN, RDP og cloudtunneler

2.1.4. Cloudbaserede applikationer, der tilgas fra interne eller eksterne netvaerk

2.1.5. Enheder, der tilsluttes netveerket af medarbejdere, kontrahenter eller geester
2.2. Denne politik regulerer bade fysiske og logiske netvaerkssegmenter, herunder geestezoner, loT-
enheder og backoffice-systemer.
2.3. Politikken omfatter alt personale med adgang til organisationens netveerk, herunder:

2.3.1. Interne medarbejdere

2.3.2. Fjernarbejdere og medarbejdere i hybride arbejdsformer

2.3.3. Eksterne leverandarer, konsulenter og tjenesteudbydere

2.3.4. Gaester med midlertidig Wi-Fi-adgang

3. Mal

3.1. Sikre, at organisationens netvaerk er beskyttet mod uautoriseret adgang og eksterne cybertrusler
3.2. Handheeve korrekt segmentering mellem betroede og ikke-betroede netvaerk (f.eks. gaeste-Wi-Fi
og leverandgradgang)
3.3. Muliggare sikker fiernadgang uden at kompromittere interne systemer
3.4. Forebygge spredning af malware og dataeksfiltrering via netveerkskanaler
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3.5. Etablere overvagning, alarmering og revision af netvaerksaktivitet til understottelse af
haendelsesdetektion og efterlevelse

3.6. Sikre, at kun godkendte og sikrede enheder ma tilsluttes interne netvaerk

3.7. Opfylde forpligtelser efter ISO 27001, GDPR og relaterede cybersikkerhedsrammevaerk
4. Roller og ansvar

4.1. Direkter (GM)

4.1.1. Er ansvarlig for denne politik og sikrer, at der allokeres passende ressourcer til sikker design
og styring af netveerk

4.1.2. Gennemgar undtagelser fra netvaerkssikkerhedskontroller og godkender aftaler om
leverandgradgang til netvaerk

4.1.3. Gennemgar heandelser eller revisionskonstateringer relateret til svagheder i
netvaerkssikkerheden

4.2. IT-supportleverander / intern IT-funktion

4.2.1. Implementerer, konfigurerer og vedligeholder alle firewalls, routere, switche og tradlgse
controllere

4.2.2. Styrer segmentering mellem interne, gaeste- og eksterne netveerk

4.2.3. Overvager lodfiler og alarmer vedrgrende forsgg pa uautoriseret adgang eller
netveerksanomalier

4.2 .4, Sikrer, at firmware- og konfigurationsopdateringer implementeres sikkert og rettidigt

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1. Arlig gennemgang

9.1.1. Denne politik skal gennemgas mindst én gang arligt af direktgren sammen med IT-
supportleverandgren og privatlivskoordinatoren.

9.2. Udlgsende forhold for mellemliggende gennemgang
9.2.1. Gennemgang af politikken skal ogsa udlgses af:
9.2.1.1. Vaesentlige andringer i netveerksarkitekturen (f.eks. nye VPN- eller firewallsystemer)

9.2.1.2. En netveerksrelateret heendelse (f.eks. indtraengen, spredning af ransomware eller
dataeksfiltrering)

9.2.1.3. Juridiske, regulatoriske eller rammevaerksmaessige opdateringer, der pavirker
netvaerksbeskyttelsen

9.2.1.4. Nye leverandarplatforme, der kreever alternative adgangsmetoder eller protokoller
9.3. Versionsstyring og dokumentation
9.3.1. Revisioner af politikken skal registreres med versionsnummer, dato og resumé af aendringer
9.3.2. Tidligere versioner skal arkiveres i mindst 3 ar

9.3.3. Opdateringer skal kommunikeres til bergrte medarbejdere med pakraevet bekreeftelse, hvor
der indfgres vaesentlige aendringer i adfeerdskrav

10. Relaterede politikker og sammenhange
10.1. Denne politik skal implementeres sammen med folgende SME-sikkerhedspolitikker:

10.1.1. P9S — Politik for fiernarbejde: Handheaever sikre metoder til fiernadgang, VPN-krav og
beskyttelse af endepunkter for brugere uden for organisationens lokationer.

10.1.2. P12S — Politik for styring af aktiver: Sikrer, at alle netveerkstilsluttede systemer identificeres,
kategoriseres og spores med opdateret sikkerhedsstatus.
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10.1.3. P17S - Databeskyttelses- og privatlivspolitik: Sikrer, at netvaerkssegmentering,
adgangskontroller og logning understetter principper for databeskyttelse og privatliv efter GDPR.

10.1.4. P22S — Politik for logning og overvagning: Fastlaegger krav til indsamling og gennemgang
af lodfiler fra netvaerksenheder, fjernforbindelser og tradlgse controllere.

10.1.5. P30S - Politik for haendelseshandtering: Definerer pakreevede handlinger ved
netveerksbrud, forsgg pa uautoriseret adgang eller spredning af malware via interne netveerk.

11. Referencestandarder og rammevaerk
11.1. ISO/IEC 27001

11.1.1. Klausul 8.1 — Kraever implementering af kontroller, der sikrer sikker og robust drift, herunder
netvaerk.

11.2. ISO/IEC 27002
11.2.1. Kontrol 8.20 — Giver teknisk og proceduremaessig vejledning om sikring af netveerksadgang,
segmentering og overvagning.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Kreever styring af informationsflow i netveerk og mellem systemer.
11.3.2. SC-7 — Kreaever beskyttelse af systemgraenser, sikker routing og netvaerkssegmentering for
at reducere risikoen for uautoriseret adgang.

11.4. EU GDPR
11.4.1. Artikel 32 — Kraever passende tekniske og organisatoriske foranstaltninger til at sikre
fortrolighed, integritet og tilgeengelighed for netveerksforbundne systemer og tjenester, der
behandler personoplysninger.

11.5. EU NIS2-direktivet
11.5.1. Artikel 21(2)(d) — Kraever risikobaserede tekniske foranstaltninger, herunder
netveerkssikkerhed og adgangsstyring.
11.5.2. Artikel 21(2)(e) — Kraever systemsegmentering og isolering for at forhindre spredning af
cyberhaendelser.

11.6. EU DORA
11.6.1. Artikel 9 — Kraever, at virksomheder implementerer kontroller for styring af IKT-risiko,
herunder kontroller for sikre netvaerk og kommunikation.
11.6.2. Artikel 10 — Kreever, at strategier for digital robusthed omfatter beskyttelse af
netveerksinfrastruktur og fiernforbindelser.

11.7. COBIT 2019
11.7.1. DSS05.02 — Kraever effektiv beskyttelse af IT-infrastruktur og netvaerksmiljger mod interne
og eksterne trusler.
11.7.2. APO13.01 — Kraever risikostyringsstrategier, der omfatter netvaerkssegmentering og
overvagning som led i trusselsreduktion.
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