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Tilpasset relevante standarder og regler

Standard/regulering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Kapitel 8

ISO/IEC 27002:2022

Kontrol 8.8, 8.9

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2

EU NIS2 Artikel 21(2)(d), 21(2)(e)
EU DORA Artikel 8(1), 10(2)
COBIT 2019 DSS05.02, APO12
GDPR Artikel 32(1)(b)

1. Formal

1.1 Denne politik fastleegger, hvordan organisationen identificerer, vurderer og afhjaelper sarbarheder
pa tveers af systemer, applikationer og infrastruktur.

1.2 Formalet er at reducere cybersikkerhedsrisici ved at sikre rettidig patching og risikobaserede
afhjaelpningspraksisser, der er egnede til sma og mellemstore virksomheder (SMV'er).

1.3 Denne politik understgtter efterlevelse i forbindelse med certificering efter ISO/IEC 27001:2022 og
bidrager til opfyldelse af regulatoriske forpligtelser efter GDPR, NIS2 og DORA ved at stille krav om
proaktiv styring af tekniske sarbarheder.

1.4 Organisationen anerkender, at systemer uden opdaterede sikkerhedsrettelser udger en vaesentlig
trussel mod informationssikkerheden og skal handteres systematisk og uden ungdig forsinkelse.

2. Omfang

2.1 Denne politik gaelder for:
2.1.1 Alle servere, stationaere computere, baerbare computere, mobile enheder, netvaerksudstyr og
cloudhostede platforme, som anvendes af organisationen
2.1.2 Alle operativsystemer, tredjepartssoftware, plugins og applikationer, der anvendes i
forretningsdriften
2.1.3 Internt it-personale eller eksterne tjenesteudbydere med ansvar for systemvedligeholdelse,
opdateringer eller overvagning
2.1.4 Enhver specialudviklet kode eller indlejret software, som vedligeholdes af organisationen eller
pa dens vegne

2.2 Politikken omfatter bade infrastruktur, der forvaltes direkte af organisationen, og systemer, der
administreres af kontraherede leverandgrer eller cloudtjenesteudbydere.

3. Mal

3.1 At identificere og vurdere kendte sarbarheder pa tveers af alle it-aktiver rettidigt og ensartet

3.2 At anvende patches og softwareopdateringer pa baggrund af alvorlighed og risiko for
organisationens drift eller personoplysninger

3.3 At forebygge udnyttelse af tekniske svagheder, der kan medfgre driftsafbrydelser, brud pa
persondatasikkerheden eller manglende overholdelse af lovkrav
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3.4 At opretholde ngjagtige registreringer af anvendte patches, udestaender og undtagelser for at sikre
revisionsberedskab

3.5 At anvende veerktgjer og processer, der er proportionale med organisationens stgrrelse og
operationelle kompleksitet, uden at kompromittere effektiviteten

3.6 At understgtte juridisk og regulatorisk efterlevelse, herunder GDPR artikel 32 og ISO/IEC 27001
bilag A kontrol 8

4. Roller og ansvar
4.1 Direktor (GM)

411 Har det overordnede ansvar for at sikre, at aktiviteter vedrgrende patching og
sarbarhedsstyring handhaeves

4.1.2 Godkender risikoundtagelser, hvor patches ikke kan anvendes, og gennemgar tilharende
risikoreducerende foranstaltninger

4.1.3 Gennemgar statusrapporter for patching og sikrer, at der er tilstraekkelige ressourcer til at
opfylde kravene til patching

4.2 It-supportleverander / intern it-administrator

4.21 Overvager systemer for sarbarheder og tilgeengelige patches ved hjeelp af
leverandgradvarsler, trusselsvarslinger og notifikationer pa operativsystemniveau

4.2.2 Anvender opdateringer til operativsystemer, firmware og applikationer inden for fastsatte
tidsfrister

4.2.3 Vedligeholder en formel patchlog og dokumenterer ulgste eller udskudte opdateringer
4.2.4 Gennemfarer test og planleegning af kritiske opdateringer for at minimere driftsforstyrrelser

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Arlig gennemgang

9.1.1 Denne politik skal gennemgas mindst én gang arligt af direktgren med input fra it-
leverandgren og databeskyttelseskoordinatoren

9.2 Udlgsende forhold for gennemgang
9.2.1 Mellemliggende gennemgange skal gennemfores, hvis:
9.2.1.1 En vaesentlig sarbarhed eller udnyttelse pavirker systemer inden for politikkens omfang
9.2.1.2 Der sker vaesentlige aendringer i systemer eller software
9.2.1.3 En revision identificerer mangler i patchprocesserne
9.2.1.4 En haendelse eller et brud relateret til patching registreres
9.3 Versionsstyring af politikken
9.3.1 Alle opdateringer skal registreres i en versionslog med et resumé af aendringerne
9.3.2 Andringer skal kommunikeres til bergrt personale
9.3.3 Foreeldede versioner skal arkiveres med begraenset adgang
10. Relaterede politikker og sammenhange
10.1 Denne politik understotter og afhanger af flere andre SME-politikker:

10.1.1 P12S — Politik for aktivstyring: Identificerer systemejerskab og klassificering og sikrer, at alle
aktiver, der kraever patching, er registreret og indgéar i aktivfortegnelsen

10.1.2 P14S — Politik for opbevaring og sikker bortskaffelse af data: Sikrer, at systemer planlagt til
udfasning opdateres sikkert eller slettes, hvilket reducerer eksponeringen for sarbarheder
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10.1.3 P17S — Databeskyttelses- og privatlivspolitik: Prioriterer afhjaelpning af sarbarheder for
systemer, der behandler personoplysninger, for at overholde databeskyttelseslovgivningen
10.1.4 P22S - Politik for logning og overvagning: Understetter identifikation af systemer uden
opdaterede sikkerhedsrettelser eller misteenkelig aktivitet, der kan indikere udnyttelse af en
sarbarhed
10.1.5 P30S - Politik for haendelseshandtering: Fastleegger procedurer for handtering af
sarbarheder, der medfgrer sikkerhedsheendelser, herunder eskalations- og rapporteringstrin
11. Referencestandarder og rammevaerker

11.1 ISO/IEC 27001
11.1.1 Kapitel 8.1 — Kraever implementering af kontroller til handtering af operationel risiko,
herunder sarbarhedsstyring

11.2 ISO/IEC 27002
11.2.1 Kontrol 8.8 — Specificerer processer for scanning og afhjaelpning af kendte svagheder i
systemer
11.2.2 Kontrol 8.9 — Fremhaever sikker konfiguration, validering af patches og styring af
konfigurationsaendringer for at undga ny eksponering under opdateringer

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — Kreever identifikation af sarbarheder og afhjeelpning inden for fastsatte tidsfrister
11.3.2 SI-2 — Kraever hurtig anvendelse af patches og opdateringer pa baggrund af alvorlighed
11.3.3 CM-2 — Regulerer systemers baselinekonfigurationer og dokumentation af opdateringer for
at sikre ensartet beskyttelse

11.4 GDPR
11.4.1 Artikel 32(1)(b) — Kraever, at organisationer implementerer passende tekniske
foranstaltninger, herunder patching, for at opretholde behandlingssikkerhed

11.5 NIS2-direktivet
11.5.1 Artikel 21(2)(d) — Kraever handtering af sarbarheder gennem systematisk scanning og
afhjeelpning
11.5.2 Artikel 21(2)(e) — Forpligter til sikker konfiguration og patchstyring for at sikre IKT-robusthed

11.6 DORA
11.6.1 Artikel 8(1) — Kraever identifikation og afb@gdning af IKT-risici, herunder tekniske sarbarheder
11.6.2 Artikel 10(2) — Palaegger finansielle enheder at afhjaelpe svagheder, der pavirker IKT-
systemer og drift

11.7 COBIT 2019
11.7.1 DSS05.02 — Kreever handtering af kendte tekniske sarbarheder for at opretholde sikker drift
11.7.2 APO12.01 - Tilpasser risikostyring med proaktiv overvagning og korrigering af
systemsvagheder
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