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Tilpasset relevante standarder og regler

Standard/regulering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.3, 8

ISO/IEC 27002:2022

Kontrol 5.12, 5

NIST SP 800-53 Rev. 5

AC-16, MP-3, MP-5

EU NIS2 Artikel 21(2)(a)
EU DORA Artikel 5(8)
COBIT 2019 BAI03.05, DSS05
GDPR Artikel 5, 32

1. Formal

1.1 Denne politik fastlaegger, hvordan alle oplysninger, der behandles af organisationen, skal
klassificeres og meerkes for at sikre, at deres fortrolighed, integritet og tilgeengelighed opretholdes
gennem hele livscyklussen.

1.2 Politikken understgtter ensartet datahandtering ved at tildele passende beskyttelsesniveauer til
oplysninger ud fra falsomhed, forretningsmaessig pavirkning eller retlige forpligtelser.

1.3 Klassificering og maerkning bidrager til at reducere risikoen for utilsigtet videregivelse, uautoriseret
adgang eller fejlhandtering af felsomme data, saerligt i sma og mellemstore virksomheder, som kan
veere afhaengige af enklere systemer og feerre formaliserede kontroller.

1.4 Denne politik er central for certificering efter ISO/IEC 27001 og for regulatorisk efterlevelse, seerligt
i forhold til databeskyttelseslovgivning som GDPR og cybersikkerhedsrammer som NIS2 og DORA.

2. Omfang

2.1 Denne politik geelder for alle organisationens data, uanset format eller placering, herunder:
2.1.1 Elektroniske dokumenter, regneark, e-mails, formularer, billeder og scannede filer
2.1.2 Fysiske dokumenter sasom udskrevne registreringer, rapporter, fakturaer og notater
2.1.3 Data, der lagres eller behandles i cloudtjenester, pa lokale servere, flytbare medier eller
private enheder, der anvendes til forretningsformal
2.1.4 Midlertidige eller forbigaende data, der genereres under driften (f.eks. lodfiler, cachefiler, e-
mails)
2.2 Alle medarbejdere, konsulenter, vikarer og eksterne leverandgrer med adgang til organisationens
data skal efterleve denne politik.
2.3 Politikken geelder gennem hele dataenes livscyklus — fra oprettelse og lagring, over adgang og
overfgrsel, til arkivering eller sletning.

3. Mal

3.1 Etablere en enkel og handheevelig klassificeringsordning, som let kan forstas og anvendes i hele
organisationen.

3.2 Kraeve, at hvert dataaktiv klassificeres efter dets falsomhed og maerkes i overensstemmelse
hermed for at sikre korrekt handtering, lagring og adgang.
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3.3 Sikre, at praksis for meerkning af data integreres i forretningsprocesser sdsom onboarding,
projektopstart og systemopsaetning.

3.4 Reducere risikoen for brud pa persondatasikkerhneden ved at anvende passende
beskyttelsesforanstaltninger  (f.eks. kryptering, adgangsbegraensning) i henhold il
klassificeringsniveauet.

3.5 Sikre efterlevelse af lovgivning om databeskyttelse og informationssikkerhed ved at dokumentere,
at falsomme data (f.eks. personoplysninger, finansielle oplysninger eller forretningshemmeligheder)
meerkes og forvaltes korrekt.

3.6 Etablere tydeligt ansvar for klassificeringsbeslutninger og sikre periodiske gennemgange og
opdateringer baseret pa eendrede forretningsmaessige og retlige behov.

4. Roller og ansvar
4.1 Direktor (GM)
4.1.1 Er ejer af denne politik og godkender klassificeringsordningen.
4.1.2 Ferer tilsyn med, at ansvar for klassificering delegeres og handhzeves.
4.1.3 Skal gennemgéa og godkende eventuelle undtagelser fra krav til klassificering eller maerkning.

4.1.4 Sikrer, at praksis for datahandtering opfylder geeldende krav til efterlevelse efter lovgivning
som GDPR og DORA.

4.2 Informationsejer / dataansvarlig

4.2.1 Tildeler en indledende klassificering til hvert nyt datasaet eller informationsaktiv ved oprettelse
eller anskaffelse.

4.2.2 Sikrer, at synlige maerkninger (f.eks. filoverskrifter, sidefedder, vandmaerker, mappenavne)
anvendes, hvor det er relevant.

4.2.3 Gennemgar klassificeringer periodisk for at verificere relevans, ngjagtighed og behov for
ndringer (f.eks. ved nedklassificering eller offentliggarelse).

4.2.4 Samarbejder med den it-ansvarlige om at handheaeve tekniske beskyttelsesforanstaltninger
baseret pa klassificering (f.eks. adgangsrettigheder, kryptering).

[ ... Afsnit 4.3-8 er ikke inkluderet i denne forhandsvisning. Kab det fulde dokument for at f& adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Denne politik skal gennemgas arligt af direkteren og den dataansvarlige for at sikre, at den
afspejler:
9.1.1 /Endringer i forretningsdriften eller datatyper
9.1.2 Nye regulatoriske krav (f.eks. vedrgrende databeskyttelse eller finansielt tilsyn)
9.1.3 Teknologiske aendringer, der pavirker mulighederne for meerkning eller klassificering

9.2 Gennemgangen skal omfatte opdateringer af klassificeringskategorier, maerkningsvaerktgjer eller
praksis samt indhold til awareness og traening.

9.3 Revisioner af politikken skal godkendes af direktgren og kommunikeres til alle medarbejdere. En
registrering af versionseendringer skal opbevares til revisionsformal.

10. Relaterede politikker og sammenhange

10.1 P2S - Politik for styringsroller og ansvarsomrader: Fastlaegger ansvarlighed for ejerskab og
handhaevelse af politikker.

10.2 P4S — Politik for adgangskontrol: Afstemmer systemadgang med niveauer for dataklassificering.

10.3 P12S - Politik for aktivstyring: Registrerer de fysiske og digitale aktiver, der lagrer klassificerede
data.
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10.4 P17S — Databeskyttelses- og privatlivspolitik: Regulerer beskyttelsen af personoplysninger, hvoraf
en stor del klassificeres som Fortrolig.

10.5 P30S - Politik for heendelseshandtering: Fastlaegger eskalationsveje og responsprocedurer ved
overtraedelser af klassificering eller dataeksponering.

11. Referencestandarder og rammevaerker

11.1 ISO/IEC 27001
11.1.1 Klausul 5.3: Kreever klart definerede ansvarsomrader for datahandtering og beskyttelse.
11.1.2 Klausul 8.1: Kraever operationel planlaegning og styring, herunder kontroller knyttet til
dataklassificering.

11.2 ISO/IEC 27002
11.2.1 Kontrol 5.12: Giver vejledning om informationsklassificering baseret pa risiko og
regulatoriske krav.
11.2.2 Kontrol 5.13: Beskriver praktiske mekanismer til maerkning og tilhgrende handteringsregler.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-16: Kraever maerkning af oplysninger for at sikre, at beskyttelsesforanstaltninger
stemmer overens med klassificeringen.
11.3.2 MP-3 / MP-5: Giver vejledning om meerkning og styring af medier og output.

11.4 GDPR
11.4.1 Artikel 5 og 32: Understgtter dataminimering og integritet gennem passende klassificering
og sikkerhedsforanstaltninger for handtering.

11.5 EU NIS2
11.5.1 Artikel 21(2)(a): Kreever tekniske og organisatoriske kontroller for risikobaseret
databeskyttelse.

11.6 EU DORA
11.6.1 Artikel 5(8): Kraever, at virksomheder klassificerer dataaktiver som led i deres styring af IKT-
risici.

11.7 COBIT 2019
11.7.1 BAI03.05: Kraever informationsklassificering og risikotilpasset beskyttelse.
11.7.2 DSS05.02: Omhandler handhaevelse af klassificeringsbaserede kontroller og overvagning.
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