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Tilpasset relevante standarder og regler

Standard/regulering Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 7.2, 8

ISO/IEC 27002:2022 Kontrol 7

NIST SP 800-53 Rev.5 PE-2, AC-11

EU NIS2 Artikel 21(2)(d)
EU DORA Artikel 9(2)(f)
COBIT 2019 DSS01.06, DSS05
EU GDPR Artikel 32

1. Formal

1.1 Denne politik fastseetter bindende retningslinjer for opretholdelse af et sikkert arbejdsmiljg ved at
sikre, at skriveborde, arbejdsstationer og skeerme holdes fri for synlige fortrolige oplysninger, nar de er
uden opsyn.

1.2 Hovedformalet er at forhindre uautoriseret adgang til felsomme oplysninger via print uden opsyn,
ulaste skeerme eller forkert opbevarede flytbare medier, bade i fysiske kontormiljger og ved
fiernarbejde.

1.3 De clean desk- og skaermpraksisser, der er fastsat i denne politik, styrker organisationens evne til
at opfylde kravene til ISO/IEC 27001-certificering ved at minimere forebyggelige risici for eksponering.
Disse praksisser giver ogsa kunder, partnere og revisorer sikkerhed for, at vi tager
informationssikkerhed alvorligt, ogsa i miliger med begraensede ressourcer.

1.4 Denne politik understatter en kultur praeget af ansvarlighed og bevidsthed og sikrer, at alt personale
— uanset rolle eller teknisk ekspertise — forstar deres ansvar for at beskytte virksomheds- og
kundeoplysninger mod visuel eksponering, tyveri eller tab.

2. Omfang

2.1 Denne politik gaelder for:

2.1.1 Alle medarbejdere, kontrahenter, praktikanter og midlertidigt ansatte, der anvender
virksomhedsejede eller personligt tildelte arbejdsstationer, skriveborde eller mobile enheder

2.1.2 Alle fysiske lokationer, der anvendes til forretningsaktiviteter, herunder faste kontorer,
coworking-miljger og fjernarbejds-/hjemmearbejdspladser

2.1.3 Alle digitale enheder med visningsfunktioner, herunder stationaere computere, bzerbare
computere, tablets og eksterne skaerme, der anvendes til forretningsformal

2.2 Politikken omfatter alle fysiske eller digitale aktiver, der kan vise, indeholde eller overfere
falsomme oplysninger, herunder:

2.2.1 Printede registreringer eller handskrevne noter

2.2.2 USB-dreyv, cd'er og eksterne harddiske

2.2.3 Mobiltelefoner anvendt til forretningsrelaterede beskeder eller e-mail

2.2.4 Computerskeerme og projektorer forbundet til arbejdssystemer

2.3 Denne politik geelder ogséa uden for normal arbejdstid og under ikke-standardiserede driftsforhold,
f.eks. ved vedligeholdelse uden for arbejdstid eller arbejde i forbindelse med haendelseshandtering.
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3. Mal

3.1 At handhaeve praktiske og ensartede sikkerhedskontroller, der sikrer, at ingen fglsomme
oplysninger efterlades synligt eksponeret pa skriveborde, skaerme eller i feellesomrader.

3.2 At minimere risikoen for uautoriseret adgang, bade fra interne kilder (f.eks. utilsigtet adgang fra
andre medarbejdere) og eksterne trusler (f.eks. besggende, rengaringspersonale eller kontrahenter).

3.3 At understatte begreensninger i fysisk og logisk adgang ved at kraeve, at medarbejdere aktivt sikrer
arbejdsmaterialer og laser computere, nar de forlader dem uden opsyn.

3.4 At styrke medarbejdernes bevidsthed om sikker arbejdspraksis og fastsaette enkle, handhaevelige
regler, der kan anvendes i den daglige drift uanset arbejdssted.

3.5 At sikre overensstemmelse med ISO/IEC 27001 Annex A kontrol 7.7 og den tilhgrende
implementeringsvejledning i ISO/IEC 27002 for krav til clean desk og skaerm.

3.6 At sikre, at organisationen kan dokumentere rettidig omhu og revisionsberedskab uden krav om
infrastruktur pa enterprise-niveau.

4. Roller og ansvar
4.1 Direkter (GM)

4.1.1 Er ejer af denne politik og sikrer, at den kommunikeres korrekt, forstds og efterleves af alle
medarbejdere og kontrahenter.

4.1.2 Er ansvarlig for at godkende eventuelle undtagelser, reagere pa overtraedelser og fare tilsyn
med traening relateret til sikker arbejdspraksis.

4.1.3 Skal gennemfare eller delegere regelmaessige kontroller (mindst kvartalsvist) for at bekreefte,
at fysiske og digitale arbejdsmiljger opfylder politikkens krav.

4.2 Udpeget medarbejder (hvis relevant)

421 Kan fa ansvar for at implementere tekniske konfigurationer (f.eks. indstillinger for
skaermtimeout) eller udlevere fysiske opbevaringslgsninger (f.eks. aflaselige skuffer).

4.2.2 Understgtter GM ved at rapportere manglende efterlevelse, handtere pamindelser om
arbejdspladssikkerhed og falge op pa afhjaelpende handlinger, nar der identificeres forhold.

4.2.3 Medvirker til at sikre, at alle medarbejdere har adgang til passende lasemekanismer eller
sikre opbevaringsomrader, hvor det er praktisk muligt.

[ ... Afsnit 4.3-8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 GM skal gennemga denne politik mindst én gang arligt og efter en af falgende handelser:
9.1.1 Indfgrelse af nye kontoromrader, enheder eller delte systemer
9.1.2 /Endringer i geeldende lovkrav eller certificeringskrav
9.1.3 Konstateringer fra revisioner, risikovurderinger eller sikkerhedshaendelser

9.2 Midlertidige opdateringer skal kommunikeres til alle medarbejdere via e-mail, og bekreeftelse er
pakreevet.

9.3 Tidligere versioner af denne politik skal opbevares sikkert og veere revisionssporbare for at
dokumentere Igbende overensstemmelse med ISO/IEC 27001 og relaterede rammeveerk.

10. Relaterede politikker og sammenhange

10.1 P2S — Politik for styringsroller og ansvarsomrader: Preeciserer GM's befgjelse til at hAndhaeve og
revidere adfaerd i fysiske og digitale arbejdsmiljger.

10.2 P4S — Politik for adgangskontrol: Understgtter den tekniske implementering af skaermlas og sikker
loginpraksis for arbejdsstationer.
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10.3 P8S - Politik for informationssikkerhedsbevidsthed og -uddannelse: Understgtter den
adfserdsmaessige traening, der er ngdvendig for efterlevelse af politikken.

10.4 P17S — Politik for databeskyttelse og privatliv: Definerer forpligtelser ved handtering og beskyttelse
af personoplysninger og felsomme data i overensstemmelse med GDPR.

10.5 P30S — Politik for heendelsesrespons: Fastlaegger rammerne for eskalering og respons, hvis en
overtraedelse medfarer dataeksponering eller brud.

11. Referencestandarder og rammevaerk
11.1 ISO/IEC 27001

11.1.1 Klausul 7.2: Kreever, at alle medarbejdere er bevidste om deres sikkerhedsansvar, herunder
fysisk beskyttelse.

11.1.2 Klausul 8.1: Driftskontroller skal sikre passende fysisk og logisk beskyttelse.
11.2 ISO/IEC 27002

11.2.1 Kontrol 7.7: Giver detaljeret vejledning om etablering, kommunikation og handhaevelse af
krav om clean desk og skeerm.

11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: Fastlaegger forventninger til fysisk adgangsstyring, herunder personalets adfaerd i
sikre miljger.

11.3.2 AC-11: Kraever sessionslasefunktionalitet pa arbejdsstationer for at forhindre uautoriseret
visning eller interaktion.

11.4 EU GDPR

11.4.1 Artikel 32: Kraever, at organisationer beskytter personoplysninger ved hjaelp af fysiske og
tekniske sikkerhedsforanstaltninger, herunder arbejdsstationer og dokumenter.

11.5 EU NIS2-direktivet
11.5.1 Artikel 21(2)(d): Kreever, at organisationer implementerer risikobaserede politikker for fysisk
og logisk adgang.

11.6 EU DORA

11.6.1 Artikel 9(2)(f): Kreever IKT-sikkerhedspolitikker, herunder sikker arbejdspladshygiejne, for
aktarer i den finansielle sektor og deres forsyningskaeder.

11.7 COBIT 2019

11.7.1 DSS01.06: Kraever praksis for beskyttelse af aktiver, herunder fysiske kontroller for
arbejdsomrader og medier.

11.7.2 DSS05.02: Understatter handhaevelse af sikkerhedspraksis for slutbrugere pa tveers af
driftsmiljger.
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