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Tilpasset relevante standarder og regler

Standard/regulering Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 7
ISO/IEC 27002:2022 Kontrol 6
NIST SP 800-53 Rev.5 AT-2, AT-4
EU NIS2 Artikel 21(2)(i)
EU DORA Artikel 13
COBIT 2019 BAIO8, DSS
EU GDPR Artikel 32, 39
1. Formal

1.1. Denne politik sikrer, at alle medarbejdere og kontrahenter forstar deres ansvar vedrgrende
informationssikkerhed.
1.2. Formalet er at reducere sandsynligheden for menneskelige fejl, forbedre evnen til at opdage og
rapportere haendelser samt fremme en sikkerhedsbevidst kultur i hele organisationen.
1.3. Politikken understgtter overholdelse af ISO/IEC 27001, NIS2, GDPR og DORA ved at gore
sikkerhedsbevidsthed til en del af den daglige arbejdsadfeerd og de rollebaserede forventninger.
2. Omfang
2.1. Denne politik geelder for alle medarbejdere, kontrahenter, praktikanter og tredjeparter, der har
adgang til virksomhedens systemer eller data.
2.2. Den omfatter:
2.2.1. Introducerende sikkerhedsbevidsthedstraening ved onboarding for nyt personale
2.2.2. Arlig genopfriskningstreening i informationssikkerhed
2.2.3. Ad hoc-aktiviteter vedrgrende sikkerhedsbevidsthed (f.eks. haendelsesrelaterede
opdateringer, plakater eller vejledninger)
2.3. Politikken geelder pa tvaers af alle jobfunktioner, afdelinger og arbejdssteder.
3. Mal
3.1. Sikre, at alt personale modtager rettidig, forstaelig og relevant treening i
informationssikkerhedsbevidsthed.
3.2. Seette medarbejdere i stand til at identificere og undgéa almindelige trusler sasom phishing, malware
og datalzaek.
3.3. Etablere dokumentation for gennemfgrt traening, sa overholdelse af juridiske, kontraktlige og
revisionsmaessige krav kan dokumenteres.
3.4. Opretholde opdateret traeningsindhold, der afspejler organisationens politikker, trusler og
geeldende regulering.
3.5. Fremme en proaktiv tilgang blandt medarbejdere, hvor sikkerhed betragtes som en del af det
daglige ansvar.
4. Roller og ansvar
4.1. Direktor
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4.1.1. Godkender traeningskrav og sikrer, at de ngdvendige ressourcer afsaettes.

4.1.2. Gennemgar rapporter om gennemfart traening og eskalerer manglende efterlevelse, hvor det
er ngdvendigt.

4.2. Kontorleder / HR
4.2.1. Koordinerer gennemfgrelsen af onboarding-treening for nyansatte samt den arlige
genopfriskningstraening.
4.2.2. Vedligeholder traeningsregistreringer og treeningslodfiler.

4.2.3. Sikrer medarbejdernes bekreeftelse af centrale informationssikkerhedspolitikker og
fortrolighedserkleeringer.

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Keb det fulde dokument for at f& adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1. Arlig gennemgang

9.1.1. Denne politik skal gennemgas arligt af direktaren og HR for at sikre, at den afspejler aktuelle
risici, regulatoriske krav og arbejdsstyrkens behov.

9.2. Legbende opdateringer
9.2.1. Politikken og traningsindholdet skal ogsa gennemgas og revideres efter:
9.2.1.1. En vaesentlig sikkerhedshaendelse
9.2.1.2. Juridiske eller kontraktlige eendringer
9.2.1.3. Organisatoriske omstruktureringer eller systemmigreringer
9.3. Versionsstyring og distribution
9.3.1. Hver opdatering skal omfatte:
9.3.1.1. Versionsnummer og ikrafttreedelsesdato
9.3.1.2. Resumé af aendringer
9.3.1.3. Godkendelse fra direktgren
9.3.1.4. Arkiv over alle tidligere versioner, opbevaret i mindst tre ar
9.4. Kommunikation til medarbejdere

9.4.1. Opdateringer af politikken skal kommunikeres til alle medarbejdere, og bekraeftelse skal
indhentes, hvis der foretages vaesentlige aendringer.

10. Relaterede politikker og sammenhange
10.1. Denne politik understotter falgende:

10.1.1. P2S — Politik for styringsroller og ansvarsomrader: Fastlaegger ansvar for koordinering og
tilsyn med treening

10.1.2. P3S — Politik for acceptabel brug: Understgtter de adfeerdsforventninger, der behandles i
traeningen

10.1.3. P4S — Politik for adgangskontrol: Sikrer, at brugere forstar betydningen af sikker adgang
10.1.4. P7S — Politik for onboarding og fratreedelse: Integrerer treening i tiltreedelsesprocessen

10.1.5. P30S — Politik for haendelseshandtering: Sikrer, at medarbejdere ved, hvordan haendelser
rapporteres rettidigt og korrekt

11. Referencestandarder og rammevaerk
11.1. ISO/IEC 27001

11.1.1. Klausul 7.3 — Kraever, at organisationer sikrer, at personale er bevidst om deres ansvar og
deres sikkerhedsmaessige pavirkning
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11.2. ISO/IEC 27002

11.2.1. Kontrol 6.3 — Beskriver forventninger til omfang og gennemfarelse af sikkerhedstraening
11.3. NIST SP 800-53 Rev.5

11.3.1. AT-2 — Kreever treening i sikkerhedsbevidsthed for brugere med systemadgang

11.3.2. AT-4 — Omfatter rollebaseret treening og konsekvenser ved manglende efterlevelse
11.4. EU GDPR

11.4.1. Artikel 32 — Paleegger sikkerhedsforanstaltninger, herunder treening af personale, for at
beskytte personoplysninger

11.4.2. Artikel 39 — Kraever, hvor relevant, at databeskyttelsesradgivere forer tilsyn med
sikkerhedsbevidsthed og traening

11.5. EU NIS2-direktivet
11.5.1. Artikel 21(2)(i) — Kraever Igbende programmer for cybersikkerhedsbevidsthed og traening
11.6. EU DORA

11.6.1. Artikel 13 — Kraever, at finansielle enheder implementerer uddannelse og traening for alt
personale med IKT-relaterede ansvarsomrader

11.7. COBIT 2019
11.7.1. BAIO8 — Manage Knowledge: Sikrer, at medarbejdere er kompetente og uddannede

11.7.2. DSS05 — Manage Security Services: Fremhaever sikkerhedsbevidsthed som en central
forebyggende kontrol
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