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Tilpasset relevante standarder og regler

Standard/regulering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1 til RA-7, PM-9

EU NIS2 Artikel 21(2)(a—d)

EU DORA Artikel 5

COBIT 2019 APO12, MEAO1
1. Formal

1.1 Denne politik fastlaegger, hvordan organisationen identificerer, vurderer og handterer risici relateret
til informationssikkerhed, drift, teknologi og tredjepartstjenester.

1.2 Den sikrer, at risikostyring indgar som en aktiv del af planleegning, projektgennemfgrelse,
leverandgrvalg og handtering af sikkerhedshaendelser i overensstemmelse med ISO 27001, ISO 31000
og regulatoriske krav.

1.3 Politikken understatter et oplyst beslutningsgrundlag, beskyttelse af informationsaktiver og
robusthed i kritiske forretningsprocesser.

2. Omfang

2.1 Denne politik geelder for:
2.1.1 Alle afdelinger, systemer og brugere i organisationen
2.1.2 Alle oplysninger, tjenester og aktiver, der forvaltes internt eller via tredjeparter

2.1.3 Risikorelaterede aktiviteter, herunder projektgennemgange, systemopgraderinger,
outsourcing og regulatorisk efterlevelse

2.2 Den omfatter alle typer risici, herunder:
2.2.1 cybersikkerhedstrusler og systemsarbarheder
2.2.2 driftsforstyrrelser og serviceafbrydelser
2.2.3 juridiske, efterlevelsesmeessige eller omdgmmemaessige eksponeringer
2.2 .4 tredjeparts- og forsyningskaederisici

2.3 Alle medarbejdere, kontrahenter og tjenesteudbydere skal fglge denne politik ved identifikation og
rapportering af risici.

3. Malsatninger

3.1 Integrere enkle og ensartede procedurer for risikovurdering i den daglige drift.

3.2 Identificere og prioritere risici, der kan pavirke fortrolighed, integritet, tiigaengelighed eller juridisk
efterlevelse.

3.3 Tildele ejerskab og fastleegge behandlingstiltag for alle vaesentlige risici.

3.4 Opretholde et korrekt og ajourfart risikoregister for at understgtte revisionsparathed og
risikosporbarhed.

3.5 Sikre ledelsens involvering i godkendelse af risikotolerance og vaesentlige behandlingsplaner.

4. Roller og ansvar
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4.1 Daglig leder
4.1.1 Fastlaegger organisationens risikovillighed og godkender rammerne for risikostyring.
4.1.2 Godkender vaesentlige beslutninger om risikobehandling og tilhgrende ressourceallokering.
4.1.3 Gennemgar de vaesentligste risici kvartalsvist sammen med risikokoordinatoren.
4.2 Risikokoordinator (eller ISMS-ejer)
4.2.1 Faciliterer risikovurderinger og vedligeholder risikoregisteret.
4.2.2 Sikrer, at risikoscore, risikoejerskab og behandlingstiltag er dokumenteret.
4.2.3 Gennemfgrer mindst én formel risikogennemgang arligt.

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Keb det fulde dokument for at f& adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Arlig gennemgang af politikken

9.1.1 Denne politik skal gennemgds mindst én gang arligt af den daglige leder og
risikokoordinatoren for at sikre relevans og fuldsteendighed.

9.2 Udlgsere for opdatering
9.2.1 Tidligere gennemgang og opdatering skal gennemfares, hvis:
9.2.1.1 En vaesentlig haendelse eller en revisionskonstatering afdaekker mangler i
risikostyringen
9.2.1.2 Nye forretningsenheder, teknologier eller partnerskaber introduceres
9.2.1.3 Et regulatorisk eller kontraktuelt krav aendres
9.3 Versionsstyring
9.3.1 Alle opdateringer til denne politik skal versionsstyres med falgende metadata:
9.3.1.1 Versionsnummer og ikrafttreedelsesdato
9.3.1.2 Resumé af aendringer
9.3.1.3 Godkender (daglig leder)
9.3.1.4 Arkiverede tidligere versioner til revisionsformal
9.4 Kommunikation og bevidstgorelse

9.4.1 Opdaterede versioner af politikken og veaesentlige risikobehandlingsplaner skal
kommunikeres til bergrte medarbejdere. Arlig awareness-traening skal omfatte grundleeggende
principper for risikobevidsthed.

10. Relaterede politikker og sammenhange

10.1 Denne politik fungerer i samspil med flere andre politikker for at sikre en samlet
sikkerhedsstyring:
10.1.1 P2S - Politik for styringsroller og ansvarsomrader: Definerer, hvem der er ansvarlig for
risikoejerskab og beslutningstagning.
10.1.2 P5S — P05 Andringsstyringspolitik: Kraever risikovurdering far implementering af tekniske
aendringer eller procesaendringer.

10.1.3 P17S — Databeskyttelses- og privatlivspolitik: Adresserer regulatorisk risiko forbundet med
behandling af personoplysninger.

10.1.4 P30S — Politik for haendelseshandtering (P30): Sikrer, at risikobehandling fortsaetter under
og efter sikkerhedshaendelser.

10.1.5 P33S - Politik for forretningskontinuitet: Identificerer restrisici og genopretningstiltag for
kritiske tjenester.
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11. Referencestandarder og styringsrammer
11.1 ISO/IEC 27001:
11.1.1 Klausul 6.1 — Etablerer en formel proces for risikostyring og planlaegning af risikobehandling.

11.1.2 Klausul 6.1.3 — Kreever, at organisationer opretholder dokumenterede behandlingsplaner og
godkendelser.

11.2 ISO/IEC 27002:
11.2.1 Kontroller 5.4, 5.25 — Giver vejledning om implementering af risikoejerskab, prioritering og
livscyklusstyring.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 RA-1 til RA-7 — Definerer risikovurdering, responsstrategier, dokumentation og
gennemgangsmekanismer.

11.4 PM-9 — Kreever konsekvent ledelsesmaessigt tilsyn med organisationens risici.
11.5 EU NIS2-direktivet

11.5.1 Artikel 21(2)(a—d) — Paleegger veesentlige og vigtige enheder obligatoriske kontroller for
risikovurdering, afb@dning og styring.
11.6 EU DORA

11.6.1 Artikel 5 — Kraever, at regulerede enheder definerer og handterer styringsrammer for IKT-
risikostyring, herunder identifikation, klassificering og respons.

11.7 COBIT 2019
11.7.1 APO12 — Manage Risk: Integrerer risiko i strategisk og operationel planleegning.

11.7.2 MEAO1 — Overvagning, evaluering og vurdering: Sikrer effektivitet og efterlevelse i
risikoprocesser og handlinger.
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