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Tilpasset relevante standarder og reguleringer

Standard/regulering Punkt/artikel Bemaerkning
ISO/IEC 27001:2022 Punkt 6.1, 8
ISO/IEC 27002:2022 Kontrol 8

NIST SP 800-53 Rev. 5

CM-2 til CM-5, CM-11

EU NIS2 Artikel 21(2)(b)
EU DORA Artikel 6(9), 8(4)(b)
COBIT 2019 BAIO6, DSS01

1. Formal

1.1 Denne politik sikrer, at alle eendringer i IT-systemer, konfigurationer, forretningsapplikationer og
cloudtjenester planlaegges, risikovurderes, testes og godkendes fgr implementering.

1.2 Formalet er at reducere driftsforstyrrelser, sikkerhedsrisici og serviceafbrydelser ved at etablere en
enkel, men konsekvent proces, der ogsa er anvendelig for mindre virksomheder med begraensede
ressourcer.

1.3 Denne politik understatter certificering efter ISO/IEC 27001:2022 ved at formalisere, hvordan
tekniske og driftsmaessige eendringer styres og dokumenteres.

2. Omfang

2.1 Denne politik geelder for:

2.1.1 Medarbejdere og afdelingsledere, der foreslar eller gennemfgrer aendringer

2.1.2 Eksterne IT-tjenesteudbydere, der administrerer systemer eller software

2.1.3 Direktgren, som har det overordnede ansvar for godkendelse af aendringer
2.2 Politikken omfatter andringer i:

2.2.1 Software (opdateringer, patches, nye applikationer)

2.2.2 Hardware (udskiftninger, opgraderinger)

2.2.3 Netveerks- og firewallkonfigurationer

2.2.4 Cloudtjenester, brugeradgangsrettigheder og leverandgrintegrationer

2.2.5 Kritiske aendringer i forretningsprocesser, der involverer informationssystemer
2.3 Bade planlagte sendringer og nedeendringer er omfattet af denne politik.

3. Mal

3.1 Sikre, at alle aendringer i IT- og forretningssystemer er godkendt, dokumenteret og kan tilbagerulles,
hvis der opstar problemer.

3.2 Forebygge ikke-planlagt nedetid, datatab og sikkerhedshaendelser forarsaget af ukontrollerede
gendringer.

3.3 Fastlaegge enkle og gentagelige procedurer for indsendelse, godkendelse, test og tilbagerulning af
endringer.

3.4 Opretholde en revisionsbar aendringslog, der understatter driftsmaessig ansvarlighed og
efterlevelse af geeldende krav.

3.5 Muliggere risikobaserede beslutninger ved vaesentlige eller falsomme aendringer.
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4. Roller og ansvar
4.1 Direktor
4.1.1 Har det endelige ansvar for alle starre aendringer.
4.1.2 Gennemgar og godkender ikke-rutinemaessige, kritiske eller hgjrisikogendringer.
4.1.3 Gennemgar a&ndringsloggen kvartalsvist eller efter veesentlige heendelser.
4.2 IT-support eller ekstern IT-leverandgr

421 Gennemferer endringer, herunder konfigurationsopdateringer, patching og
systemmigreringer.

4.2.2 Vedligeholder en grundleeggende aendringslog med registrering af datoer, aendringstyper,
resultater og godkendere.

4.2.3 Tester eendringer fgr implementering og gennemfgrer tilbagerulning efter behov.
4.2.4 Informerer bergrte brugere faor og efter stgrre aendringer.

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Arlig gennemgang

9.1.1 Denne politik skal gennemgas arligt af direkteren eller den udpegede IT-kontakt for at sikre
overensstemmelse med aktuelle systemer, arbejdsgange og regulatoriske krav.

9.2 Ekstraordinaere gennemgange
9.2.1 Gennemgang skal ogsa ivaerksaettes ved:
9.2.1.1 Sikkerhedshaendelser forarsaget af utilstreekkelig handtering af aendringer
9.2.1.2 Indfgrelse af nye IT-systemer
9.2.1.3 Andringer i relevante standarder sasom ISO, NIS2 eller DORA
9.3 Dokumentation af opdateringer
9.3.1 /AEndringer i denne politik skal versionsstyres og godkendes af direktgren. Hver version skal
angive dato, resumé af aendringer og godkender.
9.4 Kommunikation af politikken
9.4.1 Eventuelle opdateringer skal kommunikeres til alle bergrte medarbejdere og eksterne
leverandgrer. Dokumentationen skal opdateres alle relevante steder (f.eks. medarbejderportal,
feellesdrev).
10. Relaterede politikker og sammenhange
10.1 Denne politik er taet forbundet med folgende SME-politikker:
10.1.1 P2S — Politik for styringsroller og ansvarsfordeling: Definerer godkendelseskompetence for
eendringer.

10.1.2 P4S — Politik for adgangskontrol: Sikrer, at adgangsaendringer som fglge af eendringer
dokumenteres og implementeres korrekt.

10.1.3 P7S - Politik for onboarding og fratraedelse: Koordinerer sendringer relateret til rolleskift og
tildeling af adgang.

10.1.4 P15S — Politik for backup og gendannelse: Sikrer, at tilbagerulning og genopretning kan
gennemfgres, hvis en sendring mislykkes.

10.1.5 P30S - Politik for heendelseshandtering: Regulerer, hvordan mislykkede eller uautoriserede
egendringer behandles som sikkerhedshaendelser.

11. Referencestandarder og styringsrammer
11.1 ISO/IEC 27001
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11.1.1 Punkt 6.1 — Risikobaseret planlaegning skal omfatte eendringsaktiviteter.

11.1.2 Punkt 8.1 — Driftsmaessige kontroller skal anvendes konsekvent pa sendringsrelaterede
aktiviteter for at sikre tjenesternes integritet.

11.2 ISO/IEC 27002

11.2.1 Kontrol 8.32 — Giver vejledning om sikre processer for aendringsstyring, herunder
dokumentation, test og godkendelse.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — Basiskonfiguration for systemer for sendring.
11.3.2 CM-3 - Styring af konfigurationsaendringer.
11.3.3 CM-4 — Analyse af sikkerhedsmaessig pavirkning.
11.3.4 CM-5 — Godkendelse og dokumentation af aendringer.
11.3.5 CM-11 — Revision og overvagning af eendringer.

11.4 EU NIS2-direktivet

11.4.1 Artikel 21(2)(b) — Kraever formelle procedurer for tekniske og organisatoriske
sikkerhedsforanstaltninger, herunder aendringsstyring.
11.5 EU DORA

11.5.1 Artikel 6(9) og 8(4)(b) — Kraever, at finansielle enheder opretholder styring af andringer og
konfigurationer for IKT-systemer.

11.6 COBIT 2019
11.6.1 BAIO6 — Manage Changes: Fremhaever planlaegning, risikovurdering og mulighed for
tilbagerulning.
11.6.2 DSS01 — Manage Operations: Sikrer driftsmaessig integritet under tekniske overgange og
andringer.
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