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Tilpasset relevante standarder og regler

Standard/regulering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.1,5.2,5.3,6.1,6.2, 8

Angiver ledelsens engagement,
krav til politikker, tildeling af roller,
risikovurdering og operationel
styring

ISO/IEC 27002:2022

Kontrolforanstaltning 5.1-5

Angiver udarbejdelse af
dokumenterede politikker for
informationssikkerhed, tildeling af
roller, funktionsadskillelse og
ledelsesansvar

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Krav til sikkerhedsprogramplan,
planlaegningspolitik, vurdering og
autorisation samt adgangskontrol

EU GDPR (2016/679)

Artikel 5(2), artikel 32

Ansvarlighedsprincippet og
foranstaltninger il
behandlingssikkerhed, seerligt
vedrgrende dokumenterede roller

EU NIS2-direktivet (2022/2555)

Artikel 21(2)(a)

Kreever foranstaltninger til
risikostyring samt roller og ansvar
for cyberrisici

EU DORA (2022/2554)

Artikel 9, artikel 10

Kreever tildeling af roller for styring
af IKT-risici og
forretningskontinuitet

COBIT 2019 EDMO03, APO13, DSS05 Sikrer risikooptimering,
sikkerhedsstyring og styring af
sikkerhedstjenester gennem
tydelig rollefordeling

1. Formal

1.1 Denne politik dokumenterer

organisationens forpligtelse til at

beskytte kunde-

0g

forretningsoplysninger ved klart at fastlaegge ansvar og praktiske sikkerhedsforanstaltninger, tilpasset
organisationer uden dedikerede IT-teams.
1.2 Den sikrer, at alle medarbejdere, kontraktansatte og tjenesteudbydere efterlever ensartede regler,
sa fuld overholdelse af kravene til ISO/IEC 27001-certificering kan opnas.

1.3 Denne politik gar det muligt for organisationen at opbygge kundernes tillid ved tydeligt at
dokumentere, hvordan deres oplysninger beskyttes gennem definerede ansvarsomrader, strukturerede
processer og tydelig ansvarlighed.

2. Omfang

2.1 Denne politik gzelder for alle personer, der tilgar eller administrerer organisationens data og

systemer, herunder:

2.1.1 Virksomhedsejere og direktarer

2.1.2 Medarbejdere, kontraktansatte og praktikanter
2.1.3 Eksterne IT-tjenesteudbydere eller konsulenter

2.2 Den omfatter alle typer information, systemer og tjenester, herunder:
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2.2.1 Forretningsdokumenter, kundedata, adgangskoder og e-mails
2.2.2 IT-udstyr sdsom baerbare computere og telefoner

2.2.3 Cloudtjenester til fillagring, kommunikation eller gkonomi
2.2.4 Fysiske dokumenter opbevaret pa kontorlokationer

2.3 Politikken geelder i alle arbejdsmiljger — pa kontoret, ved fiernarbejde og i cloudmiljger — og omfatter
alle enheder og al software, der anvendes til at behandle eller opbevare forretningsoplysninger.

3. Mal

3.1 Tydelig ansvarsplacering: Det skal sikres, at der altid er en ansvarlig for informationssikkerhed.
Dette er typisk direktgren eller den person, som direktgren formelt udpeger.

3.2 Beskyttelse af kunde- og forretningsoplysninger: Der skal etableres palidelige og ensartede
sikkerhedsforanstaltninger for at forhindre misbrug, tab eller tyveri af felsomme data, herunder kunde-
og regnskabsoplysninger.
3.3 Understottelse af ISO/IEC 27001-certificering: Organisationen skal kunne dokumentere fuld
overholdelse af kravene i ISO/IEC 27001, sa den er klar til revision og egnet til certificering uden behov
for kompleks infrastruktur.

3.4 Forankring af sikkerhed i driften: Informationssikkerhed skal integreres i daglige opgaver og
beslutninger i hele organisationen.

3.5 Opbygning af sikkerhedsbevidsthed og sikkerhedskultur: Alle medarbejdere skal understgttes i at
forstd og efterleve sikker praksis, herunder brug af steerke adgangskoder og rapportering af
mistaenkelig aktivitet.

4. Roller og ansvar
4.1 Direktor eller virksomhedsejer
4.1.1 Har det overordnede ansvar for informationssikkerhed.
4.1.2 Godkender og vedligeholder denne politik.
4.1.3 Sikrer, at alle vaesentlige sikkerhedsopgaver enten udfgres direkte eller delegeres skriftligt.

4.1.4 \Verificerer, at delegerede sikkerhedsopgaver, sasom adgangsstyring eller
haendelseshandtering, udfgres effektivt.

4.1.5 Fungerer som primaer kontakt for alle interne og eksterne sikkerhedsforhold, herunder
revisioner og kundehenvendelser.

4.1.6 Overvager fremdriften i forhold til disse mal som led i den arlige gennemgang. Mal skal sa
vidt muligt veere malbare (f.eks. andel af medarbejdere, der er traenet, antal rapporterede
haendelser mv.) og revideres pa baggrund af sikkerhedsmeessige fund og aendringer i risikobilledet.

4.2 Udpeget medarbejder (hvis relevant)

4.2.1 Kan bista direktgren med daglige opgaver, sasom oprettelse af brugerkonti, fijernelse af
adgang for fratradte medarbejdere eller koordinering med IT-leverandaren.

4.2.2 Skal veere formelt udpeget og have tilstreekkelig bemyndigelse og de ngdvendige veerktajer
til at udfgre opgaverne.

4.2.3 Rapporterer eventuelle forhold til direktgren.

[ ... Afsnit 4.3-8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Arlig gennemgang
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9.1.1 Denne politik skal gennemgas af direktaren mindst én gang om aret for at sikre fortsat
overholdelse af kravene til ISO/IEC 27001-certificering, aendringer i regulatoriske krav (sasom
GDPR, NIS2 og DORA) og udviklingen i forretningsmeaessige behov.

9.2 Legbende gennemgange

9.2.1 Yderligere gennemgange skal gennemfegres, nar der sker vasentlige a&ndringer,
sasom:

9.2.1.1 Starre sikkerhedshandelser eller brud.

9.2.1.2 Indfgrelse af nye forretningsprocesser eller teknologier (f.eks. ny software, platforme til
fiernarbejde eller cloudtjenester).

9.2.1.3 Andringer i lovgivnhingsmaessige eller regulatoriske krav, der pavirker handteringen af
information.

9.3 Dokumentation af andringer

9.3.1 Alle gennemgange af politikken og alle eendringer skal dokumenteres formelt med tydelig
angivelse af dato, revisionernes karakter og direktgrens godkendelse.

9.3.2 En historik over politikversioner skal opretholdes sikkert for at dokumentere politikkens
udvikling og efterlevelse under revisioner.

9.4 Kommunikation af opdateringer

9.4.1 Enhver aendring af denne politik skal straks kommunikeres til alle medarbejdere,
kontraktansatte og relevante tredjeparter.
9.4.2 Opdaterede versioner af politikken skal vaere let tilgeengelige for alle bergrte personer (f.eks.
delt elektronisk eller opslaet fysisk pa arbejdspladsen).

10. Relaterede politikker og sammenhange

10.1 Denne politik hanger taet sammen med andre politikker i organisationens SME-politiksaet,
herunder specifikt:

10.1.1 P2S - Politik for styringsroller og ansvar: Praeciserer tildelingen af sikkerhedsopgaver og
ansvarsomrader.

10.1.2 P4S — Politik for adgangskontrol: Fastlaegger sikker handtering af adgang til organisationens
information.

10.1.3 P8S — Politik for informationssikkerhedsbevidsthed og treening: Indeholder grundlaeggende
retningslinjer for medarbejdertraening og bevidstggrelse.

10.1.4 P17S — Politik for databeskyttelse og privatliv: Sikrer overholdelse af GDPR og anden
databeskyttelseslovgivning.

10.1.5 P30S — Politik for haendelseshandtering: Beskriver de konkrete handlinger, der kraeves som
reaktion pa sikkerhedshaendelser.

10.2 Disse relaterede politikker giver tydelig operationel vejledning og skal implementeres samlet for
at opna fuld overholdelse af kravene til ISO/IEC 27001-certificering.

11. Referencestandarder og rammevaerk
11.1 ISO/IEC 27001

11.1.1 Klausul 5.1 — Ledelse og engagement: Kraever topledelsens engagement og ansvar for
effektiviteten af informationssikkerheden i organisationen.

11.1.2 Klausul 5.2 — Politik for informationssikkerhed: Kraever klare, dokumenterede politikker i
overensstemmelse med organisationens strategi og efterlevelseskrav.

11.1.3 Klausul 5.3 — Organisatoriske roller og ansvar: Fastlaegger en klar fordeling af ansvar for

informationssikkerhed pa tveers af organisationen, hvilket er afgarende for effektiv styring og
efterlevelse ved revision.
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11.1.4 Klausul 6.1 — Handlinger til handtering af risici og muligheder: Sikrer, at
informationssikkerhedsrisici identificeres, vurderes og behandles systematisk.
11.1.5 Klausul 8.1 — Operationel planlaegning og styring: Kraever, at organisationen planlaegger og
implementerer de processer, der er ngdvendige for at opfylde méalene for informationssikkerhed og
styre tilknyttede risici effektivt.

11.2 ISO/IEC 27002:2022 Kontrolforanstaltning 5.1-5
11.2.1 Bilag A kontrolforanstaltning 5.1 — Politikker for informationssikkerhed: Angiver udarbejdelse
og kommunikation af dokumenterede politikker for informationssikkerhed.
11.2.2 Bilag A kontrolforanstaltning 5.2 — Roller for informationssikkerhed: Preeciserer og tildeler
formelt roller og ansvar for informationssikkerhed til relevante parter.
11.2.3 Bilag A kontrolforanstaltning 5.3 — Funktionsadskillelse: Kraever klar funktionsadskillelse for
at reducere interessekonflikter og risiko for svig ved handtering af falsom information.
11.2.4 Bilag A kontrolforanstaltning 5.4 — Ledelsesansvar: Kreaever, at ledelsen demonstrerer
engagement i informationssikkerhed gennem aktivt tilsyn og allokering af ressourcer.
11.2.5 Understreger ngdvendigheden af klart dokumenterede politikker for informationssikkerhed,
roller, ansvar og styringsstrukturer, sa ensartet styring og sporbarhed ved revision sikres pa tveers
af organisationen.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Plan for informationssikkerhedsprogram: Kraever dokumenterede strategier og
politikker for styring af informationssikkerhed, som giver en ramme for ensartet implementering og
styring.
11.3.2 PL-1 — Politik for sikkerhedsplanlaegning: Kraever en organisationsdaekkende politik for
sikkerhedsplanlaegning til at understotte sikker drift og strategisk sammenhaeng i
informationssikkerhedsaktiviteter.
11.3.3 CA-1 — Politik for sikkerhedsvurdering og autorisation: Kraever klart definerede roller for
vurdering og autorisation for at sikre vedvarende effektivitet og efterlevelse af kravene til
informationssikkerhed.
11.3.4 AC-1 — Politik for adgangskontrol: Kraever, at organisationer klart definerer, dokumenterer
og handhaever praksis og ansvar for adgangsstyring.

11.4 EU GDPR (2016/679)
11.4.1 Artikel 5(2) — Ansvarlighedsprincippet: Kraever, at organisationer kan dokumentere
efterlevelse af databeskyttelsesprincipperne, herunder dokumenterede roller og politikker for
databeskyttelsesansvar.
11.4.2 Artikel 32 — Behandlingssikkerhed: Kraever implementering af passende tekniske og
organisatoriske  foranstaltninger, herunder klare sikkerhedsansvar, for at beskytte
personoplysninger mod brud og uautoriseret adgang.

11.5 EU NIS2-direktivet (2022/2555)
11.5.1 Artikel 21(2)(a) — Foranstaltninger til risikostyring: Kreever klare styringsordninger, herunder
definerede roller og ansvar for informationssikkerhed, som er ngdvendige for effektiv styring af
cyberrisici.

11.6 EU DORA (2022/2554)
11.6.1 Artikel 9 — Styring af IKT-risiko: Kraever, at organisationer klart tildeler roller og ansvar i
relation til styring af IKT-risici for at styrke robusthed og beredskab for forretningskontinuitet.
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11.6.2 Artikel 10 — IKT-forretningskontinuitet: Kraever klar ansvarlighed og strukturerede roller for
opretholdelse af IKT-robusthed og kontinuitet, sa organisationer kan reagere pa driftsforstyrrelser
pa en palidelig made.

11.7 COBIT 2019
11.7.1 EDMO03 - Sikre risikooptimering: Fremhaever klart defineret ansvarlighed og roller i styringen
af organisatoriske risici og giver staerk styring og effektivt tilsyn med informationssikkerhedsrisici.
11.7.2 APO13 — Styr sikkerhed: Kraever, at organisationer klart fastlaegger og kommunikerer ansvar
for sikkerhedsstyring, sa der sikres sammenhasng med forretningsmal og regulatoriske krav.
11.7.3 DSS05 — Styr sikkerhedstjenester: Kraever strukturerede roller og tydelige ansvarsomrader
ved styring af sikkerhedstjenester, s& ensartet implementering og verifikation af efterlevelse
muliggeres.
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