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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar

ISO/IEC 27001:2022 Kapitoly 5.1,5.2, 6.1, 8 Vedeni, fizeni rizik a operativni
fizeni externi komunikace

ISO/IEC 27002:2022 Opatfeni 5.10, 5.11 Pfipustné uzivani a bezpe¢nost
informaci v komunikaci

NIST SP 800-53 Rev.5 PL-4, AU-7, IR-6, AC-22 Pravidla chovani, audit, hlaseni
incident( a fizeni vefejné
pfistupného obsahu a pfistupu

GDPR Clénky 5,32,33 Zasady ochrany osobnich udajad,
zabezpeleni a oznamovani
poruseni zabezpeceni s dopadem
na vefejnou komunikaci

smérnice NIS2 Clanek 21(2)(e), 21(2)(f) Politiky pro uzivani systému a
fizeni rizik v dodavatelském
fetézci a ve vefejné komunikaci

nafizeni DORA Clanek 14(4) Komunikaéni povinnosti po
incidentech

1. Ucéel
1.1. Tato politika stanovi zavazna pravidla pro veSkerou vefejné dostupnou komunikaci, v€etné
pouzivani socialnich médii, komunikace s tiskem a externiho digitalniho obsahu, pokud se vztahuje ke
spole¢nosti, jejim pracovnikim, klientiim, systémdm nebo internim postuptm.
1.2. Tato politika pomaha chranit dobrou povést spole€nosti, zajistovat soulad s pravnimi a regulaénimi
pozadavky a snizovat riziko uniku informaci, Sifeni nepravdivych informaci nebo bezpecnostnich
incidentu.
1.3. Umozniuje zaméstnancim, smluvnim pracovnikim a partnerim zapojovat se do online diskusi
pozitivné a odpovédné a soucasné predchazet neumysinému zpfistupnéni informaci nebo zkreslené
prezentaci skute¢nosti.
1.4. Tato politika podporuje pfipravenost SME na certifikaci ISO/IEC 27001 tim, Ze upravuje fizeni
informaci zpfistupfiovanych vefejnosti nebo externim zainteresovanym stranam.
2. Rozsah
2.1. Tato politika se vztahuje na vSechny osoby spojené s organizaci, zejména na:
2.1.1. zaméstnance a smluvni pracovniky,
2.1.2. externi spolupracovniky na volné noze, konzultanty a dodavatele tfetich stran,
2.1.3. stazisty nebo pracovniky na ¢asteény Uvazek zapojené do poskytovani sluzeb klientdm nebo
s pfistupem k systémum.
2.2. Tato politika se vztahuje na vSechny formy externi komunikace odkazujici na organizaci,
zejména:
2.2.1. pfispévky na socialnich sitich (LinkedIn, Twitter/X, TikTok, Instagram, Facebook apod.),
2.2.2. blogové prispévky, online fora, zakaznické recenze a diskusni vlakna,
2.2.3. vefejna vystoupeni (napf. konference, webinare, podcasty),
2.2.4. e-maily nebo zpravy novinarim, zastupclim vefejné spravy nebo influencerdm,
2.2.5. verejné sdilené snimky obrazovky, fotografie nebo videa z pracovniho prostredi.
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2.3. Tato politika se pouzije i tehdy, pokud je takova komunikace uskuteénéna:
2.3.1. ze soukromych zafizeni nebo Uctd,
2.3.2. mimo bé&Znou pracovni dobu,

2.3.3. bez zlého umyslu — do rozsahu této politiky spadaji i neumysina nebo mimochodem
pronesena vyjadreni, pokud odkazuji na spole¢nost.

3. Cile

3.1. Ochrana dobré povésti: pfedchazet poskozeni image spolecnosti v disledku neopravnéné nebo
nevhodné veiejné komunikace.
3.2. Bezpecnost dat: zabranit neimysinému zpfistupnéni citlivych dat, internich systému nebo udaji o
klientech prostfednictvim socialnich médii nebo vefejnych kanald.
3.3. Soulad s pravnimi a regulaénimi pozadavky: zajistit, aby veSkery vefejny obsah odkazujici na
spole¢nost byl v souladu s pfislusnymi pravnimi pfedpisy v oblasti ochrany osobnich tdaja a obchodni
komunikace.
3.4. Profesionalni jednani: podporovat odpovédnou ucast v online diskusich a komunikaci s médii, a to
i pfi pouzivani osobnich Gétd.
3.5. Pripravenost na incidenty: stanovit jasné a proveditelné kroky pro pfipad neumysiného
zpfistupnéni informaci nebo poruseni této politiky.
4. Role a odpovédnosti
4.1. generalni reditel (GM)
4.1.1. je vlastnikem této politiky a schvaluje ji,
4.1.2. pfezkoumava a schvaluje veSkera vefejna vyjadieni, komunikaci s tiskem a medialni
rozhovory,
4.1.3. zajistuje, aby tato politika byla srozumitelné komunikovana vSem zaméstnancum a tfetim
stranam,
4.1.4. vySetfuje poruSeni této politiky a pfijima navazujici opatfeni v koordinaci s postupy reakce
na incidenty.
4.2. uréeny zaméstnanec nebo vedouci komunikace (je-li uréen)
4.2.1. podporuje GM pfi pfezkumu obsahu pred externim zvefejnénim (napf. blogovych pfispévku
nebo témat vystoupeni),
4.2.2. vede zaznamy o schvalenych medialnich aktivitdch nebo vysoce rizikovych pfispévcich na
socialnich sitich,
4.2.3. v rozsahu dostupnych kapacit sleduje znamé online zminky o spolec¢nosti z hlediska
reputacnich nebo bezpec€nostnich rizik.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1. Ro€ni pfezkum
9.1.1. Tato politika musi byt nejméné jednou ro¢né pfezkoumana generalnim feditelem (GM).
9.1.2. Pfezkum musi zajistit soulad s aktualizovanymi pravnimi povinnostmi, trendy v komunikaci
v odvétvi a internimi obchodnimi zmé&nami.
9.2. Pfezkumy vyvolané udalosti
9.2.1. Tato politika musi byt bezodkladné aktualizovana po:
9.2.1.1. vyznamném incidentu na socialnich médiich nebo reputaénim problému,
9.2.1.2. zméné dodavatell tfetich stran zajiStujicich komunikaci,
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9.2.1.3. pfijeti nové legislativy nebo novych regulacnich povinnosti vztahujicich se k online
komunikaci, médiim nebo znacce.

9.3. Dokumentace zmén

9.3.1. V8echny aktualizace musi byt zaznamenany, v€etné data zmény, shrnuti zmén a schvaleni
GM.

9.3.2. Pro ucely auditu a certifikace musi byt vedena historie verzi.

9.4. Distribuce aktualizaci
9.4.1. Veskery persondl a smluvni pracovnici musi byt informovani o v8ech zménach politiky.
9.4.2. Aktualizované verze musi byt sdileny prostfednictvim e-mailu nebo internich portal(.
9.4.3. Kazdy dodavatel zajistujici vefejnou komunikaci musi pfed pokracovanim v €innosti potvrdit
seznameni s aktualizovanymi podminkami.

10. Souvisejici politiky a vazby

10.1. Tato politika je uplatiiovana v koordinaci s nasledujicimi politikami SME:
10.1.1. P3S — Zasady pfipustného uzivani: stanovi pfipustné chovani pfi pouzivani komunikacnich
platforem, v€etné pfistupu k socialnim médiim béhem pracovni doby.
10.1.2. P8S - Politika povédomi o bezpecnosti informaci a Skoleni: zajiStuje, aby byli pracovnici
Skoleni v rozpoznavani rizik nadmérného sdileni, phishingu nebo reputaénich hrozeb v online
prostredi.

10.1.3. P17S - Politika ochrany dat a soukromi: zajiStuje, aby osobni Udaje a Udaje zakaznikU
nebyly sdileny v externi komunikaci, v souladu s GDPR a dal§imi pravnimi pozadavky.

10.1.4. P30S - Politika reakce na incidenty: upravuje reakci na neumysiné vefejné zpfistupnéni
informaci, online hrozby nebo reputaéni Utoky vzniklé v dlsledku nespravného pouzivani
socialnich médii.
10.1.5. P37S — Politika souladu s pravnimi a regulacnimi pozadavky: stanovi SirSi pravni a smluvni
povinnosti organizace pfi vefejném sdileni obsahu.
10.2. Tyto politiky musi byt uplatfiovany spole€né, aby byla zachovana bezpecna, respektujici a pravné
konformni externi prezentace organizace.
11. Referenéni normy a ramce
11.1. ISO/IEC 27001
11.1.1. Kapitola 5.1 — Vedeni a zavazek: vyZaduje dohled vedeni nad reputacnimi a informa&nimi
riziky.
11.1.2. Kapitola 6.1 — Rizeni rizik: zahrnuje rizikovou expozici souvisejici s komunikaci.
11.1.3. Kapitola 8.1 — Operativni fizeni: pokryva pravidla pro externi komunikaci informaci.
11.2. ISO/IEC 27002
11.2.1. Opatieni 5.10 — Pfipustné uzivani informaci a aktiv.
11.2.2. Opatfeni 5.11 — Bezpec€nost informaci v komunikaci.
11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — Pravidla chovani: upravuje pfiméfené chovani pfi pouzivani informacnich zdroja.
11.3.2. AU-7 — Redukce auditnich zaznam( a generovani report(: podporuje monitorovani
vefejného pouzivani systémda.
11.3.3. IR-6 — HlaSeni incidentd: vyzaduje reakci na reputacni a komunika¢ni incidenty.
11.3.4. AC-22 — Verejné pristupny obsah: zajiStuje fizeni externich publikaci a pfistupu k nim.
11.4. GDPR (EU 2016/679)
11.4.1. Clanek 5 — Zasady zpracovani osobnich Gdajtl (pfesnost, integrita, odpovédnost).
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11.4.2. Clanek 32 — Zabezpedeni zpracovani: vyzaduje ochranna opatfeni pii vefejném sdileni.
11.4.3. Clanek 33 — Oznameni poruseni zabezpedeni: aktivuje se, pokud jsou osobni Udaje
zpfistupnény prostfednictvim externi komunikace.

11.5. smérnice NIS2 (2022/2555)
11.5.1. Clanek 21(2)(e) — Politiky pro uZivani informaénich systém(, véetné komunikaénich
platforem.
11.5.2. Clanek 21(2)(f) — Politiky pro Fizeni rizik kybernetické bezpe¢nosti v dodavatelském fetézci
a na verejnych platformach.

11.6. nafizeni DORA (2022/2554)
11.6.1. Clanek 14(4) — Komunikaéni povinnosti v&i zakaznikam, tfetim strandm a organtim po
provoznich incidentech.

11.7. COBIT 2019
11.7.1. APO09 — Rizeni dohod o Grovni sluZeb: pokryva dohled nad dodavateli a tfetimi stranami
souvisejicimi s komunikaci.
11.7.2. DSS05 — Rizeni bezpeénostnich sluzeb: zahrnuje ochranu vefejné dostupnych digitalnich
aktiv.
11.7.3. EDMO03 - Zaijisténi optimalizace rizik: zdurazruje fizeni reputacnich rizik a rizik souladu
souvisejicich s komunikaci.
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