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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitoly 6.1, 6.2, 8

ISO/IEC 27002:2022

Opatfeni 5.23, 5

GDPR / obecné nafizeni o
ochrané osobnich udaja

Clanek 32

smérnice NIS2

Clanek 21 odst. 2 pism. a), d), f)

nafizeni DORA

Clanek 9 odst. 2, 10 odst. 1

1. Uéel

1.1. Tato politika stanovi zavazna pravidla pro bezpe€né pouzivani a spravu zafizeni internetu véci
(loT) a systéml provoznich technologii (OT) v organizaci. Tato zafizeni mohou zahrnovat chytré
senzory, bezpecnostni kamery, vyrobni stroje, Fidici jednotky HVAC nebo jakékoli primyslové systémy
pfipojené k siti.
1.2. Ugelem této politiky je:
1.2.1. chranit fyzicky i digitalni provoz pfed naruSenim nebo manipulaci prostfednictvim
nedostate¢né zabezpec€enych pfipojenych zafizeni,
1.2.2. prosazovat bezpe€né nasazeni, monitorovani a udrzbu systéma loT a OT,
1.2.3. zajistit soulad s ISO/IEC 27001:2022, smérnici NIS2 a souvisejicimi regulaénimi ramci,
1.2.4. stanovit prakticka a vymahatelna opatfeni pro SME pUsobici v kancelafrském, skladovém
nebo vyrobnim prostfedi.

2. Rozsah

2.1. Tato politika se vztahuje na vSechny osoby zapojené do planovani, instalace, konfigurace,
pouzivani, podpory nebo likvidace zafizeni IoT nebo OT. To zahrnuje:

2.1.1. zaméstnance, smluvni pracovniky nebo stazisty s fyzickym nebo vzdalenym pfistupem k

zafizenim,

2.1.2. dodavatele tfetich stran nebo servisni techniky provadéjici instalaci nebo udrzbu pfipojenych

systém(,

2.1.3. generalniho feditele nebo pracovniky odpovédné za dohled nad bezpe&nostnimi politikami.
2.2. Politika se vztahuje na:

2.2.1. zafizeni |oT, jako jsou chytré zamky, sledovaci systémy, chytré méfic¢e nebo tiskarny,

2.2.2. systémy provoznich technologii (OT), v€etné PLC (programmable logic controllers), panell

SCADA nebo prdmyslovych bran,

2.2.3. podpurny hardware, aplikace pro spravu a komunikacni sité pouzivané témito systémy.
2.3. Tato politika se uplathuje na vSech pracovistich: v kancelafském prostfedi, na vzdalenych
lokalitach, ve vyrobnich provozech a na cloudovych platformach propojenych s témito zafizenimi.

3. Cile

3.1. Bezpelné nasazeni: zajistit, aby v8echny systémy loT/OT byly pfed zavedenim do provozniho
prostfedi bezpecné nakonfigurovany.

3.2. Omezeni expozice: pfedchazet neopravnénému pfistupu, zneuziti nebo pfevzeti kontroly nad
pfipojenymi zafizenimi prostfednictvim dusledného Fizeni pfistupu a segmentace sité.
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3.3. Prubézné monitorovani: zajistit pfehled o provozu loT/OT prostfednictvim protokolovani ¢innosti a
monitorovani neobvyklého chovani.

3.4. Odpovédnost dodavatelu: zajistit, aby poskytovatelé tfetich stran dodrzovali bezpeéné postupy
instalace, konfigurace a udrzby.

3.5. Regulaéni soulad: dolozit soulad s pfisluSnymi normami, jako jsou ISO 27001, GDPR / obecné
nafizeni o ochrané osobnich Gdaju (pokud jsou shromazdovany osobni Udaje) a smérnice NIS2 pro
odolnost kritické infrastruktury.

4. Role a odpovédnosti
4.1. Generalni reditel (GM)
4.1.1. nese celkovou odpovédnost za zabezpeceni systému loT a OT,
4.1.2. schvaluje tuto politiku a zajistuje jeji uplatfiovani ve vSech pracovnich prostorach,
4.1.3. ovéfuje, Zze dodavatelé a smluvni pracovnici dodrzuji bezpe€né postupy konfigurace a
udrzby,
4.1.4. schvaluje sitovy pfistup pro kazdy systém loT/OT.
4.2. Uréeny zaméstnanec nebo provozni manazer (je-li uréen)
4.2.1. odpovida za dohled nad evidenci, umisténim a konfiguraci zafizeni 1oT/OT,
4.2.2. zaznamenava umisténi kazdého zafizeni, jeho pfifazeni do sité a souvisejici dokumentaci,
4.2.3. zajistuje, aby v8echny zmény, napfiklad aktualizace firmwaru nebo vymény zafizeni, byly
zdokumentovany.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1. Roéni prezkum
9.1.1. Tato politika musi byt nejméné jednou ro¢né pfezkoumana GM.

9.1.2. Pfezkum musi posoudit, zda politika zlstava uc¢inna, zda pokryva aktualni typy zafizeni a
zda odpovida novym rizikiim nebo technologiim.

9.2. Aktualizace na zakladé spoustécich udalosti
9.2.1. Aktualizace politiky musi byt zahajeny také tehdy, pokud:
9.2.2. jsou zavedeny nové typy systému IoT nebo OT,
9.2.3. dodavatelé vydaji bezpecnostni bulletiny nebo oznameni o ukonéeni Zivotniho cyklu,
9.2.4. incident nebo audit identifikuje mezery v kontrolach 1oT/OT,
9.2.5. nové pravni pfedpisy nebo normy ulozi dal$i pozadavky.
9.3. Dokumentace a sprava verzi
9.3.1. V8echny aktualizace musi byt zdokumentovany, v€etné data, Cisla verze a souhrnu zmén.
9.3.2. GM musi uchovavat historické verze politiky pro u€ely auditu.
9.4. Komunikace zmén
9.4.1. Jakékoli aktualizace politiky musi byt sdileny se vSemi relevantnimi pracovniky a dodavateli.

9.4.2. Aktualizované verze musi byt zpfistupnény prostfednictvim sdilenych slozek nebo tis§ténych
materiald v mistech instalace nebo fidicich centrech.

10. Souvisejici politiky a vazby
10.1. Tato politika musi byt implementovana v souladu s nasledujicimi souvisejicimi politikami
SME:
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10.1.1. P4S — Politika fizeni pfistupu: uplatfiuje fizeni pfihlaSeni na drovni zafizeni, pouzivani
silnych hesel a postupy opravnéného pfistupu pro platformy loT a OT,

10.1.2. P9S — Politika prace na dalku: zabranuje pouzivani vzdaleného pfistupu k fidicim panelim
IoT/OT prostfednictvim nezabezpeéenych nebo neschvalenych kanall,

10.1.3. P17S — Politika ochrany dat a soukromi: uplatni se, pokud zafizeni loT (napf. bezpeénostni
kamery) zpracovavaji nebo zaznamenavaji osobni tdaje, a zajiStuje soulad s GDPR,

10.1.4. P30S - Politika reakce na incidenty: stanovi postupy pro detekci, hlaSeni a feSeni incident
loT nebo OT, véetné podezieni na manipulaci nebo provozni selhani,

10.1.5. P36S — Politika socialnich médii a externi komunikace: zajistuje, aby zadné informace o
zafizenich ani topologii sité nebyly externé sdileny bez schvaleni.

10.2. Kazda souvisejici politika posiluje uplatfiovani a praktické pouzivani této politiky tim, Ze poskytuje

cilené procesni pokyny.

11. Referenéni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 6.1 — Identifikace a o$etfeni rizik: vyzaduje, aby byla rizika souvisejici se systémy
loT a OT systematicky hodnocena a zmirfiovana.
11.1.2. Kapitola 8.1 — Provozni planovani a fizeni: zajiStuje bezpecné provozni fizeni pfipojenych
zafizeni.

11.2. ISO/IEC 27002
11.2.1. Opatfeni 5.23 — Bezpec¢nost informaci pfi pouzivani provoznich technologii: vymezuje
bezpeéné pouzivani OT ve fyzickém i digitalnim prostredi.
11.2.2. Opatreni 5.31 — Bezpecna konfigurace informacnich systému: vyzaduje hardening zafizeni
IoT/OT a vylou€eni nezabezpeenych vychozich nastaveni.

11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 - Integrita softwaru, firmwaru a informaci: vyZzaduje ovéfeni integrity firmwaru a
aktualizaci.

11.3.2. CM-7 — princip nejmensi funkCnosti: zafizeni nesmi mit povoleny nevyuzivané nebo

nezabezpedené funkce.

11.3.3. AC-6 — zdsada minimalnich opravnéni: pfistup k zafizenim musi byt omezen pouze na

opravnéné uzivatele.

11.3.4. PE-20 — monitorovani aktiv: fyzické a provozni monitorovani aktiv 1oT a OT.

11.3.5. SC-7 — Ochrana perimetru: segmentace a fizeni sitové komunikace pfipojenych systému.
11.4. GDPR / obecné narizeni o ochrané osobnich udajti (2016/679)

11.4.1. Clanek 32 — Zabezpe&eni zpracovani: pokud jsou zpracovavany osobni udaje (napf.
prostfednictvim sledovacich kamer), musi organizace zavést odpovidajici technické a organizacni
opatfeni (TOM) k zabezpeceni takového zpracovani.

11.5. smérnice NIS2 (2022/2555)
11.5.1. Clanek 21 odst. 2 pism. a) — opatfeni Fizeni rizik.
11.5.2. Clanek 21 odst. 2 pism. d) — bezpe&na konfigurace a pouzivani zafizeni.
11.5.3. Clanek 21 odst. 2 pism. f) — bezpe&nost dodavatelského fetézce a systémd.
11.6. narizeni DORA (2022/2554)

11.6.1. Clanek 9 odst. 2 — rozsah Fizeni rizik v oblasti ICT: zahrnuje pramyslova a vestavéna
zarfizeni pouzivana v provoznim prostiedi.
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11.6.2. Clanek 10 odst. 1 — kontinuita ICT: vyZaduje, aby konfigurace zafizeni podporovaly odolnost
a Cinnosti obnovy.

11.7. COBIT 2019

11.7.1. DSS01 — fizeni provozu: vztahuje se na dohled nad technologickym provozem, véetné
fyzickych zafizeni.

11.7.2. DSS05 - fizeni bezpecnostnich sluzeb: zajistuje, aby pfipojené systémy byly fadné
monitorovany a chranény.

11.7.3. APO13 —fizeni bezpeCnosti: posiluje politiky pro ochranu provoznich aktiv v prostfedi SME.
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