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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar

ISO/IEC 27001:2022 Kapitoly 5.1,5.2,6.1,6.2, 8 Obecné pozadavky na ISMS a
opatieni pro mobilni zafizeni,
BYOD a vzdaleny pfistup

ISO/IEC 27002:2022 Opatfeni 5.10-5.13 Podrobna opatfeni pro mobilni
zarizeni, BYOD a vzdaleny pfistup

NIST SP 800-53 Rev.5 AC-19, AC-20, CM-6, MP-7 Bezpecénostni opatfeni pro
zarizeni, média a fizeni
konfigurace

GDPR Clanek 5 odst. 1 pism. f) Ochrana osobnich udaja a

mobilnich koncovych zafizeni

smérnice NIS2 Clanek 21 odst. 2 pism. d) Ochrana zafizeni kritickych pro
podnikani, véetné BYOD

nafizeni DORA Clanky 9, 10 Rizeni ICT rizik a kontinuita
¢innosti pro mobilni koncova
zarfizeni

COBIT 2019 APO13, DSS01, DSS05 Rizeni a sprava IT, provoz a

bezpecnostni sluzby

1. Ugel
1.1. Tato politika stanovi zavazné bezpecnostni pozadavky pro pouzivani mobilnich zafizeni, v€etné
chytrych telefond, tableti a notebookd, pfi pFistupu k informacim, systémim nebo sluzbam spole¢nosti.

1.2. SouCasné upravuje pouzivani soukromych zafizeni (BYOD), aby byla zaji$téna ochrana
zdkaznickych a podnikovych dat bez ohledu na vlastnictvi zafizeni.

1.3. Tato politika zavadi jednotna ochranna opatfeni pro mobilni pfistup, podporuje plnéni cild
certifikace podle ISO/IEC 27001 a pfedchazi ztraté nebo kompromitaci dat v disledku ztraty, odcizeni
nebo nespravného pouzivani mobilnich koncovych zafizeni.
1.4. Zajistuje, aby pfi pouzivani mobilnich zafizeni v SME bez vyhrazenych IT tym0 byla uplathovana
technicka i procesni ochranna opatfeni, véetné prace na dalku a vyuzivani cloudovych sluzeb.

2. Rozsah

2.1. Tato politika se vztahuje na vSechny zaméstnance, smluvni pracovniky, stazisty a
poskytovatele sluzeb, ktefi:
2.1.1. pouzivaji mobilni zafizeni pro pfistup k datim nebo systémdm spolecnosti, jejich zpracovani
nebo ukladani,
2.1.2. pfipojuji se ke sluzbam spolecnosti, v€etné e-mailu, sdilenych slozek, cloudovych aplikaci
nebo internich systému prostfednictvim VPN.
2.2. Politika zahrnuje:

2.2.1. v8echna mobilni zafizeni: chytré telefony, tablety a notebooky (firemni i soukroma v rezimu
BYOD),

2.2.2. v8echny operacni systémy (napf. iOS, Android, Windows, macOS),
2.2.3. v8echna mista pouzivani (kancelaf, domov, vzdalené pracovisté, vefejné prostory).
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2.3. Tato politika se uplatiiuje ve vSech pracovnich prostfedich a musi byt vynucovana bez ohledu na
vlastnictvi zafizeni.

3. Cile

3.1. Predchazet ztraté dat: zajistit, aby pouzivani mobilnich zafizeni nevystavovalo citliva data
spole¢nosti nebo zakaznikl neopravnénému pfistupu, odcizeni nebo zneuziti.
3.2. Stanovit jasna pravidla pro BYOD: vymezit vymahatelné podminky pro pouzivani soukromych
zafizeni pro pracovni UCely a zajistit pravni i technicka ochranna opatfeni.
3.3. Podporovat soulad s pravnimi pfedpisy: plnit pozadavky podle ISO/IEC 27001, GDPR, smérnice
NIS2 a dalSich pravnich povinnosti prostfednictvim vymahatelnych postupl zabezpeceni mobilnich
zafizeni.
3.4. Minimalizovat provozni rizika: snizit pravdépodobnost provozniho naruSeni zplUsobeného
nespravnym pouzitim, kompromitaci nebo selhanim mobilnich zafizeni.
3.5. Udrzet duvéru zakaznikd: prokazovat zakaznik(im a partnerim, Ze jejich data zGstavaji chranéna
i pfi pfistupu z mobilnich nebo soukromych zafizeni.
4. Role a odpovédnosti
4.1. Generalni feditel (GM):
4.1.1. odpovida za tuto politiku,
4.1.2. schvaluje ve$keré vyuzivani mobilniho pFistupu a BYOD k systémum spolecnosti,
4.1.3. zajistuje, aby dohody o BYOD byly podepsany, uloZzeny a monitorovany,
4.1.4. ovéfuje, ze externi poskytovatelé IT sluzeb uplatiuji pozadovana ochranna opatieni pro
mobilni zafizeni.
4.2. Urceni pracovnici nebo IT podpora:
4.2.1. zajistuji podporu pfi nastaveni, registraci a konfiguraci mobilnich zafizeni pouzivanych pro
praci,
4.2.2. uplatiuji fizeni pfistupu souvisejici s mobilnimi zafizenimi, omezeni aplikaci a pravidla
monitorovani,

4.2.3. podporuji feSeni incidentd souvisejicich s mobilnimi zafizenimi (ztracena, odcizena nebo
kompromitovana zafizeni).
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1. Ro€ni prezkum
9.1.1. Generalni feditel (GM) musi tuto politiku pfezkoumat nejméné jednou za 12 mésicu.

9.1.2. Pfezkum musi ovéfit trvaly soulad s poZadavky ISO/IEC 27001, vyvojem mobilnich
technologii a zménami v obchodnich &innostech.

9.1.3. Aktualizace musi rovnéz zohlednit nedavné incidenty, vysledky auditt nebo vyvoj v pravni a
regulaéni oblasti (napf. GDPR, smérnice NIS2, nafizeni DORA).

9.2. Spoustéci udalosti pro mimoradny prezkum

9.21. Tato politika musi byt neprodlené aktualizovana, pokud nastane néktera z
nasledujicich skuteénosti:

9.2.1.1. zavazny bezpecnostni incident souvisejici s mobilnimi zafizenimi (napf. naruseni
bezpecnosti prostfednictvim ztraceného nebo napadeného zafizeni),

9.2.1.2. zména podporovanych platforem nebo nastroju pro spravu mobilnich zafizeni,
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9.2.1.3. pravni nebo regulacni zména ovliviujici pouzivani soukromych zafizeni nebo ochranu
udaju,
9.2.1.4. zavedeni novych aplikaci, sluzeb nebo nastrojl tfetich stran pouzivanych na mobilnich
zafizenich.
9.3. Dokumentace zmén
9.3.1. V8echny pfezkumy a aktualizace musi byt zdokumentovany, v€etné data pFfezkumu,
provedenych zmén a schvaleni GM.
9.3.2. Pro uc€ely auditu musi byt uchovavana historie verzi.
9.4. Komunikace a pristup
9.4.1. GM musi zajistit, aby byli vSichni uzivatelé (zaméstnanci, smluvni pracovnici, tfeti strany)
informovani o zménach.
9.4.2. Aktualizované verze musi byt snadno dostupné, napfiklad ve sdilenych slozkach nebo na
internich platformach.
10. Souvisejici politiky a vazby
10.1. Tato politika je souéasti celkového souboru politik informaéni bezpeénosti pro SME a musi
byt uplatnovana spole¢né s nasledujicimi politikami:
10.1.1. P4S — Politika fizeni pfistupu: stanovi pozadavky na spravu bezpecného pfistupu k
systémum, véetné systému prfistupnych prostfednictvim mobilnich zafizeni. Uplathuje zasady
bezpelné spravy hesel a fizeni relaci.
10.1.2. P8S — Politika zvySovani povédomi o informacni bezpecnosti a Skoleni: zajistuje, aby byl
uzivatelé Skoleni v oblasti bezpecného pouzivani mobilnich zafizeni, hlaseni incidentl a podminek
BYOD.
10.1.3. P17S — Politika ochrany dat a soukromi: stanovi pravidla pro nakladani s osobnimi a
firemnimi daty na mobilnich platformach v souladu s GDPR, zejména pfi pouzivani soukromych
zafizeni pro praci.
10.1.4. P9S — Politika prace na dalku: sjednocuje o¢ekavani pro pouzivani mobilnich zafizeni pfi
praci mimo pracovidté nebo z domova, v€etné nakladani se zafizenimi a ochrannych opatfeni pro
pFistup k siti.
10.1.5. P30S - Politika reakce na incidenty: poskytuje ramec pro reakci na incidenty souvisejici s
mobilnimi zafizenimi, v€etné kompromitovanych nebo ztracenych zafizeni.
10.2. Tyto souvisejici politiky spole¢né tvofi tplny soubor opatfeni pro zabezpeceni mobilnich zafizeni
v SME bez vyhrazeného IT personalu a zajiStuji vymahatelnost, transparentnost a pfipravenost na
certifikaci.

11. Referenéni normy a ramce

11.1. Tato politika podporuje piny soulad s nasledujicimi bezpe€nostnimi normami a poZadavky na
compliance:

11.2. ISO/IEC 27001:

11.2.1. Kapitola 5.1 — Leadership and Commitment: zajiStuje dohled vedeni a odpovédnost za
mobilni pfistup a BYOD,

11.2.2. Kapitola 6.1 — Actions to Address Risks: vyzaduje posouzeni a oSetfeni rizik souvisejicich
se zabezpec€enim mobilnich zafizeni,

11.2.3. Kapitola 8.1 — Provozni planovani a fizeni: vyZaduje jednotné postupy mobilniho pfistupu
k ochrané podnikovych dat.

11.3. ISO/IEC 27002:
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11.3.1. Opatfeni 5.10 (Use of Mobile Devices), 5.11 (Teleworking), 5.12 (Remote Access) a 5.13
(BYOD): poskytuji voditka pro implementaci fizeni rizik zafizeni v kontextu malého podniku.

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — Access Control for Mobile Devices: vyZaduje bezpec¢nostni nastaveni pro
autorizované pouzivani mobilnich zafizeni,
11.4.2. AC-20 — Use of External Systems: upravuje rizika BYOD a vzdaleného pfistupu,
11.4.3. CM-6 — Configuration Settings: uplatiuje bezpecné vychozi i pfizplisobené nastaveni na
mobilnich platformach,
11.4.4. MP-7 — Media Use: feSi spravné pouzivani a omezeni pro mobilni ulozisté a pfistup k
datim.

11.5. GDPR (EU) 2016/679:
11.5.1. Clanek 5 odst. 1 pism. f) — Integrita a divérnost: vyzaduje ochranu dat prostfednictvim
odpovidajiciho zabezpecéeni osobnich Gdajl, zejména na mobilnich platformach,
11.5.2. Clanek 32 — Zabezped&eni zpracovani: uklada pouziti vhodnych technickych a organizagnich
opatfeni (TOM) k zabezpeceni dat, k nimz je pfistupovano nebo ktera jsou ukladana na mobilnich
zarizenich.

11.6. smérnice NIS2 (EU) 2022/2555:
11.6.1. Clanek 21 odst. 2 pism. d) — opatfeni k zabezpedeni zafizeni: vyzaduje bezpe&nostni
opatfeni pro hardware a software pouzivany pro pfistup ke kritickym podnikovym systémam,
v&etné soukromych zafizeni.

11.7. narizeni DORA (EU) 2022/2554:
11.7.1. Clanek 9 — ramec Fizeni ICT rizik: vyzaduje ochranu mobilnich koncovych zafizeni
pouzivanych pro kritickou podnikovou komunikaci a cloudové sluzby,
11.7.2. Clanek 10 — kontinuita &innosti v oblasti ICT: vyzaduje zachovani bezpe&ného pristupu k
podnikovym systémim i béhem naruseni nebo prace na dalku.

11.8. COBIT 2019:
11.8.1. APO13 — Manage Security: vyzaduje, aby organizace uplatfiovala politiky pro mobilni
zafizeni a BYOD v souladu s podnikovymi riziky,
11.8.2. DSS01 — Manage Operations: zajistuje technickou implementaci mechanisml bezpe¢ného
pfistupu,
11.8.3. DSS05 — Manage Security Services: upravuje zapojeni tfetich stran do udrzovani
bezpe&ného prostfedi mobilnich zafizeni a koordinace reakce na incidenty.
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