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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitoly 9.2, 10

interni audity, neustalé zlepSovani
a naprava neshod

ISO/IEC 27002:2022

Opatfeni 5.35, 5.37

planované interni pfezkumy,
nezavislé prezkumy
outsourcovanych procesu

NIST SP 800-53 Rev.5

CA-2, CA-7, AU-6

bezpecfnostni hodnoceni,
pribézné monitorovani, prezkum,
analyza a vykazovani auditt

GDPR EU

Clanky 24 a 32

audit technickych a organizacnich
opatfeni a dikazy o Ucinnosti
kontrol

smérnice NIS2 EU Clanek 21(2)(f) proaktivni pfezkum a soulad
zaloZzeny na dlikazech
nafizeni DORA EU Clanek 10 fizeni rizik v oblasti ICT,

monitorovani a vykazovani

COBIT 2019 MEAO1, MEAO3 monitorovani a posuzovani shody,
soulad, pfipravenost na pfezkumy
tfetich stran

1. Ugel

1.1 Tato politika stanovi pfistup organizace k provadéni internich audit, kontrol bezpecnostnich

opatfeni a monitorovani souladu s pfedpisy.

1.2 Zaijistuje, aby vSechna opatfeni, politiky, systémy a poskytovatelé sluzeb podiéhali pravidelnému a
strukturovanému prezkumu.
1.3 Ugelem je odhalovat selhani kontrol, pfedchazet nesouladu a prokazovat nalezitou péci podle

ISO/IEC 27001, GDPR a souvisejicich ramcu.

1.4 Umoziuje SME udrzovat efektivni Fizeni a pfipravenost na certifikaci i bez specializovaného
oddéleni compliance, a to s vyuzitim jednoduchych, opakované pouzitelnych kontrolnich seznama

souladu a zjisténi prioritizovanych podle rizik.

2. Rozsah

2.1 Tato politika se vztahuje na:

2.1.1 vSechna interni oddéleni a externi poskytovatele sluzeb s odpovédnostmi souvisejicimi s IT
systémy, osobnimi udaji a sluzbami kritickymi pro podnikani,

2.1.2 v8echna opatfeni a systémy v rozsahu systému Fizeni bezpecnosti informaci (ISMS),

2.1.3 v8echny interni audity, pfezkumy bezpe&nostnich opatfeni a kontroly souladu bez ohledu na

to, zda jsou provadény interné nebo externim konzultantem, klientem &i regulaénim organem.

2.2 Tato politika se dale vztahuje na shromazd'ovani dikaz(i a vykazovani pro:

2.2.1 certifikaéni a recertifikaéni audity ISO/IEC 27001,

2.2.2 audity ochrany osobnich Udaju podle GDPR nebo smluvnich pozadavkd,

2.2.3 bezpeclnostni dotazniky nebo pfezkumy nalezité péce vyZadované klienty,
2.2.4 jakékoli regula¢ni nebo nezavislé pfezkumy podle NIS2 nebo DORA, je-li to relevantni.
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3. Cile
3.1 Zajistit, aby vSechna klicovéa opatfeni a politiky byla pravidelné pfezkoumavana z hlediska ucinnosti
a souladu.
3.2 Udrzovat auditni stopu a zaznamy o napravnych opatfenich za u¢elem dolozeni odpovédnosti a
ZlepSovani.
3.3 Pripravit organizaci na certifikaci, recertifikaci a programy ujisténi zakaznika (napf. 1ISO 27001,
onboarding dodavatele).

3.4 V¢as identifikovat mezery v kontrolach, aby bylo mozné provést rychlou napravu dfive, nez dojde
k eskalaci problém0 nebo poruseni povinnosti.

3.5 Umoznit generalnimu fediteli a poskytovateli IT podpory koordinovat pfezkumy s minimalni
slozitosti pfi sou¢asném zajisténi obhajitelnych vystupa.
4. Role a odpovédnosti
4.1 generalni reditel (GM)
4.1.1 odpovida za dohled nad programem audit(,
4.1.2 schvaluje plany internich pfezkum a zjisténi,
4.1.3 pridéluje napravna opatfeni a sleduje jejich pinéni,
4.1.4 schvaluje zapojeni externich auditortl nebo konzultantd.
4.2 externi poskytovatel IT sluzeb / spravce
4.2.1 poskytuje dikazy béhem internich i externich auditt (napf. logy, konfigurace, zaznamy o
fizeni pfistupu),
4.2.2 podporuje technické kontroly (napf. stav zalohovani, stav souladu v oblasti patch
managementu),
4.2.3 spravuje auditni ulozisté dukazd.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Roéni prezkum politiky a planu auditt
9.1.1 generalni feditel (GM) musi tuto politiku a harmonogram auditt pfezkoumat nejméné jednou
rocné.
9.1.2 Pfezkum musi vyhodnotit:
9.1.2.1 ucinnost auditl pfi identifikaci mezer,
9.1.2.2 miru dokonceni auditt a napravnych opatfeni,
9.1.2.3 zmény pfislusnych pravnich, regula¢nich nebo certifikacnich pozadavku.
9.2 Aktualizace na zakladé spoustécich udalosti
9.2.1 Politika musi byt pfezkoumana a aktualizovana, pokud:
9.2.2 certifikacni audit nebo dozorovy audit povede k vyznamné neshodg,

9.2.3 dojde ke zméné pravnich nebo regulacnich ramcl (napf. nové pokyny k GDPR, vnitrostatni
implementace smérnice NIS2),

9.2.4 zmény v podnikani ovlivni systémy, procesy nebo dodavatele zahrnuté do rozsahu auditu,

9.2.5 kriticky incident nebo poruseni zabezpeceni dat odhali dfive nezjisténé mezery v kontrolach.
9.3 Dokumentace aktualizaci

9.3.1 V8echny zmény musi byt sledovany v protokolu spravy verzi politiky.

9.3.2 Aktualizace musi byt distribuovany vSem ¢lentm tymu zapojenym do auditd.
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9.3.3 Soucasti aktualizované politiky musi byt souhrn zmén, aby bylo zajiSténo jejich porozuméni.

10. Souvisejici politiky a vazby

10.1 Tato politika je podporovana nékolika dal§imi politikami SME a zaroven je posiluje:

10.1.1 P1S — Politika informacni bezpec€nosti: stanovi zakladni oéekavani pro vSechna opatreni a
vyzaduje jejich uplatiovani prostfednictvim auditd.
10.1.2 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: stanovi odpovédnost za
planovani auditd, jejich provadéni a vlastnictvi napravnych opatfeni.
10.1.3 P6S — Politika Fizeni rizik: identifikuje slabiny bezpeénostnich opatfeni odhalené v auditech
a zajistuje, Ze zjisténi jsou dokumentovana v registru rizik.
10.1.4 P17S — Politika ochrany dat a soukromi: vymezuje opatfeni GDPR, ktera musi byt
auditovana, véetné nakladani s daty, reakce na poruSeni zabezpeleni a oznameni o ochrané
soukromi.

10.1.5 P22S — Politika protokolovani a monitorovani: poskytuje auditni logy a forenzni data
pouzivana pfi pfezkumech souladu a kontrolach.
10.1.6 P30S — Politika reakce na incidenty: vyzaduje pravidelny audit zaznamu o incidentech a
pfezkoumani po incidentu za u¢elem ovéfeni ucinnosti reakce.
10.1.7 P31S — Politika shromazdovani dikaz( a forenzni analyzy: poskytuje postupy pro
shromazdovani ovéfitelnych dikazl s fetézcem svéreni b&éhem auditu.
10.2 Tyto politiky spole&né vytvareji uzaviené prostfedi kontrol, které umozhuje interni ovéfovani,
externi ujiSténi a spravu a fizeni v souladu s normami.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001:
11.1.1 Kapitola 9.2 — vyzaduje interni audity pro vyhodnoceni vykonnosti ISMS a souladu s
pozadavky.
11.1.2 Kapitola 10.1 — vyZaduje neustalé zlepSovani na zakladé vysledkd auditu a napravy neshod.
11.2 ISO/IEC 27002:
11.2.1 Opatfeni 5.35 — vyzaduje planované interni pfezkumy opatfeni a procesu.
11.2.2 Opatfeni 5.37 — zdlraznuje nezavislé pfezkumy, zejména u outsourcovanych procesu.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CA-2 — Bezpecnostni hodnoceni: vyzaduje audity zavedenych opatfeni za ucelem ovéreni
jejich ucinnosti.
11.3.2 CA-7 — Prdbézné monitorovani: zddrazfiuje proaktivni odhalovani a pfezkum slabin
opatreni.
11.3.3 AU-6 — Pfezkum, analyza a vykazovani audit(: vyzaduje pravidelnou analyzu auditnich log(
a zjisténi a jejich fesSeni.
11.4 GDPR EU:
11.4.1 Clanky 24 a 32 — vyzaduji zavedeni a audit technickych a organizaénich opatfeni, v&etn&
diikazl o ucinnosti opatfeni a zlepSovani v Case.
11.5 Smérnice EU NIS2 (2022/2555):
11.5.1 Clanky 20-21 — vyzaduji proaktivni pfezkum opatfeni, soulad zaloZeny na dikazech a
auditovatelnost pro zakladni a vyznamné subjekty.
11.6 COBIT 2019:

11.6.1 MEAO1 — monitorovat, vyhodnocovat a posuzovat vykonnost a shodu: vyzaduje pravidelné
posuzovani vykonnosti procesl a opatfeni vi¢i normam a ciliim.
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11.6.2 MEAOQO3 — zajistit soulad s externimi pozadavky: zaméfuje se na interni monitorovani a
pfipravenost na audity tfetich stran a regulaéni prezkumy.
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