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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar
ISO/IEC 27001:2022 Clanky 6.1, 6.3, 8
ISO/IEC 27002:2022 Opatfeni 5.29, 5.30
NIST SP 800-53 Rev. 5 CP-2, CP-4, CP-6, CP-7
GDPR Clanky 32, 33
smérnice NIS2 Clanek 21 odst. 2 pism. f)
nafizeni DORA Clanek 10
COBIT 2019 DSS04
1. Ugel

1.1 Tato politika zajiStuje, aby organizace byla schopna zachovat provozni ¢innosti a obnovit nezbytné
IT sluzby béhem naruSujicich udalosti a po nich, jako jsou vypadky napajeni, kybernetické utoky,
ransomware nebo selhani systéma.
1.2 Stanovuje jasny ramec pro planovani kontinuity ¢innosti a obnovy po havarii (BC/DR), pfizplisobeny
potfebam SME bez vy¢lenénych IT tym0.
1.3 Tato politika pomaha organizaci plnit zavazné pozadavky podle ISO/IEC 27001:2022, GDPR, NIS2,
DORA a COBIT 2019 a soucasné posilovat provozni odolnost a duvéru zakaznik.
2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 vSechny systémy a sluzby kritické pro podnikani (napf. e-mail, cloudova ulozisté, fakturacni
platformy, zakaznické zaznamy),

2.1.2 vSechny zaméstnance a externi poskytovatele IT sluzeb odpovédné za pfipravenost a
realizaci BC/DR,

2.1.3 vSechny typy naruSeni, v€etné kybernetickych incidentd, selhani hardwaru, vypadki
napajeni, zaplav a nedostupnosti kancelafi.

2.2 Pokryva zejména:
2.2.1 fizeni zalohovani,
2.2.2 planovani kontinuity €innosti (BCP),
2.2.3 &innosti obnovy po havarii,
2.2.4 Skoleni personalu a testovani,
2.2.5 pravni a regulaéni postupy reakce.
3. Cile
3.1 Chranit schopnost organizace poskytovat klic¢ové sluzby navzdory neplanovanym narusenim.
3.2 Zajistit v€éasnou obnovu systémU a dat podle pfedem stanovenych cilovych dob obnovy (RTO).

3.3 Umoznit v8em pracovnikim postupovat béhem krizovych situaci podle postupl kontinuity s
minimem nejasnosti.

3.4 Udrzovat soulad s pravnimi pozadavky na ochranu osobnich udaji a provozni odolnost, véetné
¢lanku 32 GDPR a ¢lanku 21 smérnice NIS2.
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3.5 Zavést praktickou a testovatelnou strategii kontinuity a obnovy vhodnou pro SME.
4. Role a odpovédnosti
4.1 generalni reditel (GM)
4.1.1 odpovida za proces BC/DR a za tuto politiku,
4.1.2 schvaluje Plan kontinuity ¢innosti (BCP),
4.1.3 koordinuje reakci na incidenty a interni komunikaci b&€hem naruseni,

4.1.4 zajistuje regulatorni oznameni podle potfeby (napf. oznameni poruSeni zabezpeceni
osobnich udaju podle GDPR).

4.2 poskytovatel IT sluzeb / spravce systému
4.2.1 udrzuje a testuje zalohy,
4.2.2 provadi postupy obnovy po havarii pfi jejich aktivaci,
4.2.3 dokumentuje vSechny kroky obnovy a udalosti souvisejici s obnovou systémd,
4.2.4 neprodlené hlasi kritické IT incidenty generalnimu fediteli (GM).
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Kazdoroc¢ni prezkum politiky a planu
9.1.1 Generalni feditel (GM) musi zajistit, aby tato politika a souvisejici Plan kontinuity €innosti
(BCP) byly formalné pfezkoumany alespor jednou ro¢né.
9.1.2 Pfezkum musi zahrnovat:
9.1.2.1 vyhodnoceni nové vznikajicich rizik,
9.1.2.2 opétovné potvrzeni RTO/RPO,
9.1.2.3 ovéreni informaci o dodavatelich a kontaktnich udaj(,
9.1.2.4 sladéni se zménami v IT systémech, pravnich povinnostech nebo provozu.
9.2 Aktualizace na zakladé spoustécich udalosti
9.2.1 Tato politika musi byt aktualizovana také v reakci na:
9.2.1.1 vyznamné incidenty nebo naruseni, zejména pokud nebyly splnény cile,
9.2.1.2 nové pravni nebo regulacni povinnosti (napf. zmény DORA),
9.2.1.3 zmény v kritickych systémech, cloudovych platformach nebo personalu,
9.2.1.4 zjisténi z kazdoroc€nich testt BCP/DR.
9.3 Proces fizeni zmén
9.3.1 V8echny zmény musi schvalit GM.
9.3.2 Musi byt vedena historie verzi v€etné data, popisu zmény a schvalovatele.

9.3.3 Aktualizovana politika musi byt znovu distribuovana viem relevantnim osobam, vcetné
poskytovatele IT sluzeb a vedoucich oddéleni.

9.4 Dokumentace ziskanych poznatkd

9.4.1 Po testech nebo skuteénych naruSenich musi byt zdokumentované ziskané poznatky
promitnuty do budoucich aktualizaci.

9.4.2 Tyto pfezkumy musi zahrnovat také hodnoceni vykonnosti dodavatelu a ovéfeni pfiméfenosti
reakce.

10. Souvisejici politiky a vazby
10.1 Tato politika je uzce propojena s nasledujicimi politikami SME:
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10.1.1 P1S — P01 Politika informaéni bezpeénosti: Vymezuje cile bezpeénosti na vysoké drovni,
které musi postupy kontinuity a obnovy podporovat.

10.1.2 P4S — Politika fizeni pfistupu: Umozfiuje nouzové odebrani nebo obnoveni uzivatelskych
pristupl béhem scénari naruseni ¢innosti.

10.1.3 P6S — Politika Fizeni rizik: Tvofi zaklad pro identifikaci, hodnoceni a prioritizaci rizik
souvisejicich s kontinuitou.

10.1.4 P8S — Politika zvySovani povédomi o informacni bezpeénosti a Skoleni: Zajistuje, aby
zameéstnanci byli pfipraveni jednat béhem naruseni a rozumeéli BCP.

10.1.5 P15S — Politika zalohovani a obnovy: Poskytuje konkrétni technické postupy pro zajisténi
dostupnosti dat a obnovy.

10.1.6 P17S — Politika ochrany dat a soukromi: ZajiStuje, aby planovani kontinuity respektovalo
ochranu osobnich Gdaju a bylo béhem incidentt i po nich v souladu s GDPR.

10.1.7 P22S — Politika protokolovani a monitorovani: Podporuje detekci udalosti, které mohou
aktivovat procesy BC/DR, a poskytuje forenzni auditni stopu po naruseni.

10.1.8 P30S — Politika reakce na incidenty: Bezprostfedné predchazi aktivaci procesu obnovy v
pfipadé kybernetickych nebo provoznich incidentd.

10.1.9 P31S — Politika shromazdovani dikaz(i a forenzni analyzy: Zajistuje zachyceni digitalnich
dlkaz( béhem scénaru kontinuity pro Ucely souladu, pojisténi nebo vysetfovani.
10.2 Tyto politiky tvofi soudrzny ramec pfipraveny na audit pro odolnost, odpovédnost a kontinuitu
kontrol napfi¢ vS§emi ¢innostmi SME.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001:
11.1.1 Clanek 6.1 — Vyzaduje planovani a oSetfeni rizik, véetné kontinuity éinnosti a obnovy.
11.1.2 Clanek 6.3 — ZdGrazfiuje neustalé zlepSovani po narusenich.
11.1.3 Clanek 8.1 — Uklada provozni opatieni, ktera zahrnuji i zdokumentovana opatfeni kontinuity.
11.2 ISO/IEC 27002:
11.2.1 Opatfeni 5.29 — VyZaduje zavedeni a udrZzovani opatfeni pro kontinuitu €innosti.
11.2.2 Opatfeni 5.30 — Vyzaduje testovani a pfezkum téchto opatfeni.
11.3 NIST SP 800-53 Rev. 5:
11.3.1 CP-2 — Definuje pozadavky na planovani mimofadnych situaci.
11.3.2 CP-4 — Uklada Skoleni personalu organizace pro mimofadné situace.
11.3.3 CP-6 — Pokryvéa poZzadavky na alternativni misto ulozeni.
11.3.4 CP-7 — Stanovi pozadavky na alternativni misto zpracovani.
11.4 GDPR:
11.4.1 Clanek 32 — Vyzaduje opatieni k zaji$téni priibézné dostupnosti a odolnosti systémii a
sluzeb zpracovani.

11.4.2 Clanek 33 — Aktivuje oznamovaci povinnosti pfi poruseni zabezpe&eni osobnich Gdajd v
pfipadech, kdy selhani kontinuity vede ke kompromitaci osobnich udajd.

11.5 smérnice NIS2 (2022/2555):

11.5.1 Clanek 21 odst. 2 pism. f) — VyZaduje planovani kontinuity a schopnosti krizového Fizeni
jako podminku pfipravenosti na kyberneticka rizika.

11.6 nafizeni DORA (2022/2554):

11.6.1 Clanek 10 — Uklada zavedeni testovani digitalni provozni odolnosti a schopnosti obnovy,
zejména pro SME ve finanénim sektoru.
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11.7 COBIT 2019:
11.7.1 DSS04 — Rizeni kontinuity: Poskytuje pokyny pro spravu a fizeni podniku k udrzovani a
ovéfovani provozni odolnosti, véetné vlastnictvi, testovani, zapojeni dodavatelll a prezkumu po
udalostech.
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