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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitoly 6.1, 6.3, 8

Planovani zalozené na rizicich,
opatieni ke zlepSovani a provozni
kontroly pro zajisténi integrity
ddkazu

ISO/IEC 27002:2022

Opatfeni 5.24-5.27

Poskytuje voditka pro bezpe¢né
nakladani, pfezkoumani po
incidentu a zlepSovani zalozené
na dukazech

ISO/IEC 27035-3:2016

Kapitoly 6.3, 6.4, 7

Zajistuje fadné planovani,
zakonné shromazdovani a
bezpecné nakladani s digitalnimi
dlkazy véetné dokumentace
fetézce svéreni

NIST SP 800-53 Rev. 5

IR-07, IR-08, AU-09, AU-12, PE-18

Forenzni pfipravenost, ochrana
auditnich zaznam( a ucinné
zaclenéni do reakce na incidenty

GDPR Clanky 33, 34 Dokumentace a dohledatelnost
poruseni zabezpeceni osobnich
udaja

smérnice NIS2 Clanek 23 Dohledatelné hlaseni incidentl a

bezpec¢né nakladani s dikazy

nafrizeni DORA

Clanek 17(1), 17(2)

ZajiStuje sbér, ukladani a
uchovavani dukazu pro incidenty
souvisejici s ICT, forenzni
spravnost a regulacni Setfeni

COBIT 2019 DSS05.06, DSS05.07 Spolehlivé protokolovani a
strukturované nakladani s dukazy
pro bezpeéné a auditovatelné
vySetfovani

1. Ugel

1.1. Tato politika stanovi, jak organizace naklada s digitalnimi dikazy souvisejicimi s bezpe€nostnimi
incidenty, porusenim zabezpeleni dat nebo internim vySetfovanim. ZajiStuje, aby byly dikazy
shromazdovany, ukladany a uchovavany pravné obhajitelnym zplsobem a tak, aby bylo mozné pfi

auditu dolozit soulad, ¢imz podporuje jak interni rozhodovani, tak pfipadné externi kroky.

1.2. Politika umozfiuje malym organizacim chranit integritu logl, soubord a obrazd systému a sou¢asné

prokazovat nalezitou péci podle ISO/IEC 27001, GDPR a souvisejicich norem.

1.3. Podporuje forenzni pfipravenost bez pozadavku na pokrogilé technické zdroje nebo interni IT tym

na plny Uvazek tim, Ze vymezuje jasné odpovédnosti, postupy a poZzadavky na uchovavani.

2. Rozsah

2.1. Tato politika se vztahuje na:

2.1.1. vS8echny zaméstnance, poskytovatele IT sluzeb a externi konzultanty zapojené do reakce na

incidenty, vySetfovani nebo analyzy narudent,
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2.2,

3. Cile

3.1

2.1.2. vSechny firemni systémy v&etné notebooku, mobilnich zafizeni, server(, e-mailovych Gétd,
platforem Saa$S a cloudovych ulozist (napf. Microsoft 365, Google Workspace),

2.1.3. jakoukoli udalost vyzadujici dilkazy pro interni disciplinarni opatfeni, pravni obhajobu,
pojistné udalosti nebo komunikaci s regulaénim organem.

To zahrnuje skute¢né i podezielé udalosti souvisejici s:

2.2.1. unikem dat,

2.2.2. vnitini hrozbou nebo zneuZitim,

2.2.3. bezpec&nostnim incidentem (napf. malware, neopravnény pfistup),
2.2.4. stiznostmi zakaznikd vyzadujicimi digitalni ovéfeni,

2.2.5. dotazy regula¢nich organt nebo organu €innych v trestnim fizeni.

Zajistit, aby byly v8echny diukazy shromazdovany a zpracovavany zplsobem, ktery zachovava

jejich integritu, autenticitu a fetézec svéreni.

3.2.

Zabranit nahodné zméné, smazani nebo nespravnému nakladani s logy, soubory nebo obrazy

systémua, které mohou byt potfebné pro vySetfovani.

3.3.

Zavést konzistentni a auditovatelny pfistup ke spravé dlkazu, ktery splfiuje pravni a regulatorni

ocCekavani (napf. oznamovani poruseni podle GDPR, dohledatelnost podle NIS2).

3.4.

Vymezit jasné role a odpovédnosti k zajisténi rychlého, bezpecného a pravné souladného zajisténi

dikaz( béhem bezpecnostnich incidentd.

3.5.

Podporovat forenzni pfipravenost na urovni SME pfi minimalizaci slozitosti a bez naruSeni

kazdodenniho provozu.
4. Role a odpovédnosti

41.

4.2.

generalni feditel (GM)
4.1.1. Schvaluje vSechna formalni vySetfovani, ktera vyzaduji sbér diikazu.

4.1.2. Pfezkoumava a schvaluje zpravy o incidentech zahrnujicich mozné pravni nebo disciplinarni
kroky.

4.1.3. Rozhoduje, zda maji byt informovani externi pravni zastupci nebo regulaéni organy.

4.1.4. Zajistuje pravidelny pfezkum a aktualizaci této politiky.

poskytovatel IT sluzeb / spravce systému

4.2.1. Shromazduje a uchovava digitalni dikazy v souladu s bezpe&nymi postupy.

4.2.2. Dokumentuje &asova razitka, podrobnosti o systémech a jednotlivé kroky pfi nakladani s
dikazy.

4.2.3. Zabezpedluje veskeré shromazdéné materidly v chranéném ulozisti.

4.2.4.V pripadé potfeby poskytuje soucinnost pfi forenzni analyze.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkum a aktualizaci

9.1.

Kazdoroéni prezkum politiky

9.1.1. Tato politika musi byt nejméné jednou za 12 mésici prezkoumana generalnim
feditelem (GM), aby bylo potvrzeno:

9.1.1.1. dodrZzovani opatfeni pfilohy A normy ISO/IEC 27001,
9.1.1.2. trvajici relevance pro aktualni digitalni platformy a IT sluzby,
9.1.1.3. pfiméfenost postupu protokolovani, uchovavani dikazl a forenzni pfipravenosti.
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9.2. Udalosti vyzadujici aktualizaci politiky
9.2.1. Politika musi byt rovnéz pfezkoumana a aktualizovana po:
9.2.1.1. jakémkoli zavazném incidentu vyzadujicim sbér diikazu,
9.2.1.2. neuspésném auditu nebo pozadavku regulaéniho organu, pfi némz byla zpochybnéna
integrita dukaz(,
9.2.1.3. zavedeni novych nastrojli nebo postupl pro reakci na incidenty nebo monitorovani
systémd,
9.2.1.4. pravnich zménach (napf. aktualizovanych pokynech k GDPR nebo NIS2).
9.3. Schvalovani zmén a distribuce
9.3.1. V8echny zmény musi byt pfezkoumany a schvaleny generalnim feditelem (GM).
9.3.2. Aktualizované znéni musi byt sdileno s:
9.3.2.1. poskytovateli IT sluzeb a konzultanty zapojenymi do vySetfovani,
9.3.2.2. vesSkerym personalem s odpovédnosti za spravu systém.
9.3.3. Aktualizovana kopie musi byt uchovana v archivu politik spole€nosti a na vyzadani sdilena
auditoram.
10. Souvisejici politiky a vazby
10.1. Tato politika je provazana s nasledujicimi politikami pfizptisobenymi pro SME:
10.1.1. P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: stanovi pravomoci pro
vySetfovani incidentll, rozhodovani o dilkazech a pravni eskalaci.
10.1.2. P4S — Politika fizeni pFistupu: zajiStuje, Ze béhem vySetfovani maiji pfistup k citlivym
systémum a logim pouze autorizované osoby.

10.1.3. P22S - Politika protokolovani a monitorovani: poskytuje primarni data pouzivana jako
forenzni dikazy a stanovi pozadavky na uchovavani, fizeni pfistupu a protokolovani.
10.1.4. P30S - Politika reakce na incidenty: zaklada potfebu sbéru dikazl a vymezuje provozni
postup vedouci k forenznimu uchovani.
10.1.5. P17S — Politika ochrany dat a soukromi: zajidtuje, Ze s osobnimi udaji shromazdénymi jako
dikazy je nakladano zakonné podle GDPR a souvisejicich pfedpisu.

10.2. Tyto politiky spole€né podporuji pravni obhajitelnost, integritu vySetfovani a pfipravenost na audit

podle ISO/IEC 27001:2022.

11. Referenéni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 6.1 — Planovani zalozené na rizicich zahrnuje pfipravenost na reakci a postupy
prace s dukazy.
11.1.2. Kapitola 6.3 — Podporuje opatfeni ke zlepSovani zalozena na dikazech z incidentu.
11.1.3. Kapitola 8.1 — Vyzaduje provozni kontroly pro zajisténi integrity dukaza.

11.2. ISO/IEC 27002
11.2.1. Opatfeni 5.24-5.27 — Poskytuji voditka pro bezpe&né nakladani, pfezkoumani po incidentu
a zlepSovani zalozené na dikazech.

11.3. ISO/IEC 27035-3
11.3.1. Kapitoly 6.3, 6.4 a 7.3 zajiStuji fadné planovani, zakonné shromazdovani a bezpecné
nakladani s digitalnimi dikazy béhem reakce na incidenty, véetné uchovani a dokumentace fetézce
svéfeni.

11.4. NIST SP 800-53 Rev. 5
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11.4.1. IR-07, IR-08, AU-09 a AU-12 zaijistuji forenzni pfipravenost, ochranu auditnich zaznamu a
ucinné zaclenéni sbéru dikazu do zivotniho cyklu reakce na incidenty.

11.5. NIST SP 800-86
11.5.1. Definuje osvéd&ené postupy pro zajisténi, analyzu a ochranu digitalnich dikaz{ bé&hem
reakce na incidenty.

11.6. GDPR
11.6.1. Clanky 33-34 — Vlyzaduiji dokumentaci a dohledatelnost incidentt a dtikaztl pfi oznamovani
poruseni zabezpecéeni osobnich udaja.

11.7. smérnice NIS2 (2022/2555)
11.7.1. Clanek 23 — Vyzaduje dohledatelné hlageni incidentt a bezpedné nakladani s diikazy pro
zakladni a dilezité subjekty.

11.8. nafizeni DORA
11.8.1. Clanek 17(1) — Zajistuje, aby byly dikazy souvisejici s incidenty v oblasti ICT
shromazdovany a ukladany zplsobem podporujicim forenzni vySetfovani.
11.8.2. Clanek 17(2) — Vyzaduje, aby finanéni subjekty uchovavaly veskera relevantni data a logy
spojené s bezpecnostnimi udalostmi v souladu s pozadavky na forenzni spravnost a regulaéni
Setfeni.

11.9. COBIT 2019
11.9.1. DSS05.06 — monitorovat, detekovat a hlasit incidenty: zddrazruje spolehlivé protokolovani
pro podporu vysetfovani.
11.9.2. DSS05.07 — vysSetfovat incidenty a pfijimat opatfeni: vyzaduje strukturované nakladani s
dikazy, které umoznuje bezpeéné a auditovatelné vySetfovani.
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