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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar

ISO/IEC 27001:2022 Kapitoly 6.1, 6.3, 8 fizeni incident(, neustalé
zlepSovani, provozni fizeni

ISO/IEC 27002:2022 Opatfeni 5.24, 5.25 detekce incidentd, pfipravenost,
ziskavani poznatk(

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 zvladani incidentd, monitorovani a
hlaseni

GDPR Clanek 33 poZadavky na oznamovani

poruseni zabezpeceni

smérnice NIS2 Clanek 23 povinné hlaseni kybernetickych
incidentd

narizeni DORA Clanek 17 fizeni incident( v oblasti ICT

COBIT 2019 DSS02, DSS04 fizeni sluzeb a incidentt a

kontinuita ¢innosti

1. Ucéel
1.1. Tato politika stanovi, jak organizace detekuje, hlasi a feSi incidenty informacni bezpecnosti, které
ovliviiuji jeji digitalni systémy, data nebo sluzby.
1.2. Umozniuje organizaci minimalizovat $kody, chranit data zakaznik( a plnit regulatorni pozadavky,
jako je napfiklad 72hodinova lhita podle GDPR pro oznameni poruseni zabezpeceni.

1.3. Tato politika zajistuje jasné odpovédnosti, komunikacni postupy a nasledné €innosti po incidentu i
v malych organizacich bez vyhrazeného bezpecnostniho tymu.

2. Rozsah
2.1. Tato politika se vztahuje na:
2.1.1. v8echny zaméstnance, smluvni pracovniky a externi poskytovatele IT sluzeb

2.1.2. v8echny systémy a sluzby spravované spole¢nosti, v€etné webovych stranek, cloudovych
platforem, mobilnich zafizeni, notebookl a e-mailovych ucta

2.1.3. vSechny typy incidentu, véetné:
2.1.3.1. neopravnéného pfistupu k datiim nebo systémum
2.1.3.2. infekce malwarem nebo ransomwarem
2.1.3.3. pokusu o phishing nebo socialni inzenyrstvi
2.1.3.4. vypadkul systéemu v disledku kybernetického Utoku nebo zneuziti
2.1.3.5. nahodného zpfistupnéni nebo vymazani citlivych informaci
2.1.3.6. ztraty nebo odcizeni firemnich zafizeni nebo pamétovych médii
3. Cile
3.1. Zavést jasny proces pro rozpoznani bezpeénostnich incidentd a jejich eskalaci.
3.2. Zaijistit, aby incidenty byly hlageny, zaznamenavany a feSeny ve stanovenych lhatach.
3.3. Umoznit rychlé omezeni dopadd, obnovu dat a obnoveni sluzeb.
3.4. Zajistit, aby dotcené strany (napf. zakaznici, regulaéni organy) byly vyrozumeény, pokud to vyzaduji
pravni pfedpisy.
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3.5.

Pfedchazet opakovani prostfednictvim analyzy kofenové pfi€iny, napravnych opatifeni a

zlepSovani politiky.

3.6.

Umoznit SME splnit pozadavky certifikace ISO 27001 a béhem auditt dolozit odpovédnost.

4. Role a odpovédnosti

41.

4.2.

generalni feditel (GM)

4.1.1. Je vlastnikem této politiky a zajiStuje jeji implementaci.

4.1.2. Dohlizi na €innosti reakce na incidenty a schvaluje oznameni regulaénim organm nebo
zakaznikdm.

4.1.3. Pfezkoumava zpravy po incidentu a zajistuje aktualizaci politiky, je-li to nezbytné.

4.1.4. MGze delegovat koordinaéni povinnosti, odpovédnost vS§ak zlstava na ném.

poskytovatel IT podpory / spravce systémii (interni nebo externi)

4.2.1. Detekuje a vySetfuje potencialni bezpe€nostni incidenty.

4.2.2. Provadi opatfeni k omezeni dopadd a obnové (napf. deaktivaci pfistupu, obnovu ze zaloh).
4.2.3. Informuje GM o vSech potvrzenych nebo podezielych incidentech do 1 hodiny od jejich
zjisténi.

4.2.4. Vede evidenci incidentd s ¢asovymi razitky, posouzenim dopadu a pfijatymi opatfenimi
reakce.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkoumavani a aktualizaci

9.1.

Planovany prezkum
9.1.1. Tato politika musi byt nejméné jednou za 12 mésicii prezkoumana generalnim
feditelem (GM), aby bylo zajisténo:

9.1.1.1. sladéni s opatfenimi ISO/IEC 27001:2022

9.1.1.2. reakce na nové hrozby, rizika a incidenty

9.1.1.3. trvaly soulad s pravnimi a smluvnimi povinnostmi (napf. GDPR, DORA)

9.2. Spoustéci udalosti

9.2.1. Politika musi byt rovnéz prezkoumana a aktualizovana po:
9.2.1.1. jakémkoli incidentu s vysokou zavaznosti nebo oznameni regulaénimu organu
9.2.1.2. zavedeni nové IT infrastruktury nebo zmén systému
9.2.1.3. zménach pravnich pozadavku tykajicich se poruSeni bezpeénosti

9.3. Dokumentace piezkumu a distribuce

9.3.1. VSechny pfezkumy a zmény musi byt zdokumentovany v pfehledu zmén politiky

9.3.2. Aktualizované verze musi byt distribuovany vSem zaméstnancim, dodavatelim a
poskytovatelim IT zapojenym do bezpecnosti nebo provozu systému

9.3.3. Dlkazy o povédomi personalu (napf. zapisy z jednani nebo e-mailova potvrzeni) musi byt
uchovavany pro u&ely pfipravenosti na audit

10. Souvisejici politiky a vazby
10.1. Tato politika musi byt uplathnovana v koordinaci s nasledujicimi politikami SME:

10.1.1. P1S - Politika informacni bezpecnosti: stanovi celkova ofekavani pro zachovani
dlvérnosti, integrity a dostupnosti béhem provozu, véetné zvladani incidentd.

10.1.2. P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: stanovi struktury pravomoci a
odpovédnosti pro detekci incident(, hlaseni a eskalaci.
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10.1.3. P4S — Politika fizeni pfistupu: umozfiuje okamzité odebrani pfistupovych opravnéni b&éhem
¢innosti reakce na incident.
10.1.4. P8S — Politika povédomi o informaéni bezpecnosti a Skoleni: zajiStuje, aby vSichni
zaméstnanci dokazali bezpecnostni incidenty u¢inné rozpoznat a nahlasit.
10.1.5. P17S — Politika ochrany dat a soukromi: upravuje pravni postupy oznamovani poruseni
zabezpeceni podle GDPR a podporuje soulad s regulatornimi pozadavky béhem incidenta.
10.1.6. P22S — Politika protokolovani a monitorovani: poskytuje nezbytné nastroje a prehled pro
detekci, analyzu a audit bezpe€nostnich udalosti.
10.1.7. P31S — Politika shromazdovani dikazl a forenzni analyzy: podporuje vySetfovani a pravni
obhaijitelnost ¢innosti souvisejicich s incidenty tim, Ze stanovi spravné nakladani s dikazy.

10.2. Tyto politiky spolec¢né vytvareji provozni ramec SME pro detekci incidentll informacni

bezpecnosti, reakci na né a obnovu po nich.

11. Referenéni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 6.1 — VVyzaduje planovani oSetieni rizik, v€etné pfipravy na incidenty.
11.1.2. Kapitola 6.3 — Podporuje neustalé zlepSovani prostfednictvim poznatk( ziskanych z
bezpec&nostnich udalosti.
11.1.3. Kapitola 8.1 — Zduraznuje provozni fizeni pro zvladani incidentl a naruseni.

11.2. ISO/IEC 27002
11.2.1. Opatreni 5.24 — VVyzaduje strukturovany pfistup k hlaseni, posuzovani a reakci na incidenty
informacni bezpec¢nosti.
11.2.2. Opatfeni 5.25 — Zaméfuje se na ziskavani poznatk( z incidentl za uc¢elem zlepSeni budouci
pfipravenosti a odolnosti systému.

11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — Definuje postupy pro zvladani incidentt, véetné omezeni dopadd a obnovy.
11.3.2. IR-5 — Stanovi pozadavky na monitorovani a analyzu incidentd.
11.3.3. IR-6 — Uklada interni a externi postupy hlaseni incidentu.

11.4. GDPR
11.4.1. Clanek 33 — Vyzaduje oznameni poruseni zabezpe&eni osobnich Gdajti reguladnim
organum do 72 hodin, véetné podrobnosti o rozsahu a zmirnéni dopadu.

11.5. smérnice NIS2 (2022/2555)
11.5.1. Clanek 23 — Vyzaduje, aby zakladni a dlleZité subjekty oznamovaly vyznamné incidenty
pfislusnym organiim za pouziti standardizovanych formatd hlaseni.

11.6. nafizeni DORA (2022/2554)
11.6.1. Clanek 17 — Vyzaduje, aby finanéni subjekty klasifikovaly, hlasily a sledovaly incidenty a
naruseni souvisejici s ICT.

11.7. COBIT 2019
11.7.1. DSS02 — Rizeni pozadavki na sluzby a incident(: poskytuje voditko pro Gginné zvladani
provoznich a bezpecénostnich incidentl v souladu s cili spravy a fizeni.
11.7.2. DSS04 — Rizeni kontinuity: propojuje reakci na incidenty s ir$imi strategiemi kontinuity
¢innosti a obnovy.
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