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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitoly 6.1, 8

ISO/IEC 27002:2022

Opatfeni 8.28-8.29

NIST SP 800-53 Rev. 5

SA-11, SA-12, SC-32

GDPR

Clanky 5 odst. 1 pism. ¢), 25, 32

smérnice NIS2

Clanek 21 odst. 2 pism. e), h)

nafizeni DORA Clanek 9
COBIT 2019 BAI0O7, DSS05
1. Ugel

1.1 Tato politika stanovi, jak musi byt fizena testovaci data a testovaci prostfedi, aby se pfi testovacich
¢innostech predeslo nahodnému zpfistupnéni dat, naruSeni bezpecnosti dat nebo provoznim
vypadkim.

1.2 Zajistuje, ze skutec¢na zakaznicka data nebudou pfi testovani softwaru nebo systému nikdy pouzita
nevhodnym zplsobem a Ze testovaci prostfedi budou logicky i technicky oddélena od produkénich
systému.

1.3 Tato politika je navrzena tak, aby pomahala SME plnit pozadavky na certifikaci podle ISO/IEC 27001
a prislusné pravni pfedpisy v oblasti ochrany osobnich udajd, a zaroven byla prakticka a vymahatelna
i pro organizace bez vyhrazeného IT tymu.

2. Rozsah

2.1 Tato politika se vztahuje na:
2.1.1 v8echna testovaci prostfedi (napf. staging servery, sandboxy, vyvojové testovaci platformy),
2.1.2 veskera testovaci data, at uZ ruéné vytvofena, generovana nebo odvozena z provoznich dat,
2.1.3 veskery personal zapojeny do testovacich cCinnosti, v€etné zaméstnancl, dodavateld,
freelancer( a poskytovatelu IT sluzeb,
2.1.4 jakékoli testovani, které by mohlo ovlivnit zakaznické platformy, interni podnikové systémy
nebo sluzby tfetich stran.

2.2 Pokryva technicka prostiedi i procesy pouzivané na podporu:
2.2.1 vyvoje webovych stranek, aplikaci a nastroja,
2.2.2 modernizace systém, testovani konfiguraci a integrac¢niho testovani,
2.2.3 automatizovaného i manualniho funkéniho nebo bezpecnostniho testovani.

3. Cile

3.1 Zabranit pouziti skuteénych identifikovatelnych zakaznickych dat pfi testovani, pokud nejsou
anonymizovana a vyslovné schvalena.

3.2 Udrzovat pfisné oddéleni mezi testovacimi a produkénimi systémy, aby se pfedeslo neumysinému
zpfistupnéni dat nebo provoznimu ovlivnéni.

3.3 Chranit testovaci systémy a data pfed neopravnénym pfistupem, nahodnym zpfistupnénim nebo
opétovnym pouzitim napfi¢ prostfedimi bez odpovidajicich opatfeni.
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3.4 Zaijistit soulad s pFisluSnymi pfedpisy na ochranu osobnich udaji (napf. GDPR, smérnice NIS2)
tim, Ze veSkera testovaci data budou zpracovavana zakonnym, korektnim a bezpeénym zpUsobem.

3.5 Podporit pfipravenost organizace na externi audity a certifikaci podle ISO/IEC 27001
dokumentovanim testovacich postupl a uplatfiovanim konzistentnich ochrannych opatreni.

4. Role a odpovédnosti
4.1 generalni reditel (GM)
4.1.1 Nese celkovou odpovédnost za ochranu testovacich dat a zabezpedceni testovacich systému.

4.1.2 Schvaluje jakékoli pouZziti skuteCnych dat pfi testovani po ovéfeni, Ze jsou zavedena
odpovidajici ochranna opatfeni (napf. anonymizace nebo maskovani dat).

4.1.3 Ovériuje, ze testovaci Cinnosti jsou fadné dokumentovany a v souladu s touto politikou.
4.2 vlastnik projektu
4.2.1 Koordinuje navrh a provadéni testovacich procesu.
4.2.2 Zaijistuje, aby vsichni ¢lenové tymu této politice rozuméli a dodrzovali ji.
4.2.3 Potvrzuje, ze testovaci systémy jsou pfed zahajenim testovani bezpe¢né nakonfigurovany.
4.2.4 Hlaseni incidentu tykajicich se testovacich prostfedi nebo Unikd dat pfedava GM.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Planované prezkumy
9.1.1 Tato politika musi byt nejméné jednou ro€né prezkoumana generalnim reditelem (GM).
Prezkum zajiSt'uje, ze politika zGstava aktualni s ohledem na:
9.1.1.1 zmény nastroju, platforem nebo prostfedi pro vyvoj softwaru,

9.1.1.2 aktualizované pravni povinnosti, véetné pozadavkl na ochranu osobnich Gdaji nebo
digitalni provozni odolnost,

9.1.1.3 pfipravenost SME na certifikaci a audit podle ISO/IEC 27001.
9.2 Spoustéci udalosti pro mimoradny prezkum
9.2.1 DalSi prezkumy musi probéhnout po:

9.2.1.1 jakémkoli incidentu zahrnujicim zpfistupnéni dat nebo kompromitaci v testovacich
prostiedich,

9.2.1.2 pouziti skute€nych dat pfi testovani, i pokud byla anonymizovana,
9.2.1.3 zavedeni novych testovacich metod, systémul nebo dodavateld,
9.2.1.4 regulatornich zménéch ovliviiujicich nakladani s daty b&éhem testovani.
9.3 Rizeni zmén a komunikace
9.3.1 GM odpovida za:
9.3.1.1 aktualizaci této politiky a dokumentovani vSech zmén v historii verzi,
9.3.1.2 informovani zaméstnanc, vyvojara a pfisluSnych poskytovatell sluzeb o aktualizacich,
9.3.1.3 potvrzeni, Zze veskery personal souvisejici s testovanim rozumi aktualnim pravidlim a
uplatiuije je,
9.3.1.4 udrzovani pfistupné aktualni verze politiky pro ucely pfezkumu a auditu.
9.4 Audit a dokumentace
9.41 Zaznamy o vSech prezkumech politiky, schvalenich pouziti skuteénych dat a
odivodnénich vyjimek musi byt:
9.4.1.1 bezpecné uchovavany pro ucely auditu,
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9.4.1.2 dostupné na vyzadani pfi internich auditech nebo auditech tfetich stran,
9.4.1.3 kazdorotné pfezkoumavany, aby byla zajist€na jejich konzistence s testovacimi
postupy.
10. Souvisejici politiky a vazby
10.1 Tato politika musi byt uplatiiovana ve vazbé na nasledujici politiky SME, aby byla pfi
testovani zachovana bezpecnost a soulad:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a Fizeni: Vymezuje, kdo odpovida za
dohled nad vyvojem, testovanim a odpovédnostmi souvisejicimi s oddélenim systému.
10.1.2 P4S - Politika fizeni pfistupu: Upravuje pfidélovani, spravu a odebirani pfihlaSovacich udaju
pro pfistup k testovacim systémuam.
10.1.3 P8S — Politika povédomi o bezpelnosti informaci a Skoleni: Zajistuje, aby pracovnici
rozuméli rizikim testovacich dat, bezpeénym postupim nakladani s nimi a spravnému oddéleni
prostredi.
10.1.4 P13S - Politika klasifikace dat a oznafovani: Podporuje jednoznacnou klasifikaci
testovacich dat a usmérfiuje strategie anonymizace nebo maskovani.
10.1.5 P17S — Politika ochrany dat a soukromi: Zajistuje soulad s povinnostmi podle GDPR, v&etné
ochrannych opatfeni pro zpracovani a ukladani osobnich udaju, a to i v testovacich prostfedich.
10.1.6 P24S - Politika bezpe&ného vyvoje: Stanovi celkova bezpeénostni ocekavani pro vyvojové
tymy, v€etné bezpecného pouzivani dat béhem testovacich fazi.
10.1.7 P30S — Politika reakce na incidenty: Stanovi postup reakce na jakékoli poruseni nebo
problém zjistény v testovacim prostfedi nebo zplsobeny nespravnym nakladanim s testovacimi
daty.
10.2 Tyto politiky tvofi jednotny bezpe&nostni ramec na podporu integrity testovani, minimalizace dat a
plného souladu s ISO/IEC 27001 v ramci vyvoje a Cinnosti QA.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1 — VyZaduje hodnoceni rizik a opatieni k oSetieni rizik, v€etné rizik souvisejicich
s testovanim.
11.1.2 Kapitola 8.1 — Vyzaduje planovani a fizeni provoznich procesu, vetné zfizeni prostredi
testovacich systéma.
11.2 ISO/IEC 27002
11.2.1 Opatieni 8.28 — Vyzaduje, aby organizace chranily testovaci data a zajistily, ze neobsahuji
citlivad data ani produk&ni provozni data.
11.2.2 Opatfeni 8.29 — Uklada jednoznacné oddéleni vyvojovych, testovacich a produkénich
prostredi.
11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — Pokryva olekavani tykajici se opatfeni pro vyvoj a testovani.
11.3.2 SA-12 — Resi rizika testovani v dodavatelském Fetézci a bezpeénostni hodnoceni.
11.3.3 SC-32 - Vyzaduje oddéleni prostfedi a ochranu duvérnosti a integrity testovacich dat.
11.4 Obecné nafizeni EU o ochrané osobnich udaja (GDPR)
11.4.1 Clanek 5 odst. 1 pism. ¢) — VyZaduje minimalizaci udajd, véetn& pouzivani pouze nezbytnych
dat pro testovani.
11.4.2 Clanek 25 — Vyzaduje ochranu osobnich udajd jiz od navrhu, coZ zahrnuje i opatfeni pro
testovaci prostredi.
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11.4.3 Clanek 32 — Uklada bezpe&né zpracovani osobnich udaji ve vSech systémech, véetné
neprodukcnich prostredi.

11.5 Smérnice EU NIS2 (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. e), h) — VyZaduje bezpe&ny vyvoj a testovani systému, zejména
tam, kde jsou digitalni sluzby vystaveny kybernetickému riziku.

11.6 Narizeni EU DORA (2022/2554)
11.6.1 Clanek 9 — Zdurazfiuje vyznam digitalni provozni odolnosti, véetné bezpeéného testovani
ICT systému provadéného SME ve finanénim sektoru.

11.7 COBIT 2019
11.7.1 BAIO7 — Rizeni akceptace zmén a piechodu do provozu: zahrnuje testovaci opatfeni k
ovéfeni novych systém( a nakladani s daty.
11.7.2 DSS05 — Rizeni bezpeénostnich sluzeb: vyzaduje testovaci a vyvojové postupy, které
zabranuji zneuziti nebo zpfistupnéni podnikovych dat.
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