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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitoly 5.1, 6.1, 8

Relevantni opatfeni ISMS a
opatfeni souvisejici s dodavateli

ISO/IEC 27002:2022

Opatfeni 5.19, 5.20, 8.25-8.27

Opatfeni pro dodavatele a

bezpec€ny Zivotni cyklus vyvoje

NIST SP 800-53 Rev. 5 SA-4, SA-9, SA-11, SA-15, SR-3 Pozadavky na pofizovani,
dodavatelsky fetézec, bezpecny
vyvoj a smluvni ujednani s

dodavateli

GDPR Clanek 28 Smluvni pozadavky a pozadavky
na ochranu osobnich Gdajl pfi

zpracovani tfeti stranou

Clanek 21(2)(a), (h) Opatfeni k zabezpeceni
dodavatelského fetézce a

bezpecny vyvoj aplikaci

smérnice NIS2

nafizeni DORA Clanek 10 Rizeni rizik tfetich stran v oblasti
ICT, v€etné outsourcovaného
vyvoje
COBIT 2019 BAIO3, DSS05 Pozadavky na externi vyvoj a
externi poskytovatele IT sluzeb
1. Ugel

1.1 Tato politika zajiStuje, aby veSkery outsourcovany vyvoj softwaru, at uz jej provadéji freelancefi,
agentury nebo poskytovatelé sluZeb tfetich stran, probihal bezpe&né&, byl smluvné odetfen a byl v
souladu s pfisluSnymi pravnimi, regulatornimi a auditnimi pozadavky.
1.2 Tato politika chrani organizaci pfed riziky souvisejicimi s nezabezpe€enym kdédem, nejasnym
vlastnictvim, expozici dat a nedostateCnym fizenim dodavatelu tim, Ze stanovi vymahatelné standardy
vyvoje a dohled nad dodavateli, a to i v pfipadé neexistence specializovaného IT oddéleni.
1.3 Tato politika podporuje certifikaci podle ISO/IEC 27001:2022 tim, Ze stanovi jasné definovana
oCekavani pro vyvoj, odpovédnost a dokumentovana opatfeni pro Cinnosti vyvoje provadéné tretimi
stranami.
2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 vS8echny externi vyvojare, v€etné freelancerll a vyvojovych agentur,
2.1.2 veskeré vyvojové cinnosti zahrnujici interni nastroje, webové stranky pfistupné z verejnych
siti, softwarové aplikace nebo podnikovou automatizaci,
2.1.3 pracovniky odpovédné za vybér, fizeni nebo dohled nad externimi vyvojafi,
2.1.4 jakoukoli integraci systém tfetich stran, skriptovani nebo vyvoj, které interaguji s firemnimi
daty nebo systémy.
2.2 Zahrnuje také jakoukoli stranu nebo platformu s pfistupem k firemnim pfihlaSovacim udajiim,
datovym repozitafim, repozitafGm zdrojového koédu, testovacim prostfedim nebo produkénim
systémam.
3. Cile
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3.1 Zajistit, aby veskery outsourcovany vyvoj dodrzoval zasady bezpe&ného kdédovani a aby vyvojafi
byli smluvné zavazani dodrZzovat dokumentované standardy a ustanoveni o mi€enlivosti.

3.2 Stanovit vlastnictvi vSech vystupl — kddu, aktiv, pfihlasovacich Gdaji a dokumentace — tak, aby
byl zajistén uplny pfevod prav na spole€nost a dohledatelné predani pfi ukon&eni projektu.

3.3 Predchazet béznym rizikim vyvoje, véetné opétovného pouziti proprietarniho kédu, utokd na
dodavatelsky fetézec prostfednictvim knihoven, pouziti nepodporovanych frameworkll a
neprovéfeného administratorského pfistupu.

3.4 VyzZadovat pfed zahajenim spoluprace dokumentaci ke kazdému outsourcovanému projektu,
v€etné smluv, dohod o mi€enlivosti a minimalnich bezpe€nostnich o¢ekavani.

3.5 Chranit zakaznicka data, systémy a interni procesy prostfednictvim disledného dohledu nad
vyvojem, testovani po dodani a bezpecného fizeni systémovych pfistupa.
4. Role a odpovédnosti
4.1 Generalni feditel (GM)
4.1.1 schvaluje vSechny vztahy s dodavateli a podepisuje smlouvy o vyvoiji,
4.1.2 zajistuje, aby veskery outsourcovany vyvoj probihal v souladu s touto politikou,
4.1.3 po dokonéeni projektu odebira pfistup do firemnich systémi,
4.1.4 provadi pfezkum dokumentace a vysledk( po dodani.
4.2 Vlastnik projektu (obvykle interni zaméstnanec nebo uréeny koordinator)
4.2.1 zajistuje kazdodenni koordinaci s externim vyvojarem,
4.2.2 ovéfuje splnéni funkénich pozadavkul a otestovani vystupl,
4.2.3 zaijistuje bezpetné predani koddu a pfihlaSovacich udajd,
4.2.4 oznamuje GM veskeré problémy nebo incidenty souvisejici s vyvojem.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Kazdoro¢€ni prezkum
9.1.1 Tato politika musi byt pfezkoumana generalnim feditelem (GM) nejméné jednou roéné.
Prezkum ovéftuje, ze politika nadale spliiuje:
9.1.1.1 pozadavky na certifikaci podle ISO/IEC 27001,
9.1.1.2 zmény pravnich povinnosti (napf. élanek 28 GDPR, ¢&lanek 10 nafizeni DORA),
9.1.1.3 aktudlni postupy vyvoje na urovni SME a rizika tfetich stran.
9.2 Mimoradné prezkumy
9.2.1 Pfezkum politiky musi probéhnout také tehdy, pokud:
9.2.1.1 je zafazen novy dodavatel nebo platforma pro outsourcovany vyvoj,
9.2.1.2 dojde k vyznamnému incidentu souvisejicimu s outsourcovanym vyvojem,
9.2.1.3 nastanou podstatné zmény pouzivanych nastrojl, platforem nebo prostfedi.
9.3 Proces pirezkumu
9.3.1 GM odpovida za:
9.3.1.1 ovéreni, ze smlouvy, dohody o mi¢enlivosti a procesy Fizeni pfistupu zlstavaji ucinné,
9.3.1.2 potvrzeni, ze stavajici dodavatelé a freelancefi postupuji v souladu s politikou,
9.3.1.3 upravu podminek na zakladé zpétné vazby z pfedchozich projektl nebo incidentd.
9.4 Rizeni verzi a komunikace
9.4.1 VSechny zmény musi byt:
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9.4.1.1 zaznamenany s datem, dvodem a popisem zmény,
9.4.1.2 schvaleny GM a doplnény do historie verzi,
9.4.1.3 oznameny vSem pracovnikiim nebo vlastnikim projektd spolupracujicim s externimi
VyVOjafi,
9.4.1.4 v pfipadé potfeby znovu distribuovany véem dotéenym dodavateliim a tfetim stranam.
10. Souvisejici politiky a vazby
10.1 Tato politika pfimo podporuje implementaci nasledujicich politik uzptisobenych pro SME a
je na jejich implementaci zavisla:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: upfesfiuje, kdo odpovida za
schvalovani dodavateld, fizeni pfistupu a akceptaci rizika pfi vyuzivani externich vyvojara.
10.1.2 P4S — Politika Fizeni pfFistupu: stanovi spravné zfizovani, omezeni a ukon¢eni uzivatelskych
Ucta a administratorského pristupu pouzivanych v ramci outsourcovaného vyvoje.
10.1.3 P8S — Politika povédomi o bezpecénosti informaci a Skoleni: zajistuje, aby interni pracovnici
rozuméli tomu, jak bezpecné koordinovat Cinnosti s externimi vyvojafi, v€etné nakladani s
pfihlaSovacimi udaiji a projektovymi soubory.
10.1.4 P17S - Politika ochrany dat a soukromi: stanovi bezpecnostni a pravni pozadavky na
nakladani s osobnimi udaiji, které mohou byt externimi vyvojafi zpracovavany podle GDPR.

10.1.5 P24S — Politika bezpe¢ného vyvoje: stanovi, jak musi interni i externi vyvoj dodrzovat
postupy bezpecného kédovani a provéfovani knihoven a frameworka.

10.1.6 P30S — Politika reakce na incidenty: je vyzadovana, pokud outsourcovany vyvoj vede k
bezpecénostnim incidentim nebo zranitelnostem, a poskytuje ramec pro koordinované vysetfovani
a napravu.

10.2 Tyto politiky musi byt implementovany soubézné, aby outsourcovany vyvoj nevytvarel nefizené
riziko ani nevedl k poruseni povinnosti SME v oblasti souladu.

11. Referenéni normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 6.1 — Organizace musi vyhodnocovat a oSetfovat rizika bezpecnosti informaci
souvisejici s dodavateli.

11.1.2 Kapitola 8.1 — VyZaduje provozni planovani a Fizeni, v€etné sluZzeb tfetich stran, jako je
outsourcovany vyvo.

11.2 ISO/IEC 27002

11.2.1 Opatfeni 5.19 — Doporu€uje hodnotit schopnost dodavatell plnit pozadavky bezpecnosti
informaci.

11.2.2 Opatieni 5.20 — Podporuje pravidelné monitorovani a pravidelny pfezkum sluzeb tfetich
stran.

11.2.3 Opatreni 8.25-8.27 — Vymezuiji postupy bezpecného zivotniho cyklu vyvoje pouzitelné pro
outsourcovany vyvoj.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-4 — VyZaduje, aby strategie pofizovani zahrnovaly opatfeni informacni bezpecnosti.
11.3.2 SA-9 — Resi externi vyvoj systém( a rizika dodavatelského fetézce.
11.3.3 SA-11 — Stanovi postupy bezpecného vyvoje, v€etné pfezkumd kédu a napravy vad.

11.3.4 SA-15 — Podporuje pouziti automatizovanych nastroju pro detekci vad a zajisténi kvality
softwaru.
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11.3.5 SR-3 - VyZaduje, aby smluvni ujednani s dodavateli obsahovala pozadavky na
kybernetickou bezpec¢nost.

11.4 Obecné nafizeni EU o ochrané osobnich udaja (GDPR)
11.4.1 Clanek 28 — VyZzaduje, aby smlouvy se zpracovateli z fad tfetich stran zajistovaly
odpovidajici opatfeni na ochranu osobnich udaju; to se pfimo vztahuje na vyvojafe zpracovavajici
osobni udaje nebo k nim pfistupujici.

11.5 smérnice EU NIS2 (2022/2555)
11.5.1 Clanek 21(2)(a), (h) — Vyzaduje opatfeni k zabezpeéeni dodavatelského Fetézce a postupy
bezpeéného vyvoje softwaru u poskytovatell digitalnich sluzeb spadajicich do plsobnosti, véetné
SME, pokud je to relevantni.

11.6 narizeni EU DORA
11.6.1 Clanek 10 — VyZzaduje Fizeni rizik tfetich stran v oblasti ICT, véetn& smluv o vyvoji,
bezpecnostnich povinnosti a kontrol rizik souvisejicich s poskytovateli tfetich stran.

11.7 COBIT 2019
11.7.1 BAIO3 — Rizeni identifikace a tvorby feseni — zajistuje, aby externi vyvoj splfioval obchodni
pozadavky a bezpecnostni ocekavani.
11.7.2 DSS05 — Rizeni bezpeénostnich sluzeb — vyZaduje, aby externi bezpe&nostni sluzby a
poskytovatelé vyvoje fungovali podle uplatiiovanych bezpeénostnich pravidel a pod dohledem.
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