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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / ¢lanek Komentar
ISO/IEC 27001:2022 Kapitola 8
ISO/IEC 27002:2022 Opatieni 5.23-5.25
NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5
GDPR Clanek 28, 32 a kapitola V
smérnice NIS2 Clanek 21 odst. 2 pism. f), i)
nafrizeni DORA Clanek 5 odst. 2, 28
COBIT 2019 DSS01, DSS05, BAIO4
1. Ugel
1.1 Tato politika stanovi pravidla pro bezpecné pouzivani cloudovych sluzeb v organizaci. Zajistuje,

aby data zpracovavana nebo ulozena v cloudu byla chranéna, pfistup k nim byl fizen a souvisejici
rizika byla odpovidajicim zpUsobem fizena.

1.2

Pomaha SME plnit pravni povinnosti a o¢ekavani zakaznikd v oblasti ochrany citlivych informaci,

predchazeni unikiim dat a ucéinného Fizeni rizik spojenych s cloudovymi sluzbami bez potfeby
infrastruktury v rozsahu velkého podniku.

1.3

Tato politika podporuje certifikaci podle ISO/IEC 27001, soulad s GDPR a zabezpeceni

dodavatelského fetézce prostfednictvim konzistentni spravy vSech cloudovych sluzeb tretich stran.
2. Rozsah
2.1 Tato politika se vztahuje na:

2.1.1 jakoukoli cloudovou sluzbu pouzivanou k ukladani, zpracovani nebo pfenosu firemnich dat,
2.1.2 veskery personal, dodavatele nebo poskytovatele sluzeb pouzivajici cloudové nastroje
jménem organizace,

2.1.3 placend i bezplatna cloudova feSeni, véetn& e-mailovych platforem, platforem pro sdileni
dokumentt, nastroju SaaS, zalohovacich platforem, videokonferencnich nastroju a zakaznickych
platforem,

2.1.4 jakékoli zafizeni (stolni pocitag, mobilni telefon, tablet) pfistupujici k firemnim informacim
prostfednictvim cloudovych aplikaci.

2.2 To zahrnuje mimo jiné:

3. Cile

2.2.1 Microsoft 365, Google Workspace, Dropbox Business,
2.2.2 Zoom, Microsoft Teams, Google Meet,

2.2.3 AWS, Azure, GCP,

2.2.4 cloudové nastroje pro zalohovani a obnovu po havarii,

2.2.5 sdilené slozky nebo aplikace pouzivané pro fakturaci, fizeni projektd nebo komunikaci se
zakazniky.

3.1 Pfedchazet neopravnénému nebo vysoce rizikovému pouzivani neschvalenych cloudovych sluzeb.

Page 2 of 4



3.2 Zaijistit, aby citliva nebo regulovana data uloZena v cloudu byla zabezpecena vhodnymi technickymi
a organizacnimi opatfenimi.
3.3 Vymerzit jasné role pro schvalovani, konfiguraci, monitorovani a vyfazovani cloudovych sluzeb z
provozu.
3.4 Ridit datové toky a zajistit pInéni povinnosti tykajicich se uchovavani, mazani a ochrany soukromi
u informaci uloZzenych v cloudu.
3.5 Omezit zavislost na osobnich uétech nebo nespravovanych nastrojich tim, ze vSechny cloudové
systémy pouzivané pro obchodni u€ely podléhaji schvaleni.
3.6 Zajistit soulad s pozadavky ISO/IEC 27001:2022, GDPR, NIS2 a DORA na fizeni externich
z4avislosti souvisejicich s cloudovymi sluzbami.
4. Role a odpovédnosti
4.1 generalni reditel (GM)
4.1.1 schvaluje pouzivani vSech novych cloudovych sluzeb,
4.1.2 pfezkoumava rizika souvisejici s poskytovateli cloudovych sluzeb a typy sluzeb,
4.1.3 zajistuje uplatiiovani této politiky a rozhoduje o vyjimkach.
4.2 poskytovatel IT podpory nebo technicka podpora
4.2.1 vyhodnocuje a zavadi bezpeénou konfiguraci cloudovych sluzeb,
4.2.2 zfizuje ucty, fizeni pfistupu a zalohovani,
4.2.3 monitoruje soulad s pozadavky na hesla, vicefaktorovou autentizaci (MFA) a bezpecnostni
nastaveni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt nejméné jednou ro¢né pfezkoumana generalnim feditelem ve spolupraci s
poskytovatelem IT podpory.

9.2 Formalni pfezkum musi probéhnout také:
9.2.1 po bezpecnostnim incidentu souvisejicim s cloudem (napf. poruseni zabezpeceni, ztrata dat),
9.2.2 pfi zavedeni nové hlavni cloudové platformy,

9.2.3 pokud dojde ke zméné pravnich nebo regula¢nich pozadavkl (napf. aktualizace GDPR, NIS2
nebo DORA),

9.2.4 pokud monitorovaci ¢innosti odhali zneuziti nebo nova rizika.
9.3 GM musi zajistit, aby:
9.3.1 byl Registr cloudovych sluZeb aktualizovan o nové nebo vyfazené sluzby,
9.3.2 byly i nadéle plnény pravni poZzadavky a poZzadavky na ochranu soukromi,
9.3.3 vSechny zmény byly oznameny relevantnim uzivatelim a zainteresovanym stranam.
9.4 Archivované verze musi byt bezpecné ulozeny a se starymi verzemi politiky musi byt nakladano v
souladu s P14S - Politikou uchovavani udaju.
10. Souvisejici politiky a vazby
10.1 Tato politika musi byt pouzivana ve spojeni s nasledujicimi politikami informaéni
bezpecnosti pfizplisobenymi pro SME:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: Vymezuje odpovédnost za
schvalovani cloudovych sluzeb a fizeni vztahu s poskytovateli.
10.1.2 P4S — Politika fizeni pfistupu: Podporuje bezpecné pfihlaSovani, fizeni relaci a postupy
odebirani pfistupu poZzadované pro cloudové platformy.
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10.1.3 P14S — Politika uchovavani udajl: Upravuje, jak jsou data v cloudu zalohovana, uchovavana
a mazana v souladu s pravnimi povinnostmi.
10.1.4 P17S — Politika ochrany dat a soukromi: Zajistuje, aby s osobnimi udaji ulozenymi v
cloudovych sluzbach bylo nakladano v souladu s pozadavky GDPR.
10.1.5 P30S - Politika reakce na incidenty: Stanovi strukturované postupy pro reakci na
bezpecnostni incidenty v cloudu, véetné shromazdovani dikaz( a externiho oznamovani.

10.2 Tyto politiky spolecné zajistuji, Ze pouzivani cloudu je bezpec€né, v souladu s pozadavky a

provozné odolné.

11. Referen¢éni normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — VyZaduje, aby organizace zavedly provozni opatfeni pro nakladani s daty,
vCetné opatfeni vztahujicich se ke cloudovym systémum.

11.2 ISO/IEC 27002
11.2.1 Opatfeni 5.23 — VyZzaduje spravu pouzivani cloudovych sluzeb a nastroju Saas tfetich stran.
11.2.2 Opatfeni 5.24 — Vyzaduje stanovenou politiku pouzivani cloudu v souladu s riziky a
regulaénimi pozadavky.
11.2.3 Opatrfeni 5.25 — Vyzaduje, aby organizace zaijistily, Ze bezpec¢nostni opatfeni v cloudovych
prostfedich odpovidaji potfebam organizace.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — Vyzaduje formalni zasady pouzivani externich systému, jako jsou cloudové sluzby.
11.3.2 SC-12, SC-13 — Resi $ifrovani dat pfi prenosu a dat v klidu v cloudovych prostiedich.
11.3.3 SR-5 — Pokryvéa opatieni pro fizeni rizik cloudu a tfetich stran v ramci dodavatelského
fetézce.

11.4 GDPR (2016/679)
11.4.1 Clanek 28 — VyZaduje, aby poskytovatelé cloudovych sluZeb vystupujici jako zpracovatelé
dodrzovali zavazné smluvni povinnosti.
11.4.2 Clanek 32 — Vyzaduje technicka a organiza&ni opatfeni pro cloudové zpracovani dat.
11.4.3 Kapitola V — Zakazuje neopravnéné mezinarodni pfenosy osobnich udaju ulozenych v
cloudu.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. f), i) — Vyzaduje, aby zakladni a vyznamné subjekty zavedly
odpovidajici politiky pro bezpecénost cloudovych sluzeb a fizeni dodavatelského fetézce.

11.6 nafizeni DORA (2022/2554)
11.6.1 Clanek 5 odst. 2 — Vyzaduje, aby finanéni SME zaélenily bezpeé&nost cloudu do svych ramct
fizeni rizik v oblasti ICT.
11.6.2 Clanek 28 — Stanovi pravidla dohledu nad kritickymi externimi poskytovateli sluzeb ICT,
véetné poskytovatelu cloudovych sluzeb.

11.7 COBIT 2019
11.7.1 DSS01 — ,Manage Operations” se zabyva provozni integritou cloudovych sluzeb.
11.7.2 DSS05 — ,Manage Security Services" zahrnuje ochranna opatfeni a monitorovani specificka
pro cloud.
11.7.3 BAIO4 — ,Manage Availability and Capacity“ zajiStuje kontinuitu €innosti a vykonnost v
cloudovych prostfedich.
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