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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitola 8

Provozni opatfeni pro vztahy s
tfetimi stranami a dodavateli

ISO/IEC 27002:2022

Opatfeni 5.19-5.22

Bezpecnostni opatfeni pro
dodavatele, smluvni bezpe&nostni
ustanoveni, fizeni zmén,
monitorovani a prezkum

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

Pofizovani, konfigurace, dohody o
propojeni a opatfeni tykajici se
externiho personalu

GDPR

Clanky 28, 32

smlouva o zpracovani osobnich
Gdajl, pozadavky na bezpec¢nost
zpracovatele

smérnice NIS2

Clanky 21(2)(@)(b)(i), 23(1)

Rizeni rizik v dodavatelském
fetézci, dohled nad sluzbami
tretich stran

nafrizeni DORA

Clanky 5(1)(2), 28(1)(2)

Rizeni rizik v oblasti ICT u
poskytovatell sluzeb tretich stran

COBIT 2019

APO10, APO12, DSS05

Rizeni dodavatel(i a integrace rizik

1. Ugel

1.1 Tato politika stanovi zavazné bezpec€nostni pozadavky pro navazovani, fizeni a ukonovani vztaht
s tfetimi stranami a dodavateli, ktefi pfistupuji k datiim, systémim nebo sluzbam organizace nebo je

ovliviuji.

1.2 Zajistuje, aby externi poskytovatelé, véetné poskytovatell IT podpory, provozovateld cloudovych
sluzeb, vyvojarl softwaru a dodavatell zajistujicich podnikové procesy, nakladali s aktivy organizace

bezpe&né a v souladu s pfisluSnymi pravnimi pfedpisy a normami.

1.3 Tato politika snizuje rizika, jako jsou Uniky dat, neopravnéné zmény systémd, regulatorni sankce
nebo preruSeni Cinnosti zplsobené nezabezpelenymi nebo nedostate€né fizenymi vztahy s tfetimi

stranami.
2. Rozsah

2.1 Tato politika se vztahuje na vSechny treti strany, které:

2.1.1 poskytuji software, infrastrukturu, hosting nebo cloudové sluzby,

2.1.2 pfistupuji k internim systémm, zafizenim nebo aplikacim nebo je spravuji,

2.1.3 nakladaji s daty organizace, dokumenty nebo zalohami,

2.1.4 podporuji obchodni operace, lidské zdroje, finance nebo zakaznické sluzby.

2.2 Tato politika se dale vztahuje na:

2.2.1 interni pracovniky podilejici se na vybéru, pofizovani nebo dohledu nad dodavateli,

2.2.2 veSkery personal, ktery fidi onboarding dodavateld, smlouvy, pfistupy nebo prezkumy,
2.2.3 jakykoli systém nebo proces zavisly na komponentach nebo sluzbach tretich stran.

3. Cile

3.1 Zajistit, aby vSichni dodavatelé splfovali jasné definovana bezpeénostni oéekavani.
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3.2 Vyzadovat, aby smlouvy s dodavateli obsahovaly vymahatelné povinnosti v oblasti bezpec¢nosti,
ochrany soukromi a reakce na incidenty.

3.3 Posoudit a zdokumentovat rizika dodavatell pfed podpisem smlouvy nebo udélenim pfistupu.

3.4 Uplathovat pravidelné prezkumy u vysoce rizikovych nebo kritickych dodavateld za ucelem
potvrzeni souladu.

3.5 Zavést formalni proces pro vyjimky, fizeni incidentll a aktualizace smluv.

3.6 Podporovat soulad s povinnostmi podle ISO/IEC 27001:2022, GDPR, NIS2 a DORA vztahujicimi
se ke spravé dodavatel(.
4. Role a odpovédnosti
4.1 generalni reditel (GM)
4.1.1 nese konec¢nou odpovédnost za vybér dodavatell a zajisténi souladu v oblasti bezpecnosti,
4.1.2 schvaluje smlouvy, vyjimky a eskalace tykajici se dodavateld,
4.1.3 vykonava dohled nad reakci na incidenty a rozhodovanim v pfipadech, kdy dodavatelé
nesplni své povinnosti.
4.2 externi poskytovatel IT sluzeb nebo interni bezpecnostni kontakt
4.2.1 posuzuje technicky pFistup pozadovany dodavateli,
4.2.2 zavadi pravidla fizeni pfistupu, pfezkoumava protokoly a ovéfuje bezpeéné nakladani s daty,
4.2.3 pfezkoumava dlikazy o bezpecnostnich opatfenich, certifikacich nebo vysledcich auditd,
jsou-li k dispozici.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt nejméné jednou roCné pfezkoumana generalnim Feditelem za ucasti
poskytovatele IT podpory nebo manazera dodavatel.

9.2 Politika musi byt dale prezkoumana:
9.2.1 po jakékoli vyznamné zméné pravnich, regulatornich nebo smluvnich povinnosti,
9.2.2 po bezpec€nostnim incidentu souvisejicim s dodavatelem nebo po zjisténi auditu,
9.2.3 pfi zavedeni novych kategorii dodavatell (napf. kritickych platforem SaaS).
9.3 Veskeré aktualizace musi byt:
9.3.1 zdokumentovany s historii verzi a odlvodnénim,
9.3.2 schvéleny generalnim feditelem,
9.3.3 oznameny relevantnim internim pracovnikim a manazerdm dodavateld,
9.3.4 ulozeny spole¢né s predchozimi verzemi podle P14S — Politika uchovavani udaju.
10. Souvisejici politiky a vazby
10.1 Uginnost této politiky zavisi na koordinaci s nasledujicimi SME politikami informaéni
bezpecnosti:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: pfifazuje odpovédnost za dohled
nad dodavateli a uplatfiovani smluvnich podminek.

10.1.2 P4S — Politika Fizeni pfistupu: stanovi pravidla omezeni pfistupu, ktera musi byt uplatnéna
pfi udéleni systémového pfistupu dodavatelim.

10.1.3 P17S — Politika ochrany dat a soukromi: zajiStuje, aby dodavatelé zpracovavajici osobni
Udaje dodrzovali zasady ochrany dat a pravni poZadavky.

10.1.4 P14S - Politika uchovavani udaji: vztahuje se na jakakoli data nebo zaznamy sdilené s
dodavateli nebo jimi ukladané a upravuje bezpecnou likvidaci po ukonceni smiouvy.
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10.1.5 P30S - Politika reakce na incidenty: stanovi, jak reagovat v pfipadé, Ze dodavatel zpUsobi
bezpecnostni incident nebo je do néj zapojen, vEetné postupu eskalace a nakladani s dukazy.
10.2 Tyto politiky spole¢né zajistuji, ze rizika spojena s dodavateli jsou Fizena v pribéhu celého
Zivotniho cyklu smlouvy.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8 — vyzaduje zavedeni provoznich opatfeni, v€etné téch, ktera se uplatiuji na
vztahy s tfetimi stranami a dodavateli.

11.2 ISO/IEC 27002
11.2.1 Opatfeni 5.19 — zajiStuje, Ze bezpecnostni opatfeni dodavatell jsou v souladu s pozadavky
organizace.
11.2.2 Opatieni 5.20 — vyzaduje formalni dohody zahrnujici bezpe€nostni podminky, odpovédnosti
a povinnosti pfi poruseni.
11.2.3 Opatfeni 5.21 — upravuje zmény ve sluzbach dodavateld, které mohou ovlivnit stav
bezpec€nosti.
11.2.4 Opatfeni 5.22 — vyzaduje monitorovani a pfezkum sluzeb dodavatell a souladu.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 — upravuje pofizovani externich systém( a sluzeb a vyZzaduje hodnoceni rizik a jasné
stanovena ocekavani.

11.3.2 SA-10 — upravuje konfiguraci a postupy zmén zahrnujici systémy spravované tretimi
stranami.

11.3.3 CA-3 — vyzaduje dohody o propojeni systému zahrnujicich externi subjekty.
11.3.4 PS-7 — stanovi provéfovani a odpovédnost externiho personalu.
11.4 GDPR (EU) 2016/679
11.4.1 Clanek 28 — vyZaduje smlouvy o zpracovani osobnich Gdaju s dodavateli vystupujicimi jako
zpracovatelé.
11.4.2 Clanek 32 — uklada vem zpracovateldm osobnich Gdajii povinnost zavést pfiméfena
technicka a organizacni bezpecnostni opatfeni.
11.5 smérnice EU NIS2 (2022/2555)
11.5.1 Clanek 21(2)(a), (b), (i) — uklada fizeni rizik v dodavatelském fetézci ICT a opatieni v(gi
tretim stranam.
11.5.2 Clanek 23(1) — vyzaduje zdokumentovany dohled nad sluzbami tetich stran pro zakladni a
dllezité subjekty.
11.6 narizeni EU DORA (2022/2554)
11.6.1 Clanek 5(1) — vyzaduje ramec Fizeni rizik v oblasti ICT pokryvajici vSechny kritické
poskytovatele tfetich stran.
11.6.2 Clanek 5(2) — stanovi smluvni a provozni opatfeni pro zavislosti na sluzbach ICT.
11.6.3 Clanek 28(1), (2) — stanovi pravidla dohledu nad riziky ICT tfetich stran ve finan&nim sektoru.
11.7 COBIT 2019

11.7.1 APO10 — ,Manage Suppliers® vymezuje opatfeni pro sourcing a o¢ekavani v oblasti fizeni
vztah(.

11.7.2 APO12 — ,Manage Risk" zaélenuje rizika dodavatelu do spravy a fizeni rizik organizace.

11.7.3 DSS05 - ,Manage Security Services“ se vztahuje na fizené dodavatele a outsourcované
sluzby.
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