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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar

ISO/IEC 27001:2022 Kapitola 8 Provozni opatfeni véetné
zabezpedleni aplikaci

ISO/IEC 27002:2022 Opatfeni 8.25-8.26 Bezpecny navrh, vyvoj, testovani a
prezkum kédu

NIST SP 800-53 Rev.5 SA-11, SI-10 Testovani vyvojari / testovani
aplikaci, analyza kodu, prevence
chyb

GDPR EU Clanek 25 Ochrana osobnich udaju jiz od

navrhu a ve vychozim nastaveni

smérnice EU NIS2 Clanek 21 odst. 2 pism. a), e) Technicka opatfeni k zabezpeceni
aplikaci a detekci rizik

nafizeni EU DORA Clanky 9 odst. 2 pism. c), 10 odst. | Zabezpe&eni aplikaci pro digitalni
2 pism. c) provozni odolnost
COBIT 2019 BAIO3 Rizeni bezpe&ného vyvoje /

pofizeni softwaru

1. Ucéel
1.1 Tato politika stanovi minimalni povinna bezpec&nostni opatfeni pro aplikace, ktera se vyzaduji pro
veskery software a systémova feSeni pouzivana organizaci bez ohledu na to, zda jsou vyvijena interné
nebo pofizovana od externich dodavatel(.
1.2 Zajistuje, aby byly aplikace navrhovany, implementovany a udrzovany zplUsobem, ktery chrani
Udaje zakazniku, zaméstnancl a obchodni udaje pfed neopravnénym pfistupem, zneuzitim, zménou
nebo zni¢enim.

1.3 Tato politika podporuje Usili organizace o ziskani a udrzZeni certifikace ISO/IEC 27001, plnéni
povinnosti podle GDPR a NIS2 a snizovani provoznich rizik souvisejicich s nedostate¢né
zabezpe€enym nasazenim softwaru.

1.4 Pomaha vytvofit konzistentni a auditovatelny pfistup k zabezpe&eni aplikaci pro SME tim, Ze
stanovi jednotny kontrolni seznam bezpec€nostnich funkci a postupl pfizpusobeny prostfedim s
omezenymi internimi technickymi zdroji.
2. Rozsah
2.1 Tato politika se vztahuje na vSechny aplikace, systémy, nastroje a platformy, které:
2.1.1 jsou vyvijeny interné, upravovany na miru nebo skriptovany pro interni pouziti,
2.1.2 jsou pofizovany jako komeréni software, SaaS nebo cloudové systémy,
2.1.3 zpracovavaji, ukladaji nebo pfenaseji osobni udaje, obchodni zaznamy nebo citlivé provozni
informace,

2.1.4 jsou pfistupné zaméstnancdm, smluvnim pracovnikim, zdkaznikim nebo partnerim
prostfednictvim internich siti, internetu nebo mobilnich platforem.

2.2 Tato politika se vztahuje na:
2.2.1 vyvojare (interni i smluvni),
2.2.2 dodavatele softwaru a poskytovatele cloudovych sluzeb,
2.2.3 pracovniky IT podpory nebo spravce odpovédné za nasazeni a podporu,

Page 2 of 5



2.2.4 vlastniky aplikaci a podnikové uzivatele zapojené do schvalovani systéma a dohledu nad
nimi.
3. Cile

3.1 Zaijistit, aby vSechny aplikace pouzivané organizaci obsahovaly zabudovana a ovéfitelna
bezpecnostni opatfeni, ktera zmirfiuji bézné zranitelnosti softwaru.

3.2 Chranit divérnost, integritu a dostupnost dat zpracovavanych aplikacemi bez ohledu na to, kde
jsou hostovana.

3.3 Vyzadovat formalni testovani, pfezkum a ovéfeni zabezpedeni aplikaci pfed schvalenim jakékoli
nové aplikace nebo vyznamné aktualizace pro pouziti v produkénim prostiedi.

3.4 Umoznit konzistentni a bezpecné nakladani s uzivatelskymi pfihlaSovacimi Udaji, daty relaci a
pfistupovymi pravy napfi¢ vdemi systémy kritickymi pro podnikani.

3.5 Vyzadovat bezpecné protokolovani, auditovatelnost a monitorovaci funkce ve v§ech aplikacich na
podporu detekce podezielé Cinnosti a reakce na ni.

3.6 Snizovat pravni a compliance rizika tim, Zze aplikace budou splfiovat pfislusné regulatorni
bezpecnostni pozadavky.

4. Role a odpovédnosti
4.1 generalni feditel (GM)
4.1.1 Nese celkovou odpovédnost za zabezpec&eni aplikaci v celé organizaci.
4.1.2 Schvaluje tuto politiku a zajistuje, aby véechny akvizice nebo vyvojové projekty byly v souladu
s touto politikou.

4.1.3 Zajistuje, aby dodavatelé a poskytovatelé sluzeb byli smluvné zavazani k plnéni pozadavkt
na zabezpeceni aplikaci.

4.1.4 Pfezkoumava a schvaluje vyjimky z rizik v pfipadech, kdy z divodu obchodnich omezeni
nelze dosahnout piného souladu.

4.2 vlastnik aplikace (je-li uréen)

4.2.1 Identifikuje bezpe€nostni potfeby specifické pro aplikaci pfi vybéru systému nebo zahajeni
projektu.
4.2.2 Ovéfuje, ze jsou zahrnuty kliové funkce, jako je ochrana pfihlaseni, Sifrovani a protokolovani
¢innosti.
4.2.3 Ugastni se prezkum( pred nasazenim a potvrzuje, Ze bezpednostni opatfeni odpovidaji
obchodnim potfebam.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt generalnim feditelem pfezkoumana nejméné jednou za kalendaini rok,
aby:
9.1.1 odrazela zmény regulatornich pozadavku (napf. GDPR, NIS2, DORA),
9.1.2 zahrnovala nové nebo nové vznikajici hrozby a techniky utoku,
9.1.3 aktualizovala formulace a pozadavky s ohledem na zmény platforem, dodavatell nebo metod
vyvoje.
9.2 Mimoradné prezkumy musi byt provedeny také v pripadé, ze:
9.2.1 jsou zavadény nové aplikace,
9.2.2 stavajici aplikace prochazeji vyznamnymi aktualizacemi nebo integraci,
9.2.3 dojde k incidentu nebo naruSeni bezpecnosti souvisejicimu s aplikaci,
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9.2.4 jsou identifikovana nova rizika na zakladé externich upozornéni nebo oborovych varovani.

9.3 V8echny aktualizace této politiky musi byt:
9.3.1 schvaleny generalnim feditelem,
9.3.2 zdokumentovany s historii verzi a divodem zmény,
9.3.3 oznameny v§em zaméstnanclim, vyvojafum a dodavatelim zapojenym do spravy aplikaci,
9.3.4 bezpec&né ulozeny pro potfeby auditu a dolozeni souladu.

10. Souvisejici politiky a vazby

10.1 Tato politika je pfimo podporovana nasledujicimi bezpeénostnimi politikami sladénymi pro

SME a prispiva k jejich uplatinovani:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: stanovi odpovédnost za
schvalovani aplikaci, uplatiiovani politiky a fizeni dodavatel(.
10.1.2 P4S - Politika Fizeni pFistupu: zajiStuje, aby pfistup k aplikacim odpovidal zasadé
minimalnich opravnéni a principdm Fizeni relaci.
10.1.3 P8S — Politika povédomi o bezpecnosti informaci a Skoleni: zajistuje, aby byli uzivatelé a
vyvojafi Skoleni v rozpoznavani a hlaseni hrozeb souvisejicich s aplikacemi.
10.1.4 P17S — Politika ochrany dat a soukromi: poskytuje opatfeni na ochranu soukromi, ktera
musi uplatfiovat kazda aplikace zpracovavajici osobni udaje.
10.1.5 P14S — Politika uchovavani udaju: upravuje, jak musi byt logy vytvarené aplikacemi, zalohy
a citliva data uchovavany, archivovany a bezpec¢né likvidovany.
10.1.6 P30S — Politika reakce na incidenty: stanovi kroky pro identifikaci, hlaSeni a zamezeni Sifeni
bezpecnostnich udalosti souvisejicich s aplikacemi.

10.2 Tyto politiky spole€né zajistuji, ze zabezpeceni aplikaci je plné integrovano do systému Ffizeni

bezpecnosti informaci (ISMS) organizace a Ze organizace je pfipravena na audit.

11. Referenéni normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — Vyzaduje, aby organizace zavedly provozni opatfeni k feSeni rizik bezpecnosti
informaci, v&etné rizik souvisejicich s aplikacemi a softwarovymi systémy.

11.2 ISO/IEC 27002
11.2.1 Opatieni 8.25 — Doporuéuje zavést postupy bezpecného navrhu, vyvoje a pifezkumu kodu
pro vSechny aplikace, v€etné téch dodavanych dodavateli.
11.2.2 Opatieni 8.26 — Doporuéuje formalni testovani bezpe&nostnich opatieni aplikaci, zejména
v oblastech fizeni pfistupu, ovéfeni vstupl a fizeni relaci.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Stanovi pozadavky na testovani vyvojafi, analyzu kédu a dynamické skenovani
aplikaci pfed nasazenim.
11.3.2 SI-10 — Zaméfuje se na detekci a prevenci béznych softwarovych chyb se zdUraznénim
povédomi vyvojarl a technickych ochrannych opatreni.

11.4 GDPR EU (2016/679)
11.4.1 Clanek 25 — ,Ochrana osobnich (dajd jiz od navrhu a ve vychozim nastaveni vyZaduje
zabudovani ochrany soukromi a zabezpeceni do zakladniho navrhu aplikaci zpracovavajicich
osobni udaje.

11.5 smérnice EU NIS2 (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. a) a e) — Vyzaduje, aby zakladni a vyznamné subjekty zavedly
technicka opatfeni k zabezpec€eni aplikaci a detekci rizik souvisejicich se softwarem.
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11.6 nafizeni EU DORA (2022/2554)
11.6.1 Clanek 9 odst. 2 pism. c), 10 odst. 2 pism. ¢c) — Vyzaduje, aby SME ve finan&nim sektoru
zavedly bezpecnostni opatfeni na aplikaéni urovni a provadély pravidelna hodnoceni k zachovani
digitalni provozni odolnosti.

11.7 COBIT 2019
11.7.1 BAIO3 — ,Rizeni identifikace a tvorby fe$eni“ poskytuje voditka pro vyvoj nebo potizeni
bezpe&ného softwaru v souladu s riziky, poZzadavky na soulad a obchodnimi pozadavky, a to i v
prostfedich SME s omezenymi zdroiji.
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