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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Clanek 8

Relevantni bezpe¢nostni opatfeni
pro provozni postupy, v€etné
bezpeéného vyvoje

ISO/IEC 27002:2022

Opatreni 8.25-8.27

Pokryva Zivotni cyklus
bezpeéného vyvoje, testovani a
bezpelnostni odpovédnosti
externich vyvojara

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Resi bezpe&ny SDLC, Fizeni
pFistupu a feSeni zranitelnosti ve
VYVOji

GDPR

Clanek 25

VyZaduje ochranu osobnich udaja
jiz od navrhu a ve vychozim
nastaveni pfi vyvoji softwaru

smérnice NIS2

Clanek 21 odst. 2 pism. a), e), h)

Uklada povinnost zavést politiky
bezpecného vyvoje, dohled nad
vyuzitim open-source a
dokumentaci zmirfiujicich opatfeni

nafrizeni DORA

Clanky 6 odst. 7, 9 odst. 1 pism.
c), 10 odst. 2 pism. c)

Bezpecnost zivotniho cyklu u
kritickych ICT systémU ve
finanénim sektoru

COBIT 2019 BAI Ramec pro strukturované,
dohledatelné a odolné fizeni
bezpecného vyvoje

1. Ugel

1.1 Tato politika zajiStuje, aby veSkery software, skripty a webové nastroje vytvofené nebo upravené
organizaci nebo jejimi externimi partnery byly vyvijeny bezpecné a aby bylo minimalizovano riziko

zranitelnosti, neopravnéného pfistupu k datim nebo provoznich naruseni.

1.2 Stanovuje zavazna pravidla bezpecného vyvoje a postupy bezpecného kdédovani, které musi
dodrzovat vSichni interni vyvojafi, smluvni pracovnici a dodavatelé bez ohledu na velikost nebo slozitost

projektu.

1.3 Tato politika je navrzena tak, aby chranila zakaznicka data, pfedchazela naruseni bezpecnosti dat
a zajistila, Ze software vytvofeny nebo upraveny organizaci nebo pro ni bude schopen uspé3né projit
bezpecnostnimi audity, splnit pravni pozadavky (napf. GDPR, smérnice NIS2, nafizeni DORA) a

podpofit certifikaci podle ISO/IEC 27001.

2. Rozsah

2.1 Tato politika se vztahuje na vdechny osoby a subjekty zapojené do vyvoje, Uprav, nasazeni

nebo spravy nasledujicich polozek jménem organizace:

2.1.1 webovych stranek, aplikaci nebo automatiza¢nich nastroju,

2.1.2 interné vyvinutych skriptl nebo softwaru,

2.1.3 kédu vytvofeného externimi vyvojafi nebo freelancery,

2.1.4 plugind, knihoven a softwarovych komponent integrovanych do produk&nich systému.

2.2 Pokryva vSechna prostiedi pouzivana pfi vyvojovych ¢éinnostech, véetné:
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2.2.1 vyvojovych a testovacich prostiedi,
2.2.2 staging a predproduké&nich prostredi,
2.2.3 produkénich systému pouzivanych ke spousténi vlastniho vyvinutého kédu.

2.3 Tato politika dale upravuje nakladani s daty béhem vyvoje a nasazeni, zejména jakékoli pouZiti
produkénich dat v neprodukénich prostredich.

3. Cile

3.1 Pfredchazet zavadéni bezpecnostnich chyb nebo zranitelnosti do vlastniho softwaru nebo softwaru
vyvinutého tfeti stranou.

3.2 Zajistit, aby postupy bezpecného kdédovani a prevence zranitelnosti byly za¢lenény do kazdé faze
zivotniho cyklu vyvoje systému.
3.3 Snizovat rizika spojena s vyuzivanim open-source nebo komponent tfetich stran prostfednictvim
povinného fadného posouzeni a priibézného sledovani.
3.4 Vyzadovat formalni pfezkum kédu a bezpecnostni testovani aplikaci pfed vydanim.
3.5 Ridit pFistup k vyvojovym prostfedim a zajistit jejich odd&leni od produkénich systém.
3.6 Splinit zavazné pozadavky vyplyvajici z mezinarodnich norem a pravnich predpist (napf. ISO/IEC
27001, GDPR, nafizeni DORA, smérnice NIS2).
4. Role a odpovédnosti
4.1 generalni reditel (GM)
4.1.1 Schvaluje tuto politiku a odpovida za jeji prosazovani.
4.1.2 Zajistuje, aby vesSkery vyvoj softwaru, interni i outsourcovany, byl v souladu s touto politikou.
4.1.3 Pfezkoumava a podepisuje smlouvy o vyvoji nebo poskytovani sluzeb obsahujici ustanoveni
0 bezpecném vyvoji.
4.1.4 Ovéfuje soulad dodavatelll prostfednictvim pravidelnych kontrol nebo vyzadanim
bezpecnostnich dukazu.
4.2 interni vyvojar nebo vlastnik aplikace
4.2.1 Dodrzuje postupy bezpeé&ného kddovani a bezpeéného nasazeni.
4.2.2 Pouziva kontrolni seznam bezpe&ného vyvoje pro kazdy projekt.
4.2.3 Ovéiuje bezpecnost vSech pouzitych open-source komponent a komponent tfetich stran.
4.2.4 Bezodkladné oznamuje generalnimu fediteli veSkeré zjisténé zranitelnosti.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt generalnim feditelem pfezkoumana nejméné jednou ro€né za ucelem:
9.1.1 ovéreni trvajiciho souladu s ISO/IEC 27001, GDPR, smérnici NIS2 a nafizenim DORA,
9.1.2 zohlednéni aktualizovanych hrozeb nebo zmén v osvéd&enych postupech v odvétvi pro
bezpecny vyvoj,
9.1.3 zajisténi kompatibility s novymi nastroji, platformami nebo vztahy s dodavateli.
9.2 Mimoradny prezkum musi byt zahajen v pripadé:
9.2.1 jakéhokoli nahlaseného bezpeénostniho incidentu souvisejiciho se softwarem,
9.2.2 zavedeni nového vyvojového frameworku nebo hostingové platformy,
9.2.3 zmény partneru pro externi vyvoj,
9.2.4 regulatornich zmén ovliviujicich softwarové nebo bezpenostni povinnosti.
9.3 Veskeré zmény této politiky musi byt:
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9.3.1 zdokumentovany véetné data, shrnuti zmény a schvéleni GM,
9.3.2 jednoznacné sdéleny v§em internim i externim pracovnikim zapojenym do vyvoje,
9.3.3 uchovavany jako soucast spravy verzi politiky a historie zmén organizace.

9.4 Aktualizované verze musi byt snadno dostupné, a to bud prostfednictvim internich platforem,

tisténé dokumentace nebo cloudovych sluzeb pfistupnych dodavatelim.

10. Souvisejici politiky a vazby

10.1 Tato politika podporuje a je zavisla na uspésné implementaci nékolika dalSich politik SME:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: stanovi odpovédnost za pfifazeni
a ovéfovani opatieni bezpeé&ného vyvoje napfi¢ projekty a dodavateli.
10.1.2 P4S — Politika Fizeni pfistupu: poskytuje zakladni pravidla pro omezeni pfistupu do
vyvojovych prostfedi a repozitarl zdrojového kédu, véetné oddéleni povinnosti.
10.1.3 P8S — Politika povédomi o bezpecnosti informaci a Skoleni: zajistuje, aby interni vyvojafi a
smluvni pracovnici rozuméli postupim bezpeéného kédovani a souvisejicim bezpeénostnim
odpovédnostem.
10.1.4 P17S — Politika ochrany dat a soukromi: upfesfiuje, jak musi byt s osobnimi udaji nakladano
bé&hem vyvoje, testovani a protokolovani, aby byl zajistén soulad s GDPR.
10.1.5 P30S — Politika reakce na incidenty: definuje, jak musi byt bezpeénostni incidenty souvisejici
s vyvojem hlaSeny, posuzovany a feSeny, v€etné expozice souvisejici s kodem.

10.2 Tyto politiky spole€né zaijistuji, Ze bezpe€ny vyvoj je dosazitelny a ovéfitelny i v malé nebo

technicky méné vyspélé organizaci.

11. Referenéni normy a ramce

11.1 ISO/IEC 27001
11.1.1 Clanek 8.1 — Vyzaduje zavedeni provoznich opatfeni, véetné bezpe&ného vyvoje, ktera jsou
v souladu s obchodnimi cili a postojem k riziku.

11.2 ISO/IEC 27002
11.2.1 Opatfeni 8.25 — Doporucuje zaclenit bezpecnost do celého zivotniho cyklu softwaru, v€etné
spravy zdrojového kédu, verzovani a pfistupu vyvojara.
11.2.2 Opatreni 8.26 — Stanovi metody testovani aplikaci a ovéfovani bezpecénostnich funkci pfed
uvedenim do produkce.
11.2.3 Opatieni 8.27 — VyZaduje, aby externi vyvojafi dodrZovali stejné standardy vyvoje a aby
jejich bezpecnostni odpovédnosti byly jasné vymezeny.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 az SA-15 — Definuji procesy bezpecného vyvoje, v€etné fizeni pfistupu vyvojar,
testovani, modelovani hrozeb a dokumentace.
11.3.2 SI-10 — Vyzaduje, aby vyvojafi identifikovali a zmirfiovali bézné slabiny softwaru a tam, kde
je to relevantni, pouZivali automatizované nastroje.

11.4 GDPR (2016/679)
11.4.1 Clanek 25 — ,Ochrana osobnich Gdaji jiz od navrhu a ve vychozim nastaveni® uklada
zaclenit ochranu bezpec€nosti a soukromi pfi navrhu a vyvoji softwaru, zejména pokud jsou
zpracovavany osobni udaje.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. a), e) a h) — Vyzaduje politiky bezpe&ného vyvoje, dohled nad
vyuzivanim open-source a dokumentované zmirfiovani rizik souvisejicich s aplikacemi u
zakladnich a vyznamnych subjektu.
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11.6 nafizeni DORA (2022/2554)
11.6.1 Clanky 6 odst. 7, 9 odst. 1 pism. ¢) a 10 odst. 2 pism. ¢) — Ukladaji povinnosti tykajici se
bezpecnosti zivotniho cyklu vyvoje subjektim finanéniho sektoru, véetné SME, zejména u
kritickych ICT systému.

11.7 COBIT 2019
11.7.1 BAIO3 — ,Rizeni identifikace a tvorby feSeni* podporuje zavedeni strukturovanych
vyvojovych opatfeni zdlrazriujicich bezpe¢nost, dohledatelnost a odolnost s ohledem na omezeni

SME.
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