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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar

ISO/IEC 27001:2022 Kapitola 8 Relevantni pozadavky na opatfeni
ISO/IEC 27002:2022 Opatfeni 8 Synchronizovany provoz systému
NIST SP 800-53 Rev.5 SC-45, AU-8 Divéryhodné NTP a presnost

Casovych razitek v protokolech

GDPR Clanky 5(1)(d), 32 Presnost, odpovédnost a integrita
pfi zpracovani osobnich udaju se
synchronizovanymi ¢asovymi
razitky

smérnice NIS2 Clanek 21(2)(d) Schopnosti monitorovani a
detekce podporované
synchronizovanymi protokoly

nafrizeni DORA Clénky 10, 15 Provozni odolnost a pfesné
technické zaznamy

COBIT 2019 DSS05.02, MEAO3 Udalosti s ¢asovym razitkem a
monitorovani zalozené na
dikazech

1. Ugel

1.1 Tato politika stanovi povinna opatfeni k zajisténi pfesného a synchronizovaného ¢asu ve vSech
systémech, které ukladaiji, pfenaseji nebo zpracovavaji data organizace.
1.2 Synchronizace €asu je nezbytna pro zajiSténi dohledatelnosti systémovych protokoll, pfesné
korelace bezpecnostnich incidentd a spolehlivosti dikazl pfi forenzni analyze nebo pravnim pfezkumu.
1.3 Organizace uplatiiuje automatizovanou synchronizaci ¢asu jako zakladni poZzadavek pro integritu
auditu, reakci na incidenty a soulad s pozadavky ISO 27001, GDPR, DORA a NIS2.
1.4 Tato politika zajistuje, aby vSechny systémy pouzivaly davéryhodné Casové zdroje, zabrariuje
ruénim zménam nastaveni ¢asu a vyZzaduje v€asnou napravu odchylek systémového €asu.

2. Rozsah
2.1 Tato politika se vztahuje na:

2.1.1 v8echny systémy a zafizeni ve vlastnictvi spole¢nosti, v€etné servert, stolnich pocitacu,
notebooku, mobilnich zafizeni, firewall(l, smérovacu a virtualnich stroja

2.1.2 vzdalenou a cloudové hostovanou infrastrukturu pouzivanou v provozu (napf. AWS, Microsoft
365, SaaS platformy)
2.1.3 systémy, které vytvareji nebo ukladaji protokoly udalosti, zaznamy o autentizaci nebo auditni
stopu
2.1.4 vSechny zaméstnance, dodavatele, poskytovatele sluzeb nebo pracovniky IT podpory
odpovédné za konfiguraci nebo udrzbu téchto systéma

2.2 Tato politika se vztahuje také na koncova zafizeni v rezimu BYOD pouzivana pro pfistup k

podnikovym systémim, pokud tato zafizeni ukladaji nebo vytvareji data relevantni pro audit.

3. Cile
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3.1 Zajistit, aby vSechny kritické systémy automaticky synchronizovaly ¢€as prostfednictvim
divéryhodnych serverl protokolu Network Time Protocol (NTP) nebo rovnocennych mechanismu
poskytovatele cloudovych sluzeb

3.2 Predchazet casovym nesouladiim, které by mohly oslabit spolehlivost nebo korelaci systémovych
protokolt béhem auditt nebo bezpeénostnich Setfeni

3.3 Umoznit v€asnou detekci a napravu odchylek ¢asu prekracujicich pfipustné prahové hodnoty

3.4 Udrzovat konzistentni Casova razitka napfi¢ prostfedimi (on-premise, cloudova a vzdalena
prostredi)

3.5 Splnit technické a pravni pozadavky na integritu, dohledatelnost a nepopiratelnost zaznamu a
udalosti

4. Role a odpovédnosti
4.1 generalni reditel
4.1.1 schvaluje tuto politiku a zajistuje jeji dodrzovani v celé organizaci
4.1.2 vykonava dohled nad pravidelnymi pfezkumy prfesnosti €asu na drovni systémd a nad
nedostatky v implementaci

4.1.3 schvaluje vyjimky z automatizované synchronizace ¢asu, pokud jsou odlvodnéné a
zdokumentované

4.2 IT podpora / interni IT

4.2.1 konfiguruje synchronizaci ¢asu pro vSechny systémy ve vlastnictvi spole¢nosti nebo ji
spravované

4.2.2 ovéfuje, ze denni nebo planovana synchronizace funguje spravné

4.2.3 provéfuje a odstranuje udalosti odchylky €asu, selhani synchronizace nebo problémy s
pfistupem k NTP

4.2.4 dokumentuje stav synchronizace €asu v ramci mésicnich kontrol provozniho stavu systémi
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
o]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Planovany prezkum

9.1.1 Tato politika musi byt kazdoroéné pfezkoumana generalnim feditelem, IT podporou a
koordinatorem ochrany soukromi

9.1.2 PFi pfezkumu musi byt zohlednény vSechny protokoly a zpravy o stavu souladu
synchronizace ¢asu

9.2 Aktualizace na zakladé spoustéci udalosti
9.2.1 Tato politika musi byt aktualizovana, pokud:
9.2.1.1 selhani systému zplsobi vyznamnou odchylku ¢asu
9.2.1.2 audit odhali nedostatky v synchronizaci ¢asu
9.2.1.3 organizace zavede nové cloudové, hybridni nebo virtualizované prostredi
9.2.1.4 pravni nebo regulatorni zmény zavedou nové pozadavky na integritu ¢asu
9.3 Rizeni verzi a komunikace
9.3.1 VSechny aktualizace musi byt verzovany a datovany
9.3.2 Vyznamné zmény musi byt sdéleny v§em technickym pracovnikiim
9.3.3 Predchozi verze musi byt uchovavany po dobu 3 let na podporu auditu
10. Souvisejici politiky a vazby
10.1 Tato politika musi byt uplathovana spole¢né s nasledujicimi politikami SME:
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10.1.1 P22S — Politika protokolovani a monitorovani: Zajistuje konzistentni Casova razitka napfi¢
protokoly pro dohledatelnost a forenzni korelaci.

10.1.2 P30S - Politika reakce na incidenty: Spoléha na pfesnost ¢asovych razitek pfi rekonstrukci
incidentu, stanoveni ¢asovych os a podpofe rozhodovani o oznamovani.

10.1.3 P17S — Politika ochrany dat a soukromi: Zajistuje, aby protokoly pfistupu a ¢asové osy
nakladani s daty zahrnujici osobni Udaje byly pfesné a obhajitelné podle GDPR.

10.1.4 P12S — Politika spravy aktiv: Podporuje identifikaci systém( vyzadujicich synchronizaci,
zejména mobilnich a vzdalenych zafizeni.

10.1.5 P26S — Bezpecnostni politika tfetich stran a dodavatell: Zajistuje, aby dodavatelé, ktefi pro
organizaci pfistupuji k datim nebo je protokoluji, smluvné dodrZovali postupy synchronizace ¢asu.

11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001:

11.1.1 Kapitola 8.1 — Vyzaduje zavedeni opatfeni nezbytnych pro bezpelny provoz, véetné
protokolovani a ¢asovych razitek.

11.2 ISO/IEC 27002:
11.2.1 Opatfeni 8.17 — Doporucuje synchronizovany ¢as pro vSechny systémy, které vytvareji
protokoly nebo funguji ve vzajemné soudinnosti.

11.3 NIST SP 800-53 Rev.5:

11.3.1 AU-8 — Vyzaduje pouzivani internich nebo externich ¢asovych zdroju pro pfesnost ¢asovych
razitek v protokolech.

11.3.2 SC-45 — Stanovi pouzivani ddvéryhodnych zdroji NTP a zamezeni ruénim zménam ¢asu v
kritickych systémech.

11.4 GDPR:
11.4.1 Clanek 5(1)(d) — Vyzaduje presnost a odpovédnost pii zpracovani osobnich Gdajd,
podpofenou synchronizovanymi ¢asovymi razitky.
11.4.2 Clanek 32 — Vyzaduje bezpe&nostni opatieni zajistujici integritu dat, v&etn& konzistentnich
Casovych ramcu protokolovani.

11.5 smérnice NIS2:

11.5.1 Clanek 21(2)(d) — Vyzaduje schopnosti monitorovani a detekce podpofené
synchronizovanymi systémovymi protokoly.

11.6 narizeni DORA:

11.6.1 Clanek 10 — VyZaduje provozni odolnost, ktera predpoklada dohledatelné protokoly ICT
incidentu s ¢asovym razitkem.

11.6.2 Clanek 15 — Vyzaduje, aby poskytovatelé sluzeb vedli pfesné technické zaznamy, véetné
auditni stopy s ¢asovym razitkem.

11.7 COBIT 2019:
11.7.1 DSS05.02 — Zduraznuje integritu asovych razitek pro detekci udalosti a reakci na né.

11.7.2 MEAO03.01 — Vyzaduje monitorovani vykonnosti zalozené na diikazech, podpofené pfesnymi
Casové synchronizovanymi daty.
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