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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitola 8

Provozni opatieni véetné
protokolovani

ISO/IEC 27002:2022

Opatfeni 8.15, 8.16, 8.17

Protokolovani udalosti, ochrana

logd a monitorovani

NIST SP 800-53 Rev.5 AU-2 az AU-12, SI-4 Obsah a pfezkum auditnich logd,
uchovavani, detekce anomalii a

upozornovani

GDPR Clénky 5 odst. 1 pism. f), 32, 33 Divérnost a integrita dat,
technicka opatfeni a oznamovani

poruseni zabezpeceni

smérnice NIS2 Clanky 21 odst. 2 pism. d), 23 Mechanismy protokolovani pro
detekci anomadlii a hlaseni

incident do 24 hodin

nafizeni DORA Clanky 10, 15 Digitalni provozni odolnost,
monitorovani a protokolovani

poskytovatell sluzeb

COBIT 2019 DSS01.03, DSS05.02 Dohledatelnost Cinnosti a ochrana
prostfednictvim protokolovani a
monitorovani

1. Ugel

1.1 Tato politika stanovi povinna opatfeni pro protokolovani a monitorovani za ucelem zajisténi
bezpecnosti, odpovédnosti a provozni integrity IT systému organizace.

1.2 Vymezuje typy udalosti, které musi byt protokolovany, zplsob ukladani logli, zpUsob jejich
pfezkumu a odpovédnosti zaméstnancl a poskytovatelU sluzeb.

1.3 Protokolovani a monitorovani podporuji detekci hrozeb, soulad s pravnimi a regulatornimi
pozadavky, reakci na incidenty a forenzni analyzu.

1.4 Tato politika umozriuje organizaci plnit pozadavky na provozni opatfeni podle ISO/IEC 27001 a
podporuje prubéznou pfipravenost na audit, divéru zakaznik( a soulad s GDPR, smérnici NIS2 a
nafizenim DORA.
2. Rozsah
2.1 Tato politika se vztahuje na vSechny systémy a uzivatele v ramci organizace, véetné:
2.1.1 pracovnich stanic, notebookUl, serverq, firewalll, pfepinacu, smérovacti a bezdratovych
pFistupovych bodi
2.1.2 cloudovych sluZeb pouzivanych pro provozni €innosti organizace (napf. e-mail, ukladani
soubord, zalohovani, nastroje pro spolupraci)
2.1.3 funkci protokolovani v antivirovém softwaru, aplikacich, opera¢nich systémech a sitovych
prvcich
2.1.4 vSech zaméstnancu, smluvnich pracovnikl a poskytovatelt fizenych sluzeb (MSP), ktefi
systémy pouzivaji nebo spravuiji
2.1.5 jakéhokoli mista, kde jsou pouzivany firemni IT systémy, v&etné prostiedi prace na dalku,
hybridniho rezimu nebo vyuzivani soukromych zafizeni (BYOD)
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2.2 Tato politika se rovnéz vztahuje na logy vytvaiené sluzbami tfetich stran, pokud ma organizace
administrativni pfistup nebo smluvni prava na audit.

3. Cile

3.1 Zajistit protokolovani systémovych aktivit, véetné autentizace, zmén konfigurace, pfistupu k citlivym
datlim a bezpecénostnich upozornéni.

3.2 Udrzovat bezpené a presné logy pro detekci poruSeni politiky, systémovych chyb nebo
neopravnénych &innosti.

3.3 Umoznit rychly pfezkum logli b€hem incidentu, vySetfovani a auditu.

3.4 Podporovat synchronizaci ¢asu za u¢elem zajisténi integrity a korelace logovych dat.

3.5 Chranit logy pfed manipulaci, ztratou nebo pfedéasnym smazanim.

3.6 PInit pravni a regulatorni povinnosti tykajici se odpovédnosti za systémové €innosti, dohledatelnosti
a reakce na poruseni zabezpeceni.

4. Role a odpovédnosti
4.1 Generalni reditel (GM)
4.1.1 schvaluje tuto politiku a zajistuje jeji zavedeni napfi¢ vSemi podnikovymi systémy
4.1.2 pfezkoumava upozornéni s vysokou zavaznosti a zavazna zjisténi auditd oznamena IT funkci
nebo funkci ochrany soukromi
4.1.3 schvaluje vyjimky v pfipadech, kdy protokolovani nebo uchovavani nelze technicky vynutit
4.2 Poskytovatel IT podpory / interni IT funkce
4.2.1 zavadi a konfiguruje protokolovani pro opera¢ni systémy, sitova zafizeni, antivirové nastroje
a klicové aplikace
4.2.2 zajistuje, aby byly logy uchovavany, zalohovany a chranény proti zménam
4.2.3 provadi pfezkum logl podle stanoveného harmonogramu a vySetfuje podezfelé nebo
neopravnéné Cinnosti
4.2.4 udrZuje systémy upozorfiovani, které identifikuji anomalni chovani nebo indikatory
kompromitace
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Roéni pfezkum

9.1.1 Tato politika musi byt nejméné jednou ro¢né pfezkoumana generalnim feditelem za podpory
poskytovatele IT podpory a koordinatora ochrany soukromi.

9.2 Spoustéce prezkumu
9.2.1 Neplanované prezkumy musi byt provedeny v reakci na:
9.2.1.1 zjisténi souvisejici s logy z internich nebo externich auditt
9.2.1.2 bezpecnostni incidenty, pfi nichz logy chybély, byly poSkozené nebo byly nedostatecné

9.2.1.3 vyznamné zmény IT infrastruktury (napf. migrace na cloudové platformy pro
protokolovani)

9.2.1.4 aktualizace pravnich nebo regulatornich povinnosti (napf. GDPR, smérnice NIS2,
nafizeni DORA)

9.3 Rizeni verzi
9.3.1 VSechny zmény této politiky musi byt zaznamenany s Cislem verze, datem a shrnutim zmén.
9.3.2 Pfedchozi verze musi byt archivovany a uchovavany nejméné 3 roky.
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9.3.3 Aktualizované politiky musi byt oznameny dot€enym zainteresovanym stranam, zejména tém
se systémovym pfistupem.
10. Souvisejici politiky a vazby
10.1 Tato politika pfimo podporuje a je podporovana nasledujicimi SME politikami informaéni
bezpecnosti:
10.1.1 P17S — Politika ochrany dat a soukromi: zajiStuje, aby logova data obsahujici osobni Udaje

byla spravovana s ohledem na integritu, uchovavani a ochranu pfistupu v souladu s pozadavky
GDPR.

10.1.2 P21S — Politika bezpecnosti siti: poskytuje zaklad pro zachycovani logu souvisejicich s
firewally, bezdratovym pfistupem, VPN a monitorovanim segmentace.
10.1.3 P24S - Politika bezpetného vyvoje: zajistuje, aby aplikaéni logy (napf. pro pokusy o
pfihlaSeni, chyby a vyjimky) byly zahrnuty do navrhu softwaru a jeho provozu.
10.1.4 P30S — Politika reakce na incidenty: spoléha na pfesna a uplna logova data pfi detekci,
analyze a reakci na udalosti informacéni bezpecnosti.
10.1.5 P23S — Politika synchronizace ¢asu: zajiStuje konzistentni a dohledatelna ¢asova razitka
napfi¢ vSemi systémy, aby bylo mozné logy korelovat b&éhem vySetfovani.

11. Referen¢éni normy a ramce

11.1 ISO/IEC 27001

11.1.1 Kapitola 8 — Vyzaduje zavedeni provoznich opatfeni ke zmirnéni rizik informacni
bezpecnosti, v&etné protokolovani.

11.2 ISO/IEC 27002

11.2.1 Opatfeni 8.15 — Vyzaduje protokolovani udalosti na podporu detekce anomalii a
odpovédnosti.

11.2.2 Opatfeni 8.16 — Vyzaduje ochranu logl pfed manipulaci a neopravnénym pfistupem.

11.2.3 Opatfeni 8.17 — Vyzaduje monitorovani systému z hlediska neobvyklé €innosti a potvrzeni
ucinnosti monitorovacich opatfeni.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 az AU-12 — Pokryvaji obsah auditnich logu, jejich pfezkum, uchovavani a
automatizované upozorfiovani.
11.3.2 SI-4 — Vyzaduje detekci systémovych anomalii a hlaSeni podezielych udalosti.

11.4 GDPR
11.4.1 Clanek 5 odst. 1 pism. f) — Vyzaduje integritu a divérnost osobnich Gdajt, coz zahrnuje i
protokolovani pfistupu.
11.4.2 Clanek 32 — Uklada technicka a organizadni opatfeni k zaji$téni bezpednosti, v&etné
protokolovani a monitorovani.
11.4.3 Clanek 33 — Vyzaduje v&asné oznameni poruseni zabezpedeni, podpofené logy
umozfujicimi analyzu kofenové pficiny.

11.5 smérnice NIS2
11.5.1 Clanek 21 odst. 2 pism. d) — VyZaduje mechanismy protokolovani, které detekuji anomalie
a poskytuji podporu pfi vySetfovani incidentu.
11.5.2 Clanek 23 — Uklada hlasgeni incidentd do 24 hodin, coZ zavisi na presnych a véasnych
logovych datech.

11.6 nafizeni DORA
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11.6.1 Clanek 10 — Vyzaduje digitalni provozni odolnost, véetné dohledatelnosti incidentd
souvisejicich s ICT prostfednictvim protokolovani.
11.6.2 Clanek 15 — Uklada monitorovani poskytovateltl sluZeb, véetné pristupu k loglim a prav na
jejich prezkum.

11.7 COBIT 2019

11.7.1 DSS01.03 — Vyzaduje dohledatelnost systémové aktivity prostfednictvim protokolovani a
monitorovani.

11.7.2 DSS05.02 — Resi protokolovani jako kliGové opatieni pfi ochrané proti malwaru a jiné
neopravnéné cinnosti.
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