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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Clanek/ustanoveni Komentar
ISO/IEC 27001:2022 Kapitola 8 -
ISO/IEC 27002:2022 Opatfeni 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
GDPR Clanek 32 -

smérnice NIS2

Clanky 21(2)(d), (e)

narizeni DORA

Clanky 9, 10

COBIT 2019

DSS05.02, APO13

1. Uéel

1.1. Ugelem této politiky je zajistit, aby vedkera interni i externi sitova komunikace byla chranéna pred
neopravnénym pfistupem, manipulaci, odposlechem nebo zneuzitim prostfednictvim jasné
definovanych bezpecénostnich opatfeni.

1.2. Tato politika stanovi pravidla pro bezpecny navrh, pouzivani a spravu sitové infrastruktury, v€etné
smérovacll, bezdratovych pfistupovych bod(, pfipojeni pro vzdaleny pfistup a segmentovanych siti.
1.3. Cilem je minimalizovat vystaveni internetovym hrozbam, zajistit divérnost dat pfenasenych v
internich i externich sitich a zachovat dostupnost kritickych sluzeb.

1.4. Tato politika podporuje certifikaci podle ISO/IEC 27001:2022 a pfimo pfispiva k plnéni pravnich a
regulaénich povinnosti podle GDPR, smérnice NIS2 a nafizeni DORA a sou¢asné poskytuje technické
ujisténi zakaznikam a auditoram.

2. Rozsah

2.1. Tato politika se vztahuje na vSechny souéasti IT sité organizace, v€etné:
2.1.1. kabelové a bezdratové infrastruktury v kancelarskych lokalitach,
2.1.2. smérovacq, prepinall, pfistupovych bodd, firewallt a bran,
2.1.3. pfipojeni pro vzdaleny pfistup, v€etné VPN, RDP a cloudovych tuneld,
2.1.4. cloudovych aplikaci pfistupnych z internich nebo externich siti,
2.1.5. zafizeni pfipojenych k siti zaméstnanci, smluvnimi pracovniky nebo hosty.
2.2. Tato politika upravuje fyzické i logické sitové segmenty, v€etné hostovskych zén, zafizeni loT a
back-office systémd.
2.3. Tato politika se vztahuje na veSkery personal s pristupem k siti organizace, véetné:
2.3.1. internich zaméstnancu,
2.3.2. pracovnik(l na dalku a pracovnikd v hybridnim rezimu,
2.3.3. externich dodavatell, konzultant( a poskytovatell sluzeb,
2.3.4. hostl vyuzivajicich do¢asny pFistup k Wi-Fi.

3. Cile

3.1. Zajistit ochranu sité organizace pfed neopravnénym pfistupem a externimi kybernetickymi
hrozbami.

3.2. Prosazovat odpovidajici segmentaci mezi duvéryhodnymi a neduvéryhodnymi sitémi (napf.
hostovska Wi-Fi, pfistup dodavatelu).

3.3. Umoznit bezpeéné vzdalené pfipojeni bez ohrozeni internich systému.
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3.4. Prfedchazet Sifeni malwaru a exfiltraci dat prostfednictvim sitovych kanald.
3.5. Zajistit monitorovani, upozorfiovani a auditovatelnost sitovych aktivit na podporu detekce incidentt
a souladu.
3.6. Zajistit, aby k internim sitim byla pfipojovana pouze schvéalena a zabezpec€ena zafizeni.
3.7. PInit pozadavky podle ISO 27001, GDPR a souvisejicich ramc(l kybernetické bezpeénosti.
4. Role a odpovédnosti
4.1. generalni reditel
4.1.1. Je vlastnikem této politiky a zaijistuje pfidéleni odpovidajicich zdroju pro bezpecny navrh a
spravu sité.
4.1.2. Pfezkoumava vyjimky z bezpefnostnich opatfeni pro sit a schvaluje dohody o sitovém
pfistupu dodavateld.
4.1.3. Pfezkoumava incidenty nebo zjisténi auditu souvisejici se slabinami v zabezpedeni sité.
4.2. externi poskytovatel IT sluzeb / interni IT funkce
4.2.1. Implementuje, konfiguruje a udrzuje v3echny firewally, smérovace, pfepinace a fadiCe
bezdratové sité.
4.2.2. Ridi segmentaci mezi internimi, hostovskymi a externimi sitémi.
4.2.3. Monitoruje logy a upozornéni na pokusy o neopravnény pfistup nebo sitové anomalie.
4.2.4. Zajistuje bezpe€né a v€asné provadeéni aktualizaci firmwaru a konfiguraci.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1. Kazdoro¢€ni prezkum
9.1.1. Tato politika musi byt nejméné jednou ro¢né pfezkoumana generalnim feditelem spole¢né s
externim poskytovatelem IT sluzeb a koordinatorem ochrany soukromi.
9.2. Spoustéce pribézného prezkumu
9.2.1. Pfezkum politiky musi byt zahajen také pri:
9.2.1.1. zasadnich zménach sitové architektury (napf. nové systémy VPN nebo firewall(),
9.2.1.2. incidentu souvisejicim se siti (napf. priniku, Sifeni ransomwaru nebo exfiltraci dat),
9.2.1.3. zménach pravnich predpisU, regulacnich pozadavkd nebo ramcu ovliviiujicich ochranu
sité,
9.2.1.4. zavedeni novych dodavatelskych platforem vyZadujicich alternativni metody pfistupu
nebo protokoly.
9.3. Sprava verzi a dokumentace
9.3.1. Zmény politiky musi byt zaznamenany s Cislem verze, datem a souhrnem zmén.
9.3.2. Pfedchozi verze musi byt archivovany po dobu nejméné 3 let.
9.3.3. Aktualizace musi byt oznameny dotéenym zaméstnancum a pfi zavedeni vyznamnych zmén
chovani musi byt vyzadovano potvrzeni seznameni.
10. Souvisejici politiky a vazby
10.1. Tato politika musi byt implementovana spoleéné s nasledujicimi bezpeénostnimi
politikami SME:
10.1.1. P9S — Politika prace na dalku: stanovi pozadavky na bezpecné metody vzdaleného
pfistupu, VPN a ochranu koncovych stanic pro uZivatele mimo pracovisté.
10.1.2. P12S - Politika spravy aktiv: zajiStuje, Ze v8echny systémy pfipojené k siti jsou
identifikovany, kategorizovany a sledovany s aktualnim stavem zabezpeceni.
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10.1.3. P17S — Politika ochrany dat a soukromi: zajistuje, Ze segmentace sité, fizeni pfistupu a
protokolovani podporuji zasady ochrany soukromi a ochrany dat podle GDPR.
10.1.4. P22S - Politika protokolovani a monitorovani: stanovi pozadavky na zaznamenavani a
prezkoumavani logl ze sitovych zafizeni, vzdalenych pfipojeni a fadic¢l bezdratové sité.
10.1.5. P30S - Politika reakce na incidenty: vymezuje pozadované kroky pfi reakci na poruseni
bezpec&nosti sité, pokusy o neopravnény pfistup nebo Sifeni malwaru prostfednictvim internich siti.
11. Referenéni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 8 — Vyzaduje implementaci opatfeni k zajisténi bezpe¢ného a odolného provozu,
vcetné siti.

11.2. ISO/IEC 27002
11.2.1. Opatieni 8.20 — Poskytuje technické a procesni pokyny pro zabezpeceni sitového pfistupu,
segmentace a monitorovani.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Vyzaduje fizeni toku informaci v sitich a mezi systémy.
11.3.2. SC-7 — Vlyzaduje ochranu perimetru, bezpe¢né smérovani a segmentaci sité ke snizeni
rizika neopravnéného pfistupu.

11.4. GDPR
11.4.1. Clanek 32 — Vlyzaduje pfiméfena technicka a organizaéni opatteni k zajisténi davérnosti,
integrity a dostupnosti sitové propojenych systém a sluzeb, které zpracovavaji osobni Udaje.

11.5. smérnice NIS2
11.5.1. Clanek 21(2)(d) — Vyzaduje technicka opatfeni zaloZena na rizicich, véetné zabezpeéeni
sité a Fizeni pfistupu.
11.5.2. Clanek 21(2)(e) — Vyzaduje segmentaci a izolaci systému, aby se zabranilo $ifeni
kybernetickych incidentd.

11.6. nafizeni DORA
11.6.1. Clanek 9 — Vyzaduje, aby organizace zavedly opatfeni Fizeni rizik v oblasti ICT, v&etn&
opatieni pro bezpecné sité a komunikaci.
11.6.2. Clanek 10 — Vyzaduje, aby strategie digitalni odolnosti zahrnovaly ochranu sitové
infrastruktury a vzdaleného pfipojeni.

11.7. COBIT 2019

11.7.1. DSS05.02 — Vyzaduje ucinnou ochranu IT infrastruktury a sitovych prostredi pfed internimi
i externimi hrozbami.

11.7.2. APO13.01 — VyZaduje strategie fizeni rizik, které zahrnuji segmentaci sité a monitorovani
jako soucast zmirfiovani hrozeb.
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