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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Kapitola/€lanek

Komentar

ISO/IEC 27001:2022 Kapitola 8 Provozni opatfeni na ochranu pred
malwarem

ISO/IEC 27002:2022 Opatfeni 8 Bezpecénostni opatfeni na ochranu
koncovych zafizeni

NIST SP 800-53 Rev.5 SI-3, SI-4 Ochrana pfed Skodlivym kédem a

reakce na incidenty

smérnice EU NIS2

Clanek 21(2)(d), (e)

Ochrana pfed malwarem a fizeni
rizik pro zakladni a vyznamné
subjekty

narizeni EU DORA

Clanek 10(1), 15

Provozni odolnost a ovérovani
tretich stran

COBIT 2019 DSS05.02, DSS05.04 Ochrana koncovych zafizeni/siti a
monitorovani
GDPR Clanek 32(1)(b), 33 Technicka a organizaéni opatfeni
a oznamovani poruseni
zabezpeceni
1. Ugel

1.1 Tato politika stanovi minimalni technické, procesni a behavioralni pozadavky na ochranu vSech
koncovych zafizeni — napfiklad notebookd, stolnich pocitacl, mobilnich zafizeni a pfenosnych médii

— pred Skodlivym kédem, v€etné virl, ransomwaru, spywaru, rootkit(i a dalSich forem malwaru.

1.2 Jejim Ucelem je zajistit, aby koncova zafizeni byla vybavena, udrzovana a pouzivana zpusobem,

ktery snizuje riziko infekce malwarem, jeho Sifeni a kompromitace systéma.

1.3 Organizace uznava, ze koncova zafrizeni pfedstavuji bézné vstupni body pro malware, a proto musi
byt zpevnéni konfigurace zafizeni, monitorovani a ochrana zajistény prostfednictvim vicevrstvé

ochrany.

1.4 Tato politika podporuje cile organizace v oblasti certifikace podle ISO/IEC 27001:2022 a je v

souladu s GDPR, smérnici NIS2, nafizenim DORA a dalSimi relevantnimi ramci.

2. Rozsah

2.1 Tato politika se vztahuje na:

2.1.1 v8echna koncova zafizeni organizace, v€etné stolnich pocitau, notebookdu, tabletd,

mobilnich telefon( a platebnich terminald

2.1.2 soukroma zafizeni pouzivana v rezimu BYOD, ktera slouzi k pfistupu k podnikovym aplikacim

nebo datiim

2.1.3 vymeénitelna ulozna média, jako jsou USB disky a externi pevné disky

2.1.4 vSechny operacni systémy,

provozované na téchto platformach

2.2 Vztahuje se rovnéz na:

software koncovych zafizeni a komunikaéni nastroje

2.2.1 interni pracovniky, smluvni pracovniky, stazisty a poskytovatele fizenych sluzeb (MSP)

2.2.2 zafizeni pouZivana na pracovisti, vzdalené nebo v hybridnim rezimu

2.2.3 aktiva pfipojena ke cloudu i offline koncova zafizeni ukladajici podnikova nebo osobni data
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3. Cile
3.1 Pfedchazet infekci malwarem a jeho Sifeni napfi¢ internimi systémy, uzivatelskymi zafizenimi a
externimi pfipojenimi
3.2 V&as detekovat a omezovat hrozby souvisejici s malwarem pomoci automatizovanych technologii
ochrany koncovych zafizeni a definovanych eskala¢nich postupt
3.3 Zaijistit, aby pro pfistup k podnikovym informacim byla pouzivana pouze opravnéna, zabezpecena
a monitorovana zafizeni

3.4 Uplatiiovat jednoznacné vymezené odpovédnosti pracovnikll a pravidla chovani uzivatell za
Ucelem snizeni rizika incidentu souvisejicich s malwarem

3.5 Udrzovat dohledatelné a auditovatelné zaznamy o detekci malwaru, reakci a souladu s touto

politikou

3.6 Chranit osobni a podnikova data pfed kompromitaci zpUsobenou malwarem prostfednictvim

vicevrstvé ochrany

4. Role a odpovédnosti

4.1 generalni reditel (GM)
4.1.1 Je vlastnikem této politiky a zajiStuje dostupnost dostateénych zdrojl pro ochranu koncovych
zafizeni
4.1.2 Schvaluje antivirovy software, nastroje pro spravu mobilnich zafizeni a pravidla pfistupu
tretich stran
4.1.3 Prezkoumava hlaseni o malwarovych incidentech, souhrny dopadi a oznameni o poruseni
zabezpeceni tykajici se koncovych zafizeni

4.2 IT podpora / interni spravce IT

4.2.1 Vybirad a nasazuje antivirovy software, antimalwarovy software a EDR (detekce a reakce na
koncovych zafizenich)

4.2.2 Zajistuje konzistentni aplikaci aktualizaci a uchovavani protokolt
4.2.3 Reaguje na upozornéni na malware, izoluje infikované systémy a provadi napravna opatfeni
4.2.4 Uplathuje opatfeni pro pouzivani USB zafizeni a externich médii
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Pozadavek na ro¢ni prezkum

9.1.1 Tato politika musi byt formalné pfezkoumana nejméné jednou ro€né generalnim feditelem ve
spolupraci s IT podporou a koordinatorem ochrany soukromi

9.2 Aktualizace vyvolané udalosti
9.2.1 Aktualizace politiky musi probéhnout také tehdy, kdyz:
9.2.1.1 nova vyznamna hrozba malwaru nebo rozsahla kampan cili na koncova zafizeni
pouzivana organizaci
9.2.1.2 jsou antivirové nastroje nebo EDR zmé&nény, rozSifeny nebo nahrazeny
9.2.1.3 malwarovy incident odhali slabiny v rozsahu nebo uplatfovani této politiky
9.2.1.4 dojde ke zméné pravnich nebo regulacnich pozadavkl (napf. GDPR, DORA, NIS2)
9.3 Rizeni verzi a komunikace
9.3.1 VSechny zmény politiky musi byt zdokumentovany Cislem verze, datem a shrnutim zmén

9.3.2 Pracovnici musi byt o aktualizacich informovani, zejména pokud méni provozni nebo
behavioralni pozadavky
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9.3.3 Pfedchozi verze musi byt uchovavany v archivu politik nejméné 3 roky na podporu audit(
10. Souvisejici politiky a vazby
10.1 Tato politika musi byt implementovana spole¢né s nasledujicimi SME politikami:
10.1.1 P9S - Politika prace na dalku: Zajistuje, ze pozadavky na ochranu koncovych zafizeni jsou
uplatiovany na zafizenich pouzivanych mimo pracovist& nebo v hybridnim rezimu
10.1.2 P12S — Politika spravy aktiv: Podporuje evidenci a fizeni vSech koncovych zafizeni a
zajistuje, Ze jsou pouzivana pouze opravnéna a chranéna zafizeni
10.1.3 P17S — Politika ochrany dat a soukromi: Posiluje prevenci malwaru jako kliCové opatfeni
ochrany soukromi pro ochranu osobnich a citlivych dat pfed kompromitaci
10.1.4 P22S — Politika protokolovani a monitorovani: Stanovi pozadavky na protokolovani udalosti
souvisejicich s malwarem a zachovani viditelnosti upozornéni pro v€asnou reakci
10.1.5 P30S — Politika reakce na incidenty: Vymezuje kroky eskalace, zamezeni Sifeni a externiho
oznamovani, pokud malware vede ke kompromitaci dat nebo provoznimu naruseni
11. Referenéni normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8.1 — Vyzaduje implementaci provoznich opatfeni ke snizeni rizik, jako jsou utoky
malwaru

11.2 ISO/IEC 27002

11.2.1 Opatfeni 8.7 — Popisuje postupy Fizeni malwaru v€etné antiviru, skenovani v realném Case,
aktualizaci a Skoleni uzivatell

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — Vyzaduje nasazeni mechanism( ochrany pfed Skodlivym kédem napfi¢ koncovymi
zafizenimi
11.3.2 SI-4 — Ukldda monitorovani, detekci, analyzu a reakéni kroky pro hrozby a upozornéni na
urovni koncovych zafizeni

11.4 GDPR
11.4.1 Clanek 32(1)(b) — Vyzaduije technicka a organizaéni opatfeni (napfiklad antivirus) k ochran&
osobnich udaju
11.4.2 Clanek 33 — Uklada oznamovaci povinnost pii poru$eni zabezpedeni, pokud malware narusi
integritu, dvérnost nebo dostupnost dat

11.5 smérnice NIS2

11.5.1 Clanek 21(2)(d) — Vyzaduje opatfeni k prevenci a reakci na hrozby malwaru v ramci
zakladnich a vyznamnych subjekt(
11.5.2 Clanek 21(2)(e) — Uklada vicevrstvé strategie Fizeni kybernetickych rizik véetné ochrany
koncovych zafizeni pfed malwarem

11.6 narizeni DORA
11.6.1 Clanek 10(1) — Vyzaduje ochranu ICT systém( pfed malwarem a dal$imi hrozbami jako
soucast provozni odolnosti

11.6.2 Clanek 15 — Uklada finanénim organizacim ovéfovat ochranu pfed malwarem u
poskytovatelu sluzeb tfetich stran

11.7 COBIT 2019

11.7.1 DSS05.02 — Zdudraznuje ochranna opatfeni k obrané koncovych zafizeni a siti pred
hrozbami malwaru
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11.7.2 DSS05.04 — Podporuje monitorovani a upozorfiovani na bezpec€nostni udalosti souvisejici
s malwarem jako soucast priibézného provozu
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