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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Ustanoveni/Clanek Komentar
ISO/IEC 27001:2022 Kapitola 8
ISO/IEC 27002:2022 Opatfeni 8.8, 8.9
NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2
smérnice NIS2 Clanky 21(2)(d), 21(2)(e)
nafizeni DORA Clanky 8(1), 10(2)
COBIT 2019 DSS05.02, APO12
GDPR Clanek 32(1)(b)
1. Ugel

1.1 Tato politika stanovi, jak organizace identifikuje, vyhodnocuje a zmirfuje zranitelnosti v systémech,
aplikacich a infrastrukture.

1.2 Jejim ucCelem je snizovat kyberneticka rizika prostfednictvim v€asného zaplatovani a postupu
napravy zalozenych na riziku, které odpovidaji potfebam malych a stfednich podnik( (SME).

1.3 Tato politika podporuje soulad s pozadavky na certifikaci podle ISO/IEC 27001:2022 a napomaha
plnéni regulacnich povinnosti podle GDPR, smérnice NIS2 a nafizeni DORA tim, ze vyZaduje
proaktivni Fizeni technickych zranitelnosti.

1.4 Organizace uznava, ze nezaplatované systémy predstavuji vyznamné ohrozeni bezpeclnosti
informaci a musi byt fedeny systematicky a bez zbyteéného odkladu.

2. Rozsah
2.1 Tato politika se vztahuje na:

2.1.1 v8echny servery, stolni pocitae, notebooky, mobilni zafizeni, sitova zafizeni a cloudové
platformy pouZivané organizaci,
2.1.2 v8echny operaéni systémy, software tfetich stran, zasuvné moduly a aplikace pouZivané v
ramci podnikovych &innosti,
2.1.3 interni pracovniky IT nebo externi poskytovatele IT sluzeb odpovédné za udrzbu systémd,
aktualizace nebo monitorovani,
2.1.4 veskery interné vyvijeny kod nebo vestavény software spravovany organizaci nebo jejim
jménem.
2.2 Politika se vztahuje jak na infrastrukturu spravovanou pfimo organizaci, tak na systémy spravované
smluvnimi dodavateli nebo poskytovateli hostingu.
3. Cile
3.1 V&as a konzistentné identifikovat a posuzovat znamé zranitelnosti napfi¢ vSemi IT aktivy.
3.2 Uplathovat zaplaty a aktualizace softwaru podle zavaznosti a rizika pro provoz organizace nebo
osobni udaje.
3.3 Predchazet zneuziti technickych slabin, které by mohly vést k nedostupnosti sluzeb, naruseni
bezpec&nosti dat nebo nesouladu s pravnimi poZzadavky.
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3.4 Vést pfesné zaznamy o aplikovanych zaplatach, nevyfeSenych problémech a vyjimkach pro ucely
pfipravenosti na audit.
3.5 Pouzivat nastroje a procesy odpovidajici velikosti organizace a provozni slozitosti bez snizeni jejich
ucinnosti.
3.6 Podporovat pravni a regulacni soulad, véetné ¢lanku 32 GDPR a opatfeni 8 pfilohy A normy ISO.
4. Role a odpovédnosti
4.1 generalni reditel
4.1.1 Nese celkovou odpovédnost za zajiSténi provadéni zaplatovani a fizeni zranitelnosti.
4.1.2 Schvaluje vyjimky z akceptace rizik v pfipadech, kdy nelze zaplaty aplikovat, a pfezkoumava
souvisejici strategie zmirnéni rizik.
4.1.3 Pfezkoumava zpravy o stavu zaplatovani a zajistuje dostupnost zdroj potfebnych ke splnéni
povinnosti v oblasti zaplatovani.
4.2 poskytovatel IT podpory / interni spravce IT

4.2.1 Monitoruje systémy z hlediska zranitelnosti a dostupnych zaplat s vyuzitim upozornéni
dodavateld, zpravodajstvi o hrozbach a oznameni na urovni opera¢niho systému.

4.2.2 Aplikuje aktualizace operacniho systému, firmwaru a aplikaci ve stanovenych lhutach.
4.2.3 Vede formalni evidenci zaplat a dokumentuje nevyfeSené nebo odlozené aktualizace.
4.2.4 Provadi testovani a planovani kritickych aktualizaci s cilem minimalizovat provozni naruseni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Rocni prezkum

9.1.1 Tato politika musi byt nejméné jednou ro¢né prfezkoumana generalnim feditelem za ucasti
poskytovatele IT a koordinatora ochrany soukromi.

9.2 Podnéty k pfezkumu
9.2.1 Mimoradné prezkumy musi probéhnout, pokud:
9.2.1.1 zadvazna zranitelnost nebo exploit ovlivni systémy v rozsahu této politiky,
9.2.1.2 dojde k vyznamnym zménam systému nebo softwaru,
9.2.1.3 audit identifikuje nedostatky v procesech zaplatovani,
9.2.1.4 je zaznamenan incident nebo naruseni bezpecnosti souvisejici se zaplatovanim.
9.3 Rizeni verzi politiky
9.3.1 VSechny aktualizace musi byt zaznamenény v evidenci verzi v€etné shrnuti zmén.
9.3.2 Zmény musi byt oznameny dotéenému personalu.
9.3.3 Zastaralé verze musi byt archivovany s omezenym pfistupem.
10. Souvisejici politiky a vazby
10.1 Tato politika podporuje nékolik dalSich SME politik a je na nich zavisla:
10.1.1 P12S — Politika spravy aktiv: Identifikuje vlastnictvi a klasifikaci systémul a zajiStuje, aby
vSechna aktiva vyzadujici zaplatovani byla zachycena v evidenci aktiv.
10.1.2 P14S — Politika uchovavani udaji: Zajistuje, aby systémy planované k vyfazeni z provozu
byly bezpeéné aktualizovany nebo vymazany, &imz se sniZzuje expozice zranitelnostem.

10.1.3 P17S — Politika ochrany dat a soukromi: Upfednostriuje napravu zranitelnosti u systémi
zpracovavajicich osobni Udaje za ucelem souladu s pravnimi pfedpisy v oblasti ochrany soukromi.
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10.1.4 P22S — Politika protokolovani a monitorovani: Podporuje identifikaci nezaplatovanych
systémUl nebo podezielého chovani, které mize signalizovat zneuziti zranitelnosti.
10.1.5 P30S - Politika reakce na incidenty: Definuje postupy pro reakci na zranitelnosti, které
vedou k bezpecénostnim incidentlim, véetné eskalace a oznamovacich kroku.
11. Referen¢éni normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — Vyzaduje implementaci opatfeni k feSeni provoznich rizik, v€etné fizeni
zranitelnosti.

11.2 ISO/IEC 27002
11.2.1 Opatreni 8.8 — Stanovi procesy pro skenovani a odstranovani znamych slabin v systémech.

11.2.2 Opatieni 8.9 — Zdliraznuje bezpecnou konfiguraci, ovéfovani zaplat a fizeni zmeén, aby se
pfi aktualizacich pfedeslo nové expozici.

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — Vyzaduje identifikaci zranitelnosti a jejich napravu ve stanovenych lhatach.
11.3.2 SI-2 — Uklada neprodlenou aplikaci zaplat a aktualizaci podle jejich zavaznosti.

11.3.3 CM-2 — Upravuje vychozi konfigurace systém( a dokumentaci aktualizaci za ucelem
zajisténi konzistentni ochrany.

11.4 GDPR
11.4.1 Clanek 32(1)(b) — Vyzaduje, aby organizace zavedly vhodna technicka opatfeni, véetné
zaplatovani, k zajisténi bezpecnosti zpracovani.

11.5 smérnice NIS2
11.5.1 Clanek 21(2)(d) — Vyzaduje fizeni zranitelnosti prostfednictvim systematického skenovani
a napravy.
11.5.2 Clanek 21(2)(e) — Uklada bezpe&nou konfiguraci a fizeni zaplat za G¢elem zajisténi odolnosti
ICT.

11.6 nafizeni DORA
11.6.1 Clanek 8(1) — Vyzaduje identifikaci a zmirfiovani rizik v oblasti ICT, véetn& technickych
zranitelnosti.

11.6.2 Clanek 10(2) — Uklada finanénim subjektdm odstrafovat slabiny ovliviiujici systémy a provoz
v oblasti ICT.

11.7 COBIT 2019

11.7.1 DSS05.02 — VyZaduje oSetfeni znamych technickych zranitelnosti za u¢elem zachovani
bezpecného provozu.

11.7.2 APO12.01 — Propojuje fizeni rizik s proaktivnim monitorovanim a odstrafiovanim
systémovych slabin.
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