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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Kapitola/€lanek

Komentar

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Opatfeni 8.24, 8.25

NIST SP 800-53 Rev. 5

SC-12 az SC-17

smérnice NIS2

Clanky 21 odst. 2 pism. d), 21
odst. 2 pism. e)

nafizeni DORA

Clanky 6 odst. 2 pism. d), 9 odst. 2
pism. f)

COBIT 2019 DSS05.01, APO13
GDPR Clanky 32 odst. 1 pism. a), 34
1. Ugel

1.1 Tato politika stanovi zavazné pozadavky na pouzivani Sifrovani a kryptografickych opatfeni k
ochrané duvérnosti, integrity a autenticity podnikovych a osobnich udaju.

1.2 Zajistuje, aby byly kryptografické nastroje v pfiméfeném rozsahu pouzivany napfi¢ systémy,
zafizenimi a cloudovymi sluzbami v prostfedi malého podniku.

1.3 Tato politika pfimo podporuje certifikaci podle ISO/IEC 27001:2022 a napomaha organizaci plnit
pravni povinnosti vyplyvajici z GDPR, smérnice NIS2 a nafizeni DORA.

1.4 Kryptograficka opatfeni upravena touto politikou zahrnuji Sifrovani dat, spravu certifikatd, bezpecné
nakladani s kli¢i a Sifrované zalohy.

2. Rozsah

2.1 Tato politika se vztahuje na:
2.1.1 v8echny zaméstnance, smluvni pracovniky a tfeti strany, které nakladaji s udaji organizace,
2.1.2 vSechny podnikové systémy, koncova zafizeni a cloudové platformy pouzivané k ukladani,
pfenosu nebo zpfistupnéni divérnych informaci,
2.1.3 v8echny osobni, finan¢ni, pravni nebo jiné citlivé zaznamy klasifikované podle politiky
klasifikace dat organizace,
2.1.4 veSkera kryptograficka opatfeni, vCetné metod Sifrovani, klich, hesel, certifikatd a
bezpe&nostnich moduld.
2.2 Tato politika se vztahuje na data v klidu, data pfi pfenosu i data pfi pouzivani. Sou¢asné upravuje
Sifrovani pouzivané pro zalohy, e-mail, externi pfenosy dat a vefejné dostupné webové stranky.

3. Cile

3.1 Zaijistit, aby citliva a regulovana data byla vzdy chranéna odpovidajicimi kryptografickymi
opatfenimi.

3.2 Vymezit odpovédnost za vybér nastrojl pro Sifrovani, jejich konfiguraci a spravu klica.

3.3 Pfedchazet neopravnénému pfistupu, manipulaci s daty nebo uniku dat prostfednictvim zajisténi
bezpecného pfenosu a bezpedného ukladani dat.

3.4 Zajistit soulad s pravnimi a regulaénimi poZadavky, které vyZaduji Sifrovani osobnich a podnikovych
udaja.
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3.5 Udrzovat provozni bezpecnost a dostupnost prostfednictvim Gc¢inné spravy certifikatd a
kryptografickych kli¢u.
4. Role a odpovédnosti
4.1 generalni feditel (GM)
4.1.1 schvaluje tuto politiku a zajistuje uplatfiovani kryptografickych pozadavku,
4.1.2 pfezkoumava vyjimky, oznameni o poru$eni zabezpeceni a soulad dodavatelt se smluvnimi
pozadavky na Sifrovani,
4.1.3 ovéfuje, Ze outsourcingové a cloudové sluzby splfiuji pozadované standardy Sifrovani.
4.2 poskytovatel IT podpory / interni spravce IT
4.2.1 implementuje a udrzuje feSeni Sifrovani (napf. Sifrovani celého disku, certifikaty SSL/TLS,
VPN),
4.2.2 spravuje zivotni cyklus kryptografickych kli€d a nastroje pro jejich bezpe¢né ukladani,
4.2.3 konfiguruje a monitoruje Sifrovani pro ochranu zaloh, webovych stranek a zafizeni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Kazdoroéni prezkum
9.1.1 Tato politika musi byt pfezkoumana nejméné jednou ro¢né generalnim feditelem ve
spolupraci s poskytovatelem IT podpory a koordinatorem ochrany soukromi.
9.2 Spoustéce mimoradného prezkumu
9.2.1 Pfezkum musi byt proveden také v pripadé, ze:
9.2.1.1 dojde ke zméné kryptografickych standardl nebo protokol( (napf. vyfazeni algoritmu),
9.2.1.2 jsou zavedeny nové systémy nebo cloudové sluzby,
9.2.1.3 porudeni zabezpeleni nebo incident souvisi s kompromitovanym kli€¢em nebo
certifikatem,
9.2.1.4 zmény pravnich nebo regulacnich pozadavki maji dopad na pozadavky na Sifrovani.
9.3 Rizeni verzi a komunikace
9.3.1 VSechny zmény politiky musi byt zdokumentovany v evidenci verzi.
9.3.2 Personal musi byt o aktualizacich informovan a pfedchozi verze musi byt archivovany.
9.3.3 Nejnovéjsi schvalena verze musi byt ulozena v centralnim repozitafi politik.
10. Souvisejici politiky a vazby
10.1 Tato politika musi byt uplathovana spole¢né s nasledujicimi politikami SME:
10.1.1 P12S - Politika spravy aktiv: ZajiStuje, aby bylo Sifrovani pouZzito na klasifikovana aktiva pfi
ukladani, pfenosu a likvidaci.
10.1.2 P14S — Politika uchovavani udajl: Definuje doby uchovavani a vyzaduje Sifrované ukladani
dat aZ do jejich bezpeéného vymazu.
10.1.3 P17S — Politika ochrany dat a soukromi: Uvadi Sifrovani do souladu se zasadami ochrany
udaju a regulatornimi o€ekavanimi podle ¢lanku 32 GDPR.

10.1.4 P22S - Politika protokolovani a monitorovani: Vyzaduje protokolovani pouzivani kli¢u,
selhani Sifrovani a ukonc¢eni platnosti certifikata pro ucely auditu.
10.1.5 P30S — Politika reakce na incidenty: Stanovi eskalaci, zamezeni Sifeni a oznamovaci
postupy v pfipadé selhani Sifrovani nebo kompromitace klica.

11. Referenéni normy a ramce
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11.1 ISO/IEC 27001

11.1.1 Kapitola 8.1 — Vyzaduje zavedeni provoznich opatfeni, v€etné Sifrovani, k Fizeni
bezpecnostnich rizik.
11.2 ISO/IEC 27002
11.2.1 Opatfeni 8.24 — Popisuje pozadavky na pouziti Sifrovani k zajisténi dlvérnosti a integrity.
11.2.2 Opatfeni 8.25 — Stanovi pozadavky na bezpe¢nou spravu kryptografickych kli¢u a certifikatd.
11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 — Stanovi pozadavky na zavedeni a ovéfovani kryptografickych kli¢a.
11.3.2 SC-13 — Definuje standardy pro generovani kryptografickych kli¢a.
11.3.3 SC-17 — Pokryva infrastrukturu vefejnych kli¢u (PKI) a spravu zivotniho cyklu certifikatd.
11.3.4 SC-28 — Vyzaduje Sifrovani dat v klidu.
11.3.5 SC-12 az SC-17 (skupina) — ZajiStuje Fadnou implementaci kryptografické ochrany napfic
systémy.
11.4 GDPR
11.4.1 Clanek 32 odst. 1 pism. a) — Vyzaduje, aby organizace zavedly technicka opatteni, jako je
Sifrovani, k zajisténi dlvérnosti udaju.
11.4.2 Clanek 34 — Stanovi, ze $ifrovani mdZe organizaci zprostit oznamovaci povinnosti pfi
poruseni zabezpeceni, pokud byly udaje pro neopravnéné osoby necitelné.
11.5 smérnice NIS2
11.5.1 Clanek 21 odst. 2 pism. d) — Vyzaduje uginné Sifrovani pro zabezpedeni systémi a
komunikace.

11.5.2 Clanek 21 odst. 2 pism. e) — ZdGrazfuje ochranu dat a zmirfiovani kybernetickych hrozeb
prostfednictvim Sifrovani.

11.6 nafizeni DORA
11.6.1 Clanek 6 odst. 2 pism. d) — VyZaduije, aby systémy ICT udrzovaly zabezpe&ené komunika&ni
kanaly a Sifrovani.
11.6.2 Clanek 9 odst. 2 pism. f) — Ukladéa finanénim subjektiim pouzZivat silné $ifrovani k ochrané
digitalni komunikace a vymény dat.

11.7 COBIT 2019

11.7.1 DSS05.01 - VyZaduje ochranu citlivych informaci prostiednictvim Sifrovani a
kryptografickych protokolU.

11.7.2 APO13.02 - Vyzaduje ucinnou implementaci bezpecnostnich opatfeni, vcetné
kryptografickych opatfeni, jako soucasti planovani bezpe&nosti informaci.
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