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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Kapitoly 5.1, 6.1.3, 8

ISO/IEC 27002:2022

Opatfeni 5.34, 8.10-8.12

NIST SP 800-53 Rev. 5

AR-2, PL-5, AC-6, IR-4

GDPR

Clanky 5, 6, 12-23, 30, 32-34

smérnice NIS2

Clanek 21(2)(e), 21(2)(f)

narizeni DORA

Clanky 6, 15, 17

COBIT 2019

APO12, DSS05, MEAO3

1. Ugel

1.1. Tato politika stanovi, jak organizace chrani osobni Udaje v souladu s pravnimi povinnostmi,
regulatornimi ramci a mezinarodnimi bezpecnostnimi normami.

1.2. Zajistuje, aby osobni Udaje zakaznikl, pracovnikd a partner(i byly shromazdovany, pouzivany,
uchovavany a mazany zakonnym, korektnim a bezpeénym zplisobem.

1.3. Tato politika dale zajistuje soulad s normou ISO/IEC 27001:2022 a podporuje pfipravenost na audit
uplatfiovanim jednotného pfistupu k ochrané soukromi zalozeného na rizicich.

1.4. Prostfednictvim této politiky organizace prokazuje odpovédnost a posiluje davéru zakaznika tim,
Ze upfednostnuje transparentnost, minimalizaci udaju a disledné fizeni ochrany soukromi.

2. Rozsah

2.1. Tato politika se vztahuje na:
2.1.1. v8echny zaméstnance, smluvni pracovniky a poskytovatele sluZeb, ktefi pfistupuji k osobnim
udajam, zpracovavaji je nebo je spravuji,
2.1.2. veskeré systémy, aplikace a umisténi, v nichZz jsou osobni Udaje uchovavany nebo
pfenadeny,
2.1.3. veskeré osobni udaje bez ohledu na to, zda jsou uchovavany elektronicky, v listinné podobg,
v cloudovych systémech nebo v mobilnich zafizenich.
2.2. Tato politika se vztahuje na udaje tykajici se zakaznikl, pracovnik(i, dodavatell a vSech dalSich
identifikovatelnych fyzickych osob.
2.3. Tato politika se uplatfuje bez ohledu na to, zda jsou Udaje zpracovavany interné nebo poskytovateli
sluzeb tfetich stran.

3. Cile

3.1. Zajistit, aby s osobnimi udaji bylo nakladano v souladu s pfedpisy na ochranu soukromi a
bezpecnostnimi normami, véetné GDPR, smérnice NIS2 a ISO/IEC 27001.

3.2. Chranit osobni udaje pfed neopravnénym pfistupem, zneuzitim, zménou nebo ztratou
prostfednictvim jasné stanovenych technickych a organizacnich opatfeni.

3.3. Respektovat prava fyzickych osob v oblasti soukromi, v€etné prava na pfistup k udajim, jejich
opravu a vymaz.

3.4. Stanovit jasné role a odpovédnosti v oblasti ochrany dat v ramci organizace.
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3.5. Prosazovat minimalizaci udaji, bezpe€né uchovavani a v€asny vymaz napfi¢ vSemi systémy a
procesy.
3.6. Snizovat riziko nesouladu, pravnich sankci, poskozeni dobré poveésti nebo ztraty d{ivéry zakazniku.
4. Role a odpovédnosti
4.1. Generalni feditel (GM)
4.1.1. schvaluje tuto politiku a zajiStuje jeji uplatriovani,
4.1.2. poskytuje nezbytné zdroje pro Fizeni rizik v oblasti soukromi a reakci na incidenty,
4.1.3. nese celkovou odpovédnost za soulad s pfedpisy a normami v oblasti ochrany soukromi.
4.2. Koordinator ochrany soukromi (interni nebo externé zajist'ovany)
4.2.1. vede zaznamy o €innostech zpracovani osobnich udaju,
4.2.2. vyfizuje zadosti fyzickych osob tykajici se soukromi a dotazy regula¢nich organd,
4.2.3. podporuje hodnoceni rizik, Skoleni a implementaci této politiky,
4.2.4. dokumentuje pfipady poruseni zabezpec€eni a v pfipadé potfeby je oznamuje pfisluSnym
organim.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1. Planované piezkumy
9.1.1. tato politika musi byt pfezkoumana nejméné jednou za 12 mésict Koordinatorem ochrany
soukromi a schvalena generalnim feditelem (GM),
9.1.2. pfezkum musi posoudit relevanci politiky, soulad s regulaénimi pozadavky a provozni
ucinnost.
9.2. Spoustéce mimoradného prezkumu
9.2.1. aktualizace politiky musi byt rovnéz zahajena v reakci na:
9.2.1.1. nové nebo revidované pravni pfedpisy v oblasti ochrany dat (napf. GDPR, nafizeni
DORA),
9.2.1.2. bezpeé€nostni incidenty nebo pfipady porudeni ochrany soukromi tykajici se osobnich
udaja,
9.2.1.3. zavedeni novych systéma, nastroju nebo sluzeb zpracovavajicich osobni udaje,
9.2.1.4. vyznamna zjisténi auditu nebo doporucéeni regulaéniho organu.
9.3. Rizeni zmén a komunikace
9.3.1. v8echny zmény této politiky musi byt formalné zdokumentovény v pfehledu zmén,
9.3.2. revidované verze musi byt distribuovany vSem pracovnikim a pfisluSnym smluvnim
pracovnikam,
9.3.3. archivované verze musi byt uchovavany pro ucely auditni stopy souladu.
10. Souvisejici politiky a vazby
10.1. Tato politika se uplatiiuje spoleéné s dalSimi SME politikami a vytvafi uplny a vymahatelny
ramec ochrany soukromi:
10.1.1. P13S — Politika klasifikace a oznaCovani dat: ZajiStuje, aby osobni udaje byly vhodné
klasifikovany, takze Ize ochranu soukromi uplatnit podle rizika.
10.1.2. P14S - Politika uchovavani udaja a likvidace: Stanovi jasna pravidla, jak dlouho musi byt
osobni Udaje uchovavany a jaké bezpeéné metody musi byt pouzity pro jejich likvidaci po uplynuti
stanovené doby.
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10.1.3. P16S — Politika maskovani dat a pseudonymizace: Stanovi, jak musi byt osobni
identifikatory transformovany pfed pouzitim dat v neprodukénim prostfedi nebo pred jejich externim
sdilenim.

10.1.4. P30S - Politika reakce na incidenty: Upravuje kroky nezbytné pro reakci na poruSeni
zabezpecCeni dat, véetné oznameni regulaénim organim a dotéenym fyzickym osobam ve
stanovenych lhatach.

10.1.5. P2S - Politika roli a odpovédnosti v oblasti spravy a Fizeni: Vyjasfuje strukturu
odpovédnosti a rozhodovaci role uplatfiované pfi prosazovani ochrany soukromi a dohledu nad ni.

10.2. Tyto souvisejici politiky musi byt pfezkoumavany a uplathovany spole¢né, aby bylo zajisténo
komplexni pokryti ochrany soukromi napfi¢ systémy, pracovniky a dodavateli.
11. Referen¢éni normy a ramce
11.1. ISO/IEC 27001
11.1.1. Kapitola 5.1 — Vyzaduje, aby vrcholové vedeni prokazovalo vedeni a zavazek pfi ochrané
osobnich udaju.
11.1.2. Kapitola 6.1.3 — Nafizuje oSetfeni rizik souvisejicich se zpracovanim osobnich udaja.

11.1.3. Kapitola 8.1 — Vyzaduje zavedeni provoznich opatfeni k ochrané udaji v celém jejich
Zivotnim cyklu.

11.2. ISO/IEC 27002

11.2.1. Opatfeni 5.34 — Poskytuje pokyny pro implementaci ochrany soukromi a bezpeéné
nakladani s PII.

11.2.2. Opatieni 8.10 — Resi bezpeénou likvidaci osobnich Udajt, aby se zabranilo zbytkovému
zpfistupnéni.
11.2.3. Opatfeni 8.11 — Podporuje pouziti maskovani a pseudonymizace za uc¢elem minimalizace
udaju.
11.2.4. Opatieni 8.12 — Zabrariuje neopravnénému uniku dat prostfednictvim opatfeni pro pfistup
k datdm a jejich pouzivani.
11.3. NIST SP 800-53 Rev. 5
11.3.1. AR-2 — P¥idéluje role a odpovédnosti za Fizeni rizik v oblasti soukromi.
11.3.2. PL-5 — VyZaduje dokumentaci planu ochrany soukromi pokryvajici pouZivani a ochranu
udaja.
11.3.3. AC-6 — Nafizuje zasadu minimalnich opravnéni a Fizeni pfistupu k osobnim udajam.
11.3.4. IR-4 — Vyzaduje procesy zvladani incidentl pro pfipady porus$eni tykajici se osobnich udaju.
11.4. GDPR
11.4.1. Clanek 5 — Definuje zakladni zasady zakonného, korektniho a transparentniho zpracovani
osobnich udaja.
11.4.2. Clanek 6 — VyZaduije platny pravni zaklad pro kazdou &innost zpracovani osobnich udajc.
11.4.3. Clanky 12—23 — Vymezuiji prava subjekttl Gdaijt, véetné pFistupu, opravy, vymazu a namitky.
11.4.4. Clanek 30 — Nafizuje vedeni zaznam( o &innostech zpracovani.
11.4.5. Clanek 32 — Vyzaduje odpovidajici technicka a organizaéni bezpeénostni opateni.
11.4.6. Clanky 33-34 — Stanovi oznamovaci povinnosti pfi poruseni zabezped&eni viéi organtim a
subjektim udaja.
11.5. smérnice NIS2

11.5.1. Clanek 21(2)(e) — Vyzaduje opatfeni k zaji$téni ochrany dat v souladu s politikami
kybernetické bezpec¢nosti.
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11.5.2. Clanek 21(2)(f) — Nafizuje mechanismy pro Fizeni bezpeénosti osobnich a divérnych udaj
v systémech ICT.

11.6. nafizeni DORA
11.6.1. Clanek 6 — Vyzaduije interni ramce spravy a Fizeni, které fidi rizika a ochranu dat.
11.6.2. Clanek 15 — Uklada finanénim subjektdm zajistit, aby poskytovatelé tfetich stran chranili
osobni udaje a podporovali soulad s regulaénimi pozadavky.
11.6.3. Clanek 17 — Vyzaduje, aby organizace zajistily, Ze systémy ICT zpracovavaijici osobni idaje
jsou bezpecné, odolné a monitorované.

11.7. COBIT 2019
11.7.1. APO12 — Rizeni rizik: VyZaduije identifikaci a oSetfeni rizik v oblasti soukromi a ochrany dat.
11.7.2. DSS05 — Rizeni bezpeénostnich sluzeb: Nafizuje ochranna opatfeni k zabranéni
neopravnénému pristupu k osobnim udajam.
11.7.3. MEAO3 — Monitorovani souladu: VyZaduje, aby organizace zajistovaly pribézny soulad s
pravnimi pfedpisy v oblasti ochrany soukromi a dat.
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